Ministerium fir Inneres und Kommunales
des Landes Nordrhein-Westfalen

Ministerium fir Inneres und Kommunales NRW, 40190 Diisseldorf

Stadtetag NRW

Stadte- und Gemeindebund NRW
Landkreistag NRW

Landesverbande der im Katastrophenschutz
mitwirkenden Hilfsorganisationen

Werkfeuerwehrverband EINGEGANGE! \ !m

Verband der Feuerwehren 15 DE7 013\
05 DEZ 2013

AGBF i

nachrichtlich:
Kreise, kreisfreien Stadte und Gemeinden

Uber die Bezirksregierungen
Arnsberg, Detmold, Dusseldorf, Kéln und Miinster

Einfiihrung des Digitalfunks fiir Behérden und Organisationen mit
Sicherheitsaufgaben (BOS-Digitalfunk)
6. Sachstandsbericht fiir den Bereich der nichtpolizeilichen

Gefahrenabwehr

Sehr geehrte Damen und Herren,

mit diesem Schreiben tibersende ich zu Ihrer Information den nunmehr
sechsten Sachstandsbericht zur Einfihrung des Digitalfunks bei den
BOS im nichtpolizeilichen Bereich. Aktuelle Informationen zum Projekt
sind nach wie vor auch unserem "Newsletter Digitalfunk" zu entnehmen.

Der Netzaufbau in NRW wird noch Ende dieses Jahres abgeschlossen
sein, wenn der letzte Teilnetzabschnitt "ans Netz" gegangen ist. Das ist
die erste gute Nachricht. Die zweite ist die Tatsache, dass die
Umsetzung der Anbindung der kommunalen Leitstellen an das BOS-
Netz gestartet ist. Nach einem kurzen Zwischenschritt vor der Ver-
gabekammer Disseldorf, konnte der Zuschlag an die Firma Frequentis
am 05.11.2013 erteilt werden. Zu Beginn sollen Pilot-Leitstellen mit
unterschiedlichen Herstellern das Muster liefern, nach dem alle anderen
angeschlossen werden kénnen.

Auch in der Objektversorgung werden Fortschritte gemacht, die sich
sehen lassen kénnen, z.B. bei den internationalen Flughé&fen, bei den
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Ministerium fiir Inneres und Kommunales
des Landes Nordrhein-Westfalen

Verkehrsbetrieben, die U-Bahnen betreiben, bei den grofien Fulball-
stadien. Es gelingt nicht alles auf einmal, aber Schritt fur Schritt.

Die Erfahrungen des vergangenen Jahres bestdtigen wieder, dass das
Projekt dann erfolgreich umgesetzt werden kann, wenn es wieder vom
Konsens aller Aufgabentrager in der Gefahrenabwehr getragen wird. Ich
mochte mich deshalb erneut fur lhre engagierte Mithilfe bedanken, mit
der Sie in der Projektorganisation fiir die Einfihrung des Digitalfunks im
nichtpolizeilichen Bereich zum Gelingen des Projekts beitragen. Ich
méchte Sie bitten, uns auch weiterhin zu untersttzen.

Mit freundlichen Grif3en

ol bl ol
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1. Zusammenfassung

Auch mit dem 6. Sachstandsbericht Uber die Einfihrung des Digitalfunks flr Be-
hérden und Organisationen mit Sicherheitsaufgaben (BOS) in Nordrhein-
Westfalen fur die Bereiche Feuerwehr, Rettungsdienste, Katastrophenschutz sol-

len die aktuellen Entwicklungen aufgezeigt und beleuchtet werden.

In diesem Monat, im Dezember 2013, wird der Schlussstein des Netzaufbaus in
Nordrhein-Westfalen gesetzt. Dann kann im ganzen Land durch die Sicherheits-
behoérden digital gefunkt werden. Nach dem Aufbau folgt die Nachjustierung,
Funkliicken miissen beseitigt, Antennen neu ausgerichtet werden. Wie im profes-

sionellen Mobilfunk wird auch am Netz der BOS sténdig geschraubt und damit

das Netz optimiert werden.

Die Erfahrungen aus den erweiterten Probebetrieben zeigen neuralgische Punkte
beim Zellwechsel, bei den Rufaufbauzeiten und bei der Diensteverfluigbarkeit. Es
gibt auch Nachbesserungsbedarf bei der Funkausleuchtung. Dies ist keine Uber-
raschung, sondern Sinn und Zweck eines Probebetriebes, Defizite festzustellen

und abzubauen bevor es in den Wirkbetrieb geht.

Ganz erfreulich ist die Tatsache, dass es keinen monate-dauernden Rechtsstreit
um die Vergabe der Leitstellenanbindung gibt. Die feste Anbindung der Leitstellen
ist die Voraussetzung fur den technisch-taktischen Wirkbetrieb. Dieser Endstufe
der Migration kommen wir stetig ndher. Alle namhaften Leitstellenhersteller wollen
an einer schnellen, aber auch belastbaren Umsetzung des Anbindungskonzeptes
mitwirken. Etwas langer durfte die Migration der Objektversorgung in Anspruch
nehmen. Die Probleme sind hier vielfaltiger, rechtlich und finanziell. Aber wir sind

auch hier auf vielversprechendem Weg.

Die neuen DMO-Frequenzen bedeuten erst einmal eine Umstellung, insbesonde-

re fur die Feuerwehren, die gerne im Direct-Mode funken.

Das Betriebskonzept fur den Digitalfunk der Sicherheitsbehdrden wird weiterent-

wickelt und runter dekliniert. Die praktischen Erfahrungen sind der Mafistab dafir,
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wie das Betriebskonzept und die Nutzungs- und Betriebshandblcher in Zukunft

aussehen werden.

Die in 2013 gefundene Musterprogrammierung war der Ankerpunkt der Pro-
grammierung der Endgeréate. Jetzt kann es nicht mehr nach der Devise gehen,
jeder schraubt, wie er will, ohne Ricksicht auf die Folgen. Wer von der Muster-
programmierung abweicht, muss gute Griinde haben. Die Musterprogrammierung

wird die gemachten Erfahrungen zeitnah aufgreifen und in der Anwendung fort-

schreiben.

2. Abschluss des Netzaufbaus und Nachbesserungen

Mit dem Ende des Jahres 2013 wird die Herkulesaufgabe der Netzplaner im Lan-
desamt fir Zentrale Polizeiliche Dienste (LZPD) einen ersten H&hepunkt errei-
chen: Der Aufbau des Digitalfunknetzes wird mit der Inbetriebnahme der Basis-
stationen im letzten Teilnetzabschnitt 30.2 (Stidwestfalen) abgeschlossen. Damit
wird der Digitalfunk im ganzen Land technisch verfgbar sein. Doch auch im Digi-
talfunk gilt: ,Nach dem Spiel ist vor dem Spiel“. Aus den Erfahrungen der ersten
Teilnetzabschnitte sind in Abstimmung zwischen LZPD, Gesamtprojektleitung und
der Projektgruppe ARDINI die MaRnahmen identifiziert worden, die vordringlich
angegangen werden sollen, um die im Probebetrieb festgestellten Defizite zu be-
heben. Das LZPD wird diese Maftnahmen nun in Abstimmung mit der BDBOS
umsetzen. Im ersten Teilnetzabschnitt 28.1 (Region Disseldorf) geh&ren hierzu
unter anderem die Verbesserung der Funkversorgung in der Dusseldorfer Altstadt

und im Stadtgebiet Ménchengladbach.

3. Erfahrungen aus dem erweiterten Probebetrieb

Im Lauf des Jahres 2013 haben die Teilnetzabschnitte 27.3 und 28.2 (Bergisches
Land), 31.1 (Munsterland), sowie 32.1 (Ostwestfalen-Lippe) jeweils den erweiter-
ten Probebetrieb aufgenommen. Die Behdrden haben je nach vorhandener Aus-
stattung und Vorbereitung, begleitet vom Kompetenzzentrum Digitalfunk am |dF
und dem LZPD, am Probebetrieb teilgenommen und Erfahrungen sammeln kén-
nen. Wie schon in den frilheren Probebetrieben wird die Sprachqualitat des Digi-

talfunks weitestgehend gelobt. Die Netzqualitat Ubertrifft zum Teil die Erwartun-



gen, an einzelnen Stellen treten aber auch von den Testern nicht erwartete Ver-

sorgungsliicken auf.

Daneben liegen inzwischen mehr Erfahrungen auch zur ,alltdglichen® Nutzung
des Funks vor. Die Einséatze von Einheiten aus Nordrhein-Westfalen wéhrend des
Elbe-Hochwassers boten zudem die Gelegenheit, den Funk auch unter den Be-
dingungen lénderiibergreifender Zusammenarbeit auszuprobieren. Aus den ge-
sammelten Erfahrungen sind nun die Konsequenzen fir das Netz und die Nutzer
zu ziehen. Neben den angesprochenen Nachbesserungen des Netzes werden
auch die taktischen Mdglichkeiten der neuen Technik verstarkt ins Blickfeld ru-
cken. Die Wichtigkeit aktueller Programmierung der Endgerate sowie die Draht-
anbindung der Leitstellen und deren taktische Méglichkeiten seien hier nur bei-
spielhaft genannt. Diese Aspekte werden dabei im Jahr 2014 eine zentrale Rolle

spielen, wenn Entscheidungen tber die Wirkbetriebsaufnahme zu treffen sind.

4. Umsetzung des Anbindungskonzeptes fiir die Leitstellen

Das Jahr 2012 stand ganz im Zeichen der Planung der Leitstellenanbindung und
der Vorbereitung der Ausschreibung am Landesamt fur Zentrale Polizeiliche
Dienste (LZPD) durch die beiden abgeordneten Beamten des IdF. Mit Veroffentli-
chung der Ausschreibung im Dezember 2012 begann dann das eigentliche Aus-
schreibungsverfahren, das den GroRteil des Jahres 2013 dauerte. Nach Ende des
Teilnehmerwettbewerbs wurde das Verhandlungsverfahren mit zunachst drei An-
bietern aufgenommen. Nach dem Riickzug eines Anbieters wurden letztlich zwei
Hersteller zur Abgabe von Angeboten aufgefordert. Ausgewdahlt wurde danach
das Angebot der Firma Frequentis. Das Verfahren verlief bis zur Auswahlent-
scheidung termingerecht. Da jedoch das unterlegene Unternehmen von seinem
Recht zur Nachpriifung vor der Vergabekammer Gebrauch machte, ergab sich ab
August eine Verzégerung im Zeitplan. Nach einer Eilentscheidung der Vergabe-
kammer, die einen sofortigen Zuschlag an die Firma Frequentis erméglichte, ver-
zichtete das unterlegene Unternehmen auf weitere Rechtsmittel und beendete
das Nachpriifungsverfahren. Seit Anfang November ist damit der weitere Weg fur
die Umsetzung der Leitstellenanbindung frei. Parallel zum Vergabeverfahren wur-

den Pilotleitstellen gefunden, mit denen die Feinspezifikation und die ersten prak-



tischen Umsetzungen erfolgen sollen. Dies sind der Kreis Mettmann, der Rhein-
Erft-Kreis sowie die Stadte Dusseldorf und Ménchengladbach. Noch im Dezem-
ber 2013 erfolgt eine umfassende Information aller Leitstellenbetreiber in Form
von zwei Informationsveranstaltungen am LZPD. Die konkrete Umsetzung der

Leitstellenanbindung wird eines der zentralen Themen des Jahres 2014 werden.

5. Objektversorgung

Der BOS-Digitalfunk unterstitzt die Sicherheitsbehérden bei ihrer Aufgabenerfiil-
lung. Eine gesicherte Kommunikation unter den Einsatzkraften der Polizei, der
Feuerwehr und des Rettungsdienstes muss nicht nur im Freifeld gewéhrleistet

werden, sondern auch in Tunnelanlagen, Gebduden und anderen Objekten, in

denen Menschen in Gefahr geraten kénnen.

Im Laufe des BOS-Netzaufbaus stellte sich immer starker heraus, dass die Ob-
jektversorgung dringend in den Focus zu nehmen ist. Hinzu kommen rechtliche
Hurden, wie der Bestandsschutz im Baurecht, der eine schnelle Migration in den
BOS-Digitalfunk hier und da verhindert. Nach dem Grundsatz ,a maiore ad mi-
nus* arbeitet die Projektgruppe ARDINI gemeinsam mit den Kollegen der Polizei
die Problemfelder ab. Zun&chst wurden die internationalen Flughéafen in NRW in
Angriff genommen. Die Flughéfen Disseldorf, KéIn-Bonn und Muns-

ter/Osnabriick sind mittlerweile mit Inhouse-Digitalfunkanlagen versorgt, bzw. auf

den Weg gebracht.

Eine Grundsatzentscheidung gibt es auch fur die Verkehrsbetriebe, die U-
Bahnen betreiben. Die Neubaustrecken Wehrhahnlinie in Disseldorf und die
Nord-Stid-Fahrt in K&In werden von vornhinein mit BOS-Digitalfunk ausgestattet.
Die vorhandenen ,alten“ U-Bahnstrecken und -Bahnhéfe werden von.Anangfunk
auf Digitalfunk umgeristet. Um dieses Umrlstungsprojekt Giberhaupt schultern zu
kénnen, wird den Verkehrsbetrieben ein Zuwendungsangebot gemacht. Aus den
Infrastrukturmitteln nach § 12 OPNV-Gesetz sollen ca. 20 Millionen Euro zur Ver-

fugung stehen. Damit durfte dieses Projekt zu finanzieren sein.

In diesem Jahr standen auch die groRen FuBballstadien im Focus. In Gespra-

chen mit dem Verband der Stadionbetreiber, der Deutschen Fulballliga und dem
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Deutschen FuRballbund wird die Frage der BOS-Digitalfunkausleuchtung zum
Gegenstand des Lizenzierungsverfahren der 1., 2. und 3. Bundesliga gemacht.
Erfreulicherweise ist das Thema Sicherheit beim DFB Uberhaupt kein Streitge-
genstand. Optimale Sicherheit filr Spieler und Zuschauer muss gewahrleistet

sein.

Die Deutsche Bahn mit ihren Tunneln und Bahnhdofen ist eine besondere Heraus-
forderung. Die Frage nach den Vergaben fiir die Eisenbahn-Tunnel-Ausstattung
wird auf Bundesebene mit dem Eisenbahnbundesamt und der DBAG und den
Bundesministerien BMI und BMVBS ausgehandelt. Die Bahnhofe der Deutschen
Bahn werden auf Landesebene erértert. Hier wird man sich Uberwiegend auf den

vorbeugenden Brandschutz nach Baurecht stiitzen.

Daneben gibt es noch auf Ortsebene die vielen kleinen und grolRen Objekte zu

betrachten, die noch in den BOS-Digitalfunk tberfuhrt werden missen. Es ist

noch genug Arbeit vorhanden.

6. Neue DMO-Frequenzen

Im Digitalfunk stehen zwei Nutzungsméglichkeiten zur Verfigung. Zum einen der
TMO (Trunked Mode Operation) in dem wie bei einem kommerziellen Mobilfunk-
netz tiber eine bundesweite Infrastruktur kommuniziert wird. Gespréche sind hier,
wie beim Mobilfunknetz, z.B. von Hamburg nach Munchen méglich. Fur den
Riickfallbetrieb, bei Ausfall der Infrastruktur oder wenn diese hohen Reichweiten
nicht erforderlich sind wie z.B. bei vielen Einsétzen der Feuerwehren, kann auch
der DMO (Direct Mode Operation) genutzt werden. Hier kommunizieren die
Funkgeréte direkt untereinander. Die erzielbaren Reichweiten im DMO betragen

in der Regel, je nach Umgebung, zwischen mehreren hundert Metern und eini-

gen Kilometern.

Der DMO, also der Funk direkt zu einem anderen Gerat, wurde bisher im selben
Funkfrequenzbereich genutzt wie der TMO / Netzbetrieb. Der immer gréRer wer-
dende Bedarf an Frequenzen fir den TMO / Netzbetrieb, um Versorgungsliicken
zu schlieRen oder um die Kapazitaten fur gleichzeitige Gesprache zu erhdhen,

machte es erforderlich, den DMQ / Direktfunk in einen anderen Frequenzbereich
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zu verschieben. Hinzu kommt, dass der Bedarf an DMO Gesprachswegen eben-
falls zugenommen hat. Zuerst haben hier nur die Feuerwehren ihren Bedarf fur
die Einsatzstellenkommunikation gesehen. Doch mit den ersten Tests bei der Po-
lizei und den damit verbundenen Kapazitatsproblemen im Netzbetrieb, ist man
dazu bergegangen, den regional beschrankten Funkverkehr von Einsatzhun-

dertschaften teilweise auch tber den DMO abzuwickeln.

Von der Bundesnetzagentur (BNetzA) wurde deshalb der Bundesanstalt fir den
Digitalfunk der Behérden und Organisationen mit Sicherheitsaufgaben (BDBOS)
ein weiterer Frequenzbereich zur Nutzung im DMO zugewiesen. Wie auch schon
bei der Zuteilung der bisher genutzten Frequenzen, hat die BNetzA eine Auflage
und somit eine Nutzungseinschrankung mit der Zuteilung verbunden. Bei der
Verwendung dieser zuerst zugeteilten Frequenzen mussen Schutzabstande zu
benachbarten Staaten eingehalten werden, in denen die Frequenzen nicht ge-
nutzt werden diirfen. Einige der jetzt neu hinzugekommenen Frequenzen wurden
der BDBOS nur als Zweitnutzer zugeteilt. Mit dem Erstnutzer, dem Radioteleskop
in Effelsberg (in der Eifel), ist deshalb ein 150km Schutzabstand vereinbart wor-

den.
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Das Radioteleskop Effelsberg gehért zum Max-Planck-Institut fiir Radioastronomie in

Bonn. Mit 100 Metern Durchmesser gehért es zu den gréften vollbeweglichen Radio-



teleskopen der Erde. Das Teleskop wird unter anderem eingesetzt zur Beobachtung
von kalten Gas- und Staubwolken, Sternentstehungsgebieten, Schwarzen Ldchern
und von Kernen ferner Galaxien. Effelsberg ist eine wichtige Station fiir das weltweite
Zusammenschalten von Radioteleskopen. Mit dieser Technik gelingen die schérfsten

Aufnahmen vom Kosmos (iberhaupt,

Da das Radioteleskop einige der Frequenzen, die fur den DMO / Direktfunk zu-
geteilt sind, nutzt, durfen diese innerhalb der Schutzzone nicht geschaltet wer-
den. Betroffen hiervon sind die Bundesldnder Rheinland-Pfalz, Hessen und Nord-
rhein-Westfalen.

Im bisher genutzten Frequenzbereich standen den Nutzern 46 Gesprachswege
zur Verfiigung. Diese konnten in den Grenzbereichen zu benachbarten Staaten
nur sehr eingeschrankt genutzt werden. Nach der Verschiebung in den neuen
Frequenzbereich stehen bundesweit 156 Gesprachswege zur Verfugung. Durch
die Einschrankung in der Schutzzone Effelsberg gehen zwar hiervon einige verlo-
ren, aber es sind immerhin noch 72 schaltbar.

Bis zur endgultigen Verschiebung Ende August 2014 kénnen im DMO noch die
bisherigen und parallel auch die neuen Frequenzen genutzt werden. Das erleich-
tert die Migration der bisherigen Nutzer, da die Funkgerate fur die Umstellung
neu programmiert werden missen. Das Kompetenzzentrum Digitalfunk am Insti-
tut der Feuerwehr hat bereits die entsprechende Programmierung erstellt und
den nichtpolizeilichen Nutzern als Mustervorlage zur Verfugung gestellt. Ab 1.
September 2014 darf dann im DMO nur noch der neue Frequenzbereich genutzt
werden. Die bisher im DMO / Direktfunk genutzten Frequenzen stehen dann dem
TMO / Netzbetrieb zur Verfugung.

Das Ziel der Umstellung war eine Kapazitatserhéhung sowohl fir den TMO als
auch fur den DMO. Zusatzlich sollten die bisherigen Einschrankungen im DMO

reduziert werden. Das Ziel wird mit der Umsetzung erreicht.

7. Betriebskonzept

Unter dem 27. April 2012 wurde das Betriebskonzept fiir den Digitalfunk der Be-
hérden und Organisationen mit Sicherheitsaufgaben in Nordrhein-Westfalen ein-

gefthrt und im Jahr 2013 am 05. April ergénzt. Jetzt gilt es, unter diesem mehr



oder weniger abstrakten Konzept fir Nutzung und Betrieb in NRW gemeinsam
Regeln aufzustellen, damit die Nutzung des Digitalfunks auch reibungslos klappt.
Wie im StralRenverkehr gilt das Gebot der gegenseitigen Ricksichtnahme. Wenn
Polizei, Justiz, Feuerwehr, Rettungsdienst, Katastrophenschutz und Hilfsorgani-
sationen auf Landesebene funken, kommen als Anwender noch Bundespolizei,
Zoll und das Technische Hilfswerk fiir den Bund hinzu. Nicht genannt werden da-
bei noch die Verfassungsschiitzer und die deutschen Nachrichtendienste, die
auch digital unterwegs sind. Wenn so viele Organisationen unter einen Hut zu

bringen sind, hilft nur eines: Disziplin, Funk-Disziplin.

Auf Ebene der Polizeibehérden und der allgemeinen Gefahrenabwehr (hier durch
ARDINI) werden derzeit solche Handblcher erstellt, die im Laufe des Jahres

2014 bekannt gemacht werden sollen.

8. Musterprogrammierung von Endgeriten

Die Verantwortung fur die Endgerate im BOS-Digitalfunk liegt im Bereich der
nichtpolizeilichen Gefahrenabwehr bei den kommunalen Aufgabentrédgern. Diese
sorgen nach der Ubereinkunft aus dem Jahr 2008 selbst fur ihre Ausstattung und
sind nach dem Betriebskonzept vorhaltende Stellen. Ein zentrales Endgeréte-
management und eine landesweit zwingend vorgeschriebene Programmierung
gibt es daher nicht. Die Zahl der theoretisch veranderbaren Parameter der Endge-
rate ist aber sehr gro und es besteht die Mdglichkeit, dass ,falsche” Parameter
die Funktionsfahigkeit der Gerate beeintrachtigen oder sogar das ganze Netz sto-
ren. Vor diesem Hintergrund hat eine Unterarbeitsgruppe von ARDINI eine ge-
meinsame Musterprogrammiervorlage fir Endgerate der Hersteller Sepura, Mo-
torola und EADS erarbeitet. Diese wurden nach einer Informationsveranstaltung
am Institut der Feuerwehr im April 2013 veréffentlicht und in der Folge praktisch
getestet. Die durchweg positiven Erfahrungen mit diesen Vorlagen, Rickmeldun-
gen der Nutzer und Veréanderungen am Netz wurden von der Arbeitsgruppe auf-
genommen und in eine Uberarbeitung der Vorlagen eingearbeitet. Diese steht
zum Ende diesen Jahres zur Verfiigung. Zwar kann kein Aufgabentréger zur Ver-
wendung dieser Vorlage gezwungen werden, jedoch ist dies der sicherste Weg zu
einem reibungslosen Zusammenspiel mit dem Netz und anderen Endgeréten.

Zudem werden etwaige Anderungen am Netz und an anderen Parametern (z.B.
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die neuen DMO-Gruppen) in Fortschreibungen der Vorlagen einflieRen. Mit dieser
landesweit abgestimmten Musterprogrammierung sind die Anwender also auf der
sicheren Seite. Die Fortschreibung der Musterprogrammierung und weitere As-
pekte des komplexen Themas ,Endgeratemanagement” werden kiinftig den neu-
en Schwerpunkt der ARDINI-UAG ,Endgeréate” bilden. Bisher lag dieser eher auf
den Anforderungen an die ,Hardware®. Die UAG ,Endgerate” wird daher in neuer
Zusammensetzung unter Leitung eines Beamten aus dem Kompetenzzentrum

Digitalfunk des IdF weiterarbeiten.

9. Weitere Informationen der Projektgruppe ARDINI finden sie unter

http://www.idf.nrw.de/projekte/ardini/aktuelles.php

Z.B. Betriebskonzept und Rahmenbetriebskonzept fur den BOS-Digitalfunk;
Leitlinien zum Start der Migration und erganzende Hinweise;
OPTA-Richtlinie nebst landesspezifischen Ergénzungen;,
Musterprogrammierung fir Endgerate;

Leitfaden zur Objektversorgung;

Aktualisierte Musterleistungsbeschreibung;

Lehrstoffmappe Sprechfunk mit Unterrichtsbegleitmaterialien;
Unterlagen zur Anbindung von Leitstellen;
Musternutzungsvertrag (fiir Standorte von Basisstationen);
Fleetmappingkonzept;

Sachstandsberichte;

Newsletter.
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