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Jahresbericht zur IT-Sicherheit

Vorwort

aut Zahlen des Bundesamts flr Sicherheit in der
I_Informationstechnik (BSI) wurden in den ver-

gangenen zwei Jahren ca. 70 Prozent aller Unter-
nehmen und Institutionen in Deutschland Opfer von
Cyber-Angriffen. In knapp der Halfte der Falle waren
die Angreifer erfolgreich. Allein diese Zahl macht
deutlich, dass man heutzutage intensiver als in den
Vorjahren kombinierte MaBnahmen fiir eine hochst-
mogliche IT Sicherheit vorbereiten muss.

MafRgaben wie die Verwendung sicherer Kennworter,
das Sperren des PCs oder AbschlieBen des Bliros bei
Abwesenheit, um den unbefugten Zugriff auf Daten
zu verhindern, sowie ein Online-IT-Sicherheitstrai-
ning fir alle Mitarbeiter/innen sind nur ein Teil der
Schutz- und der SensibilisierungsmalRnahmen in
unserer Kreisverwaltung. Unverzichtbar bleibt beim
Thema Sicherheit auch die enge Zusammenarbeit
mit der ITK Rheinland.

Die potentiellen Angriffsmoglichkeiten sowie Risik-
en von Stérungen nehmen mit der stetig fortschrei-
tenden Vernetzung in einer digitalisierten Welt er-
heblich zu. Aktuelle Vorfalle zeigen immer wieder,
dass es keinen vollstandigen automatisierten Schutz
vor Cyberangriffen gibt. Deshalb nimmt die Sensibi-
lisierung und Fortbildung der Mitarbeiterinnen und
Mitarbeiter eine wichtige Rolle ein.

Daruber hinaus steht Ihnen in der Kreisverwaltung
bei allen Fragen rund um das Thema IT-Sicherheit
Frank Meger als Ansprechpartner und IT-Sicherheits-
beauftragter der Kreisverwaltung zur Verfiigung.
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Der vorliegende Bericht gibt eine
Ubersicht tiber den aktuellen Status
relevanter Themen und MalRnahmen
im Jahr 2019 sowie einen Ausblick auf
unsere ZielefurdasJahr2020ff.Zu den
farblich blau markierten Fachbegriffen
finden Sie Erlauterungen im Glossar.

Harald Vieten
Dezernent fir IT, E-Government u.
Bauen

Liebe Leserinnen und Leser,

Beachten Sie die seitlichen Zeitschienen, welche Status
die verschiedenen Sicherheitsthemen beim Rhein-Kreis
Neuss erreicht haben:

Fortsetzung 2020

Neu 2020/21

Lesen Sie diesen Bericht bitte in dem
Bewusstsein, die IT-Sicherheit im All-
tagzu leben und aktivmitzugestalten.
Der Weg zu einem weitreichenden
Schutz fuhrt ein entscheidendes Stiick
Uber uns alle.

Frank Meger
IT-Sicherheitsbeauftragter

Rhein-Kreis Neuss
Zentrale Steuerung 754
LindenstralBe 4

41515 Grevenbroich

Telefon: 02181-601 1105
Email: frank.meger@rhein-kreis-neuss.de
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Die Lage der [T-Sicherheit in Deutschland

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) beobachtet die Gefahrdungslage
der IT-Sicherheit in Deutschland kontinuierlich und stellt hieraus einen jahrlichen Bericht zusam-
men. Die Ergebnisse des Berichts flir das Jahr 2019 werden im vorliegenden Artikel zusammen-

gefasst.

Gefahrdungslage

Der Schwerpunkt der IT
Angriffe liegt aktuell im
Bereich Cyber Kriminali-
tat.

Beispiel 19. Marz 2019:
Das Unternehmen Norsk
Hydro wird Opfer einer
Ransomware Attacke.
Festplatten werden ver-
schlisselt.

[ 3N ]
ber 50 Prozent aller An-
griffe 16sen solche Mal-
ware Infektionen aus.

Auch andere Gefahrdungen
haben immer noch einen ho-
hen Gefahrdungsanteil:

Identitatsdiebstahle, bei de-
nen personenbezogene Daten
missbrauchlich durch Dritte
genutzt werden.

Botnetze sind auch wegen
der zunehmenden Zahl mo-
biler Endgerate und Inter-
net-of-Things-Systemen aktiv.
Denial of Service (DDoS)-An-
griffe nutzen spezialisierte
neue Angrifsvektoren.

Spam Mails lassen nach, aber:
Die Qualitat und somit die
Effektivitat von Schadpro-
gramm-Spam steigt weiterhin.
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Erneut aktiv: Emotet

Eine im Berichtszeitraum
besonders relevante Mal-
ware ist Emotet. Das
schon seit 2010 bekannte
Schadprogramm ist seit
November 2018 wieder
in neuen Varianten mit-
hilfe von schadlichen Of-
fice-Dokumenten verteilt
worden.

eu war ab Herbst 2018,
Ndass durch das ,Out-

look-Harvesting-Modul“
nicht nur die Kontaktbezie-
hungen, sondern auch E-Mail-
Inhalte ausgespaht hat. Diese
wurden aber erstim April 2019
verwendet, um noch authenti-
scher aussehenden Spam zu
versenden. Sobald ein Rech-
ner durch Emotet infiziert ist,
verwendet die Schadsoftware
Kontaktbeziehungen und E-
Mail-Inhalte aus den Outlook-
Postfachern des infizierten
Systems. Diese Informationen
nutzen die Tater zur Verbrei-
tung des Schadprogrammes,
sodass die Empfanger au-
thentisch aussehende E-Mails
von Absendern erhalten, mit
denen sie kirzlich in Kontakt
standen.

BSI & Verwaltung

Eine der Kernzielgruppen
des BSI sind staatliche
Stellen, insbesondere die
Behorden des Bundes. Der
Bedarf bei Behorden nach
hochsicherer  Verschlis-
selung fur die Erzeugung,
Ubermittlung und Spei-
cherung vertraulicher In-
formationen wachst.

m Zeitalter der Digitalisie-

rung erwartet der Nutzer,

sich hochsicher, unkompli-
ziert und schnell austauschen
zu konnen. Aus den sich ent-
wickelnden Technologieansat-
zen entstehen Moglichkeiten
zur Nutzung von fur den staat-
lichen Geheimschutz konzi-
pierten IT-Produkten in ganz
neuen Einsatzfeldern. Das BSI
unterstutzt bei der Planung
und Umsetzung.

Kommunalverwaltungen ha-
ben in vielen Fallen die glei-
chen Herausforderungen. Der
Artikel ,IT-Grundschutzprofil
— Basis-Absicherung von Kom-
munalverwaltungen (ab Seite
8) gibt hierzu weitergehende
Informationen.
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Mehrfacher Schadprogrammangriff

Auszug aus dem BSI Bericht 2019: ,Dem BSI sind mehrere Falle bekannt, in denen Ran-
somware nachgeladen und Unternehmensdaten verschlisselt wurden. Die Folge waren

Produktionsausfalle, ganze Unternehmensnetzwerke mussten neu aufgebaut werden.”

Reaktion

Auch ,kleinere” Infektionen durch
einein der Flache verteilte Malware
wie Emotet missen unmittelbar
behandelt und Zugangsdaten ge-
andert werden, weil anderenfalls
uber diesen Eintrittsweg noch weit-
aus groRBere Schaden entstehen
konnen.

Empfehlung

Sicherheitsupdates fur Betriebs-
system und Anwendungen mussen
zietnah installiert werden. Regel-
maRige Offline-Backups als auch
das Monitoring und die Auswer-
tung von Logdaten sind wichtig. Die
nachhaltige Sensibilisierung von
Nutzern gegen Social-Engineering
sowie eine Netzsegmentierung von
Produktions- und Blronetzwerken
mussen berucksichtigt werden.

Weitere Informationen zu Emotet
gibt es auf der Webseite ,BSI fur
Burger”: https://www.bsi-fuer-buer-
ger.de/BSIFB/DE/Service/Aktuell/In-
formationen/Artikel/emotet.html
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IT-Sicherheitsgesetz 2.0

tionstechnik (BSI) deutlich mehr Befugnisse erhalten, um Sicherheitsliicken aufzudecken und so die IT-Syste-

D as IT-Sicherheitsgesetz 1.0 wird weiterentwickelt. Dabei soll das Bundesamt fur Sicherheit in der Informa-
me von Gesellschaft, Wirtschaft und Behorden zu schitzen.

Ende Marz 2019 wurde der Referentenentwurf zum IT-Sicherheitsgesetz 2.0 des Bundesministeriums des Innern
fertiggestellt. Einen Uberblick zum Referentenentwurf und den wesentlichen Anderungen finden Sie hier.

IT-SIG - Erweiterung KRITIS

eim Thema Kritische Infrastrukturen (KRITIS) kommt der Bereich Abfallentsorgung zur
B Liste der Sektoren hinzu. Prazisiert wird die Kategorie ,Infrastrukturen mit besonderem

offentlichen Interesse” Sie beinhaltet nun die Bereiche Rustungsindustrie, Prime Stan-
dard nach §48 Borsenordnung der Frankfurter Wertpapierborse sowie Kultur und Medien.

IT-SIG - Cybersicherheit / loT

o

netze, Risiken im Internet der Dinge und die Verbreitung von Schadsoftware ermog-

lichen. Das BSI soll die Befugnis erhalten, in fremde IT-Systeme einzudringen, um Pat-
ches zu installieren oder Schadsoftware zu entfernen. Es kann dann Providern anordnen,
Datenverkehre zu blockieren oder umzuleiten, um Cyber-Angriffe abzuwehren.

Das BSI soll mit Rechten ausgestattet werden, die ein offensives Vorgehen gegen Bot-

IT-SIG - Gesetzesanderungen

Telemediengesetzes sowie des Strafgesetzbuches und der Strafprozessordnung. So

werden Computerstraftaten zu ,schweren Straftaten” (§ 100a StPO) erklart. Tele-
kommunikationsdienste, die zur ,Weitergabe oder Veroffentlichung rechtswidrig erlangter
Daten” genutzt werden, sollen verpflichtet werden, diese Daten zu sperren und zu l6schen.
Dies betrifft Anbieter wie z. B. Facebook, Google oder den Messenger Telegram.

Der Entwurf beinhaltet zudem wesentliche Reformen des Telekommunikations- und

Zusammengefasst

SiG 2.0 verfolgt einen ganzheitlichen Ansatz und

enthalt MalRnahmen zum Schutz der Burger, zur
Starkung des Staates, zum Schutz der 6ffentlichen In-
formationstechnik und fur eine informationstechnisch
robuste Wirtschaft.

Der nun vorliegende Referentenentwurf zum IT-

Das Gesetz starkt vor allem die Rolle des BSlI als zentrale
Behorde mit weitreichenden Befugnissen. Dazu greift
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das Gesetz auch in das Straf- und das Strafverfahrens-
recht ein. Neu ist die Ubertragung von Aufgaben des
Verbraucherschutzes an das BSI, das zukunftig mit ,IT-
Sicherheitskennzeichen® die IT-Sicherheit von Produk-
ten sichtbar machen sollen.

Neu ist auch, dass das BSI zukiinftig Provider zum Lo-
schen, zum Melden und zu Bestandsauskuinften bei Cy-
bercrime-Vorfallen verpflicheten kann.
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%Z.B. Telekommunika-
tionsprovider,

Mobilfunkanbieter

Erndhrung
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Hersteller von Komponenten und Technik, die im KRITIS-Bereich eingesetzt werden, mussen kiinftig die
Vertrauenswurdigkeit ihrer gesamten Lieferkette gewahrleisten und hierzu eine Erklarung ihrer Vertrau-
enswurdigkeit gegenuber dem Betreiber abgeben.

Bestimmung von ,,KRITIS-Kernkomponenten

RITIS-Kernkomponenten gab
Kes bisher auch schon. Dazu

zahlten alle diejenigen Assets,
die unmittelbar fiir den Betrieb der
kritischen Anlagen notwendig waren
oder deren Storung umgekehrt eine
Storung der kritischen Dienstleistung
bewirkt hatte.

Neu ist, dass fur diese KRITIS-Kern-
komponenten zukinftig explizit Min-
deststandards durch das BSI definiert
werden. Auch diirfen dafiir zukiinftig
nur noch solche Komponenten von
Herstellern verbaut werden, fur die
eine ,Vertrauenswirdigkeitserkla-
rung” abgegeben wurde, die also
demnach lber ein BSI-Sicherheits-

kennzeichen verfuigen. Diese Anfor-
derung schlie3t die gesamte Zuliefer-
kette des Herstellers ausdriicklich ein.
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IT-Grundschutzprofil fir Kommunen

m 15. Oktober 2019 hat die
AArbeitsgruppe »Modernisie-

rung IT-Grundschutz” mit der
Unterstitzung des Deutschen Stad-
tetags, des Deutschen Landkreistags
und des Deutschen Stadte- und Ge-
meindebunds das [T-Grundschutz-
profil in der Uberarbeiteten Version
2 vorgelegt. Bei der Neuauflage des
Grundschutzpapiers wurde mal3-
geblich das IT-Grundschutz Kom-
pendium in der Edition 2019 berlick-
sichtigt.

Die Zielgruppe

as IT-Grundschutz-Profil ist
Dﬂjr Kommunalverwaltungen

ausgelegt, die einen syste-
matischen Einstieg in die Informa-
tionssicherheit suchen. Es ist ad-
ressiert an die Verantwortlichen in
der Verwaltung, welche fir die Um-
setzung und Aufrechterhaltung der
Informationssicherheit  zustandig
sind. Dies sind typischerweise die
Hauptverwaltungsbeamtinnen und
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-beamten, welche die Ressourcen
bereitstellen und das angestrebte
Sicherheitsniveau einschlieBlich der
Risiken verantworten, sowie die fir
die Steuerung und Koordination des
Informationssicherheitsprozesses
zustandigen  Informationssicher-
heitsbeauftragten.

Zielsetzung

ieses Profil basiert auf dem
DBSI—Standard 200-2 T-
Grundschutz-Methodik“ und
definiert die Mindestsicherheits-
malnahmen, die in einer Kommu-

nalverwaltung umzusetzen sind.

Das Profil erleichtert den Einstieg in
die Informationssicherheit und hilft,
die grobsten Schwachstellen aufzu-
decken, die es zu beseitigen gilt, um
moglichst schnell das Sicherheits-
hiveau in der Breite anzuheben. Um
ein dem Stand der Technik ange-
messenes Sicherheitsniveau zu er-

reichen, mussen darauf aufbauend
in einem weiteren Schritt zusatzli-
che Anforderungen erflllt werden.

Die erheblichen Investitionen der
Kommunalverwaltungen in der
IT-Ausstattung missen Uber ange-
messene Sicherheitsvorkehrungen
geschutzt werden. Das beschriebe-
ne IT-Grundschutzprofil umfasst die
Mindestanforderungen, um hohe
materielle und immaterielle Scha-
den (z. B. Rufschaden bzw. Vertrau-
ensverlust) von Kommunalverwal-
tungen abzuwenden.

Schutzbedarf im hochsten Umfang
Serverraume sind Standorte von Daten, Netzwerkverbindungen und stellen der IT Infrastruktur die
Anwendungen bereit. Hier treffen alle Anforderungen an Sicherheitsvorkehrungen zusammen.




g rr

Haan'hdlungsempfehlung

ie Anwendung des kommunalen IT-Grund-
D schutz-Profils ist ein wichtiger Schritt beim

Aufbau einer systematischen Informations-
sicherheit in den Kommunalverwaltungen.

Ziel muss es sein, darauf aufbauend mittelfristig
ein Sicherheitskonzept gemaR der Standard-Ab-
sicherung (definiert in BSI-200-2) zu erstellen, da
nur dies dem Schutzbedarf der Daten und Prozes-
se einer Kommunalverwaltung gerecht wird.

Darlber hinaus sind kritische Verfahrensbereiche
und Verfahren, fir die bereits eindeutige, recht-
liche Vorgaben gelten (z. B. Waffenwesen oder
Personenstandswesen), gemaR ihres hdoheren
Schutzbedarfes mit zusatzlichen MaRnahmen ab-
zusichern.

Vorgehensweise nach IT-Grundschutz

IT-GRUNDSCHUTZ-PROFIL

BASIS-ABSICHERUNG KOMMUNALVERWALTUNG
b @ DEUTSCHER P |DSIGB
;% LANDKREISTAG App TR

Rahmenbedingung

dung mit dem jeweils aktuellen IT-Grund-

schutz Kompendium des BSI moglich. Das
Profil stellt eine Erganzung zur Ausgestaltung der
Informationssicherheitsleitlinie in Kommunal-
verwaltungen [HR-ISLL-KV] dar, kann aber auch
unabhangig davon genutzt werden. Die Hand-
reichung beschreibt den Einstieg in Entwicklung
und Gestaltung von Informationssicherheitsleit-
linien (ISLL) sowie Wege zum Aufbau und Betrieb
kommunaler Informationssicherheitsmanage-
mentsysteme (ISMS).

E ine Anwendung des Profils ist nur in Verbin-

Das vollstandige Dokument wurde vom BSI unter
der Adresse

https://.bsi.bund.de/SharedDocs/Downloads/DE/BSI/
Grundschutz/Hilfsmittel/Profile/Basis_Absicherung
Kommunalverwaltung.pdf

veroffentlicht.

Die aufgefihrten Anforderungen sind Empfehlungen, die mindestens die Vorgaben der Basis-Absicherung des
BSI-Standards 200-2 abdecken. Teilweise wurden zusatzlich zu erfullende Standard-Anforderungen erweitert.

Diese Erganzungen sind notwendig, da Kommunalverwaltungen personenbezogene oder sonstige schutzenswer-
te Informationen in teilweise 6ffentlich zuganglichen Raumlichkeiten verarbeiten.

Jahresbericht IT-Sicherheit 2019/2020“
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Einfuhrung ISMS beim Rhein-Kreis Neuss

Bei einem ISMS handelt es sich um die Verfahren und Regeln innerhalb eines Unterneh-
mens, die dazu dienen, die Informationssicherheit zu definieren, dauerhaft zu steuern, zu
kontrollieren, aufrechtzuerhalten und fortlaufend zu verbessern.

walls, analysiert Emails, schutzt

Server, Daten, betreibt Monito-
ring Systeme etc. Es gibt zahlreiche
Regeln, Richtlinien und technische
Vorgaben, die alle ihren wichtigen
Teil zu einer moglichst vollumfas-
senden IT Sicherheit beitragen.

J ede IT-Abteilung integriert Fire-

Alle dazu erforderlichen MafRnah-
men mussen auch an Personal-
veranderungen, die standige Wei-
terentwicklung von Technik und
Prozessen angepasst und fortge-
schrieben werden. Fur die Erfassung
der relevanten Informationen, Re-
geln und MalRnahmenkataloge wird
die Einfuhrung eines Informations-
sicherheits-Managementsystems
(ISMS) empfohlen.

ie meisten Unternehmen
DfUhren Aktivitaten im Bereich

Informationssicherheit durch,
haufig geschieht dies jedoch ohne

Das PDCA-Prinzip

Ein geeignetes Prozessmodell fir die kontinuierli-
che Verbesserung eines ISMS ist das PDCA-Modell
(PDCA Plan, Do, Check, Act). Dieses Modell lasst sich
auf nahezu alle Managementsysteme anwenden und
wird benutzt, um die ISMS-Prozesse zu strukturieren.

Auf der Grundlage des PDCA-Modells wird der Status
Quo des ISMS Regelwerks permanent in Frage gestellt
und soll in einem wiederkehrenden Regelkreis Verbes-
serungen an Ablaufen und Prozessen starten.

Wjahresbericht IT-Sicherheit 2019/2020

eine prozessorientierte Koordina-
tion. Das kann folgende Auswirkun-
gen haben:

- fehlende Ausrichtung der
Informationssicherheit an Ge-
schaftsprozesse bzw. der Wert-
schopfungskette

« redundante Planung von Sicher-
heitskonzepten

+ ahnliche Aktivitaten im Unter-
nehmen zur Herstellung von
Informationssicherheit mit
unterschiedlichen Ansatzen.

Allgemein wird heute ein definierter
Prozess fur die Einrichtung, fir die
Umsetzung, Uberwachung, Uber-
prifung, Aufrechterhaltung und
Verbesserung der Informationssi-
cherheit gefordert. Die wesentliche
Zielsetzung dabei ist, die Risiken in

der Informationssicherheit besser
zu erkennen und zu beherrschen.
Durch die strukturierte Vorgehens-
weise und Methodik zur kontinu-
ierlichen Bearbeitung bzw. Verbes-
serung der Informationssicherheit
wird diese planbar und angemessen
effizient und aktuell.

er Rhein-Kreis Neuss beginnt
D im Januar 2020 mit der Uber-

arbeitung der vorhandenen
Regelwerke und der Ubertragung
seiner Sicherheitsvorgaben in
ein Informationssicherheits-
Managementsystem. Dabei wird
das ISMS zahlreiche Prozesse mit
IT-Bezug betreffen, zu denen eine
fortwahrende Verbesserung Der
IT-Sicherheitsregeln erforderlich
ist. Empfohlen ist hierzu der Auf-
bau nach der Grundlage des ,,PDCA
Modells”.




ISMS Prozessablauf nach dem PDCA Modell

ie erste Phase (Plan) beinhaltet die Planung und Organisation des
ISMS und der jeweiligen SchutzmaBnahmen. Typische Fragestellun-

gen sind z.B.:

+ Welche Ziele sollen in der Informationssicherheit erreicht werden?
+ Welche Ressourcen und Verantwortlichkeiten gibt es?

« Welche Prozesse werden festgelegt, um die Schutzziele zu erreichen?
+ Welcher Schutzbedarf besteht und wie wird dieser analysiert?

« Wie werden Risiken erkannt und in Kennzahlen umgesetzt?
- Wie erfolgt der Umgang mit Risiken?

+ Welche SchutzmaBnahmen werden wie und durch wen eingefuhrt?

n der zweiten Phase (Do) werden die ISMS-Prozesse und Schutzmal3- '
nahmen eingefliihrt und umgesetzt. Die Leitfragen hierbei lauten:

Werden die ISMS-Prozesse gemal? ihrer Festlegung implementiert?

«  Wird die Einfilhrung der SchutzmaBnahmen geplant, durchgefiihrt
und kontrolliert?

Werden die Informationen klassifiziert und in die ISMS-Prozesse und Doku-
mente eingebracht?

laufenden Betrieb zu Uberwachen und hinsichtlich Effizienz und Aktua-

‘ | n der dritten Phase (Check) sind implementierte SchutzmaBnahmen im
litat zu Gberprifen:

« Werden organisatorische und technische Audits durchgefiihrt?
Wie hoch ist der Sensibilisierungsgrad?

+ Werden das Umfeld und Sicherheitsvorfalle Gberwacht?

« Werden Notfall- bzw. Business-Continuity-Plane getestet?
Wie wird die Informationssicherheit gemessen?

Prift das Management die Ergebnisse und wie werden Entscheidungen
getroffen?

SchutzmaBnahmen und der Informationssicherheitsprozess ver-
bessert bzw. optimiert werden. Die Fragestellungen sind dabei:

D urch die vierte Phase (Act) kann die Sicherheit der implementierten '

Wie und wann werden die Informationssicherheit und das ISMS verbessert?
«  Werden Changes im ISMS berticksichtigt?
Ist das ISMS in einem Handbuch beschrieben?

Jahresbericht IT-Sicherheit 2019/2020“
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Einfuhrung und Betrieb eines ISMS

Die Einfuhrung des Informationssicherheit-Managementsystems ist eine strategische
Entscheidung fir die Kreisverwaltung. Seine Gestaltung und Umsetzung hangen von den
Bedurfnissen und Zielen, Sicherheitsanforderungen, eingesetzten Verfahren sowie der IT

Strukturen vor Ort ab.

Auch Kommunalverwaltungen bekommen mit einem ISMS ein
Werkzeug an die Hand, das es ihnen ermoglicht, ihre IT-Sicherheit

strukturiert zu bewerten und kontinuierlich zu verbessern.

(\—' Aus den vier Phasen mit den entsprechenden Leitfragen ergeben
@ sich im Informationssicherheitsprozess konkrete ISMS-Prozess-

schritte fur die Umsetzung der Informationssicherheit.

Im Rahmen der Zusamenarbeit werden der Rhein-Kreis Neuss, die
Stadte Dormagen, Grevenbroich, Kaarst und Meerbusch im 1. Quar-
tal 2020 in einem gemeinsamen Workshop die Basisdaten flr das
ISMS aufbauen.

Der Rhein-Kreis Neuss erwartet durch die Beteiligung der Kommu-
nen einen gegenseitigen Mehrwert. Die ISMS-Strukturdaten lassen
sich an vielen Stellen austauschen.
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Kaffee geholt Daten Weg
Sperren Sie den PC auch bei kurzer Abwesenheit!
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Fortsetzung 2020

Der Schutzbedarf beim Emailverkehr

Die Spam-E-Mail ist fur Angreifer weiterhin das beliebteste Mittel, um auf fremde Sys-
teme und Unternehmensnetzwerke zu gelangen. Im September 2019 lag der Anteil der
Spam-Mails am gesamten E-Mail-Verkehr weltweit bei rund 54,7 Prozent.

lle unerwiinscht zugesandten
AE—N\aiIs werden generell als
Spam bezeichnet.Dieselassen
sich grob in drei Formen unterteilen:

« Klassischer Spam wird haufig
flr Produkt-, Wertpapier- oder
Dienstleistungswerbung be-
nutzt und zudem fur Betrugs-
versuche wie Vorschussbetrug
eingesetzt. Beim Vorschuss-
betrug soll das Opfer z. B. dazu
animiert werden, Geld fur eine
Dienstleistung oder Ware vorab
zu Uberweisen, die spater nicht
geliefert wird.

+ Mit sog. Schadprogramm-Spam
(Malware-Spam) wollen An-
greifer Systeme der Empfanger
mit Schadprogrammen infizie-
ren. Dies kann direkt durch ein
Schadprogramm im E-Mail-An-
hang oder indirekt durch einen
Link im E-Mail-Text oder im
Anhang erfolgen, der auf ein
Schadprogramm verweist.

WJahresbericht IT-Sicherheit 2019/2020

« Mit Phishing-Nachrichten wer-
den Benutzer dazu bewogen,
ihre Zugangsdaten (z. B. zu Inter-
net-Banking,  Bezahldiensten,
sozialen Netzwerken, Einkaufs-
portalen etc) auf Webseiten
unter der Kontrolle der Angreifer
einzugeben.

Der Spam-Versand erfolgt in den
meisten Fdllen entweder uber
kompromittierte Server, infizierte
Client-Systeme oder mithilfe aus-
gespahter Zugangsdaten uber le-
gitime E-Mail-Konten. Haufig sind
die Spam versendenden Systeme zu
einem Botnetz zusammengeschlos-
sen.

ie versendeten Anhange wer-
Dden stetig angepasst, um

die Erkennung durch Antivi-
ren-Software zu unterlaufen. Anfang
April 2019 wurden z. B. Dokumen-
te als verschlusselte ZIP-Dateien
versendet und das Passwort in der

E-Mail genannt. Der fingierte In-

halt der E-Mail war haufig in gutem
Deutsch verfasst und sollte dem Ad-
ressaten eine dringende Angelegen-
heit suggerieren (Rechnung, Auf-
tragsbestatigung etc.).

Uber Emotet hinaus wurden auch
weitere kleine Wellen beobachtet.
Hervorzuheben ist der Versand von
RTF- und teilweise auch MS-Word-
Dokumenten, die die MS-Equation-
Schwachstelle  (CVE-2017-11882)
ausgenutzt haben.

Ein weiterer Trend ist der Versand
von MS-Office-Dokumenten, die kei-
nen Schadcode enthalten, diesen je-
doch Uber MS-Office-Mechanismen
nach dem Offnen des Anhangs aus
dem Internet nachladen.

ie Zustellung einer Email an
Dden Rhein-Kreis Neuss durch-
lauft mehrere Prifroutinen
beim Rechenzentrum, anschlief8end

weitere Softwareprifungen bei der
Kreisverwaltung (siehe Seite 15).



Sicherheitskonzept Email beim Rhein-Kreis Neuss

Watchdog

Business Emails

Malicious Attachments
Oversized Attachments

h

Anti-Virus

Attachment Blocking

Possible Actions

Block Email/
Attachment

b
Result
Virus free Emails, Harmless Attachments
Die Anforderungen gegen Malware

Z um Schutz gegen schadhafte Auswirkungen

Clean Email/ Send

Quarantine Attachment | Notifications

Quelle: GBS.com

durch Emailinhalte ist ein abgestuftes Si-
cherheitskonzept erforderlich:

« Viren und Trojaner mussen zuverlassig er-
kannt werden.

« Unterschiedlichste Dateiformate missen ma-
nipulationssicher analysiert werden.

« Unternehmensspezifische Richtlinien missen
den Umgang mit Dateianhangen steuern.

« Java Script Code und Weblinks in Anhangen
miussen erkannt und entfernt werden.

« Dateieinschrankungen missen auch auf kom-
primierte Dateiarchive angewandt werden.

Email Report Dezember 2019

Emails an den 1.100.000

Rhein-Kreis Neuss
Bedrohungen: 95,4%
Virenfreie Mails: 4,6%

d
-5

B Wall

Business Emails
Spam, Junk
Confidential Emails
Offensive Content

b
Anti-Spam

Content Analysis and Filtering

Possible Actions

Send
Notifications

Categori-
sation

Quarantine

Result

Spam free and Categorised Emails

MalRnahmen gegen Spam Mails

Ein weiterer Bestandteil zur Prifung des

Quelle: GBS.com

Emailverkehrs ist eine umfassende Gesamt-

|6sung zum Spamschutz und zur Inhaltsana-
lyse. Hierzu sind durch den zentralen Spamschutz
mehrere Bedingungen zu erfullen:

- Die Kombination unterschiedlicher Analyse-
verfahren fir eine moglichste hohe Spam-Er-
kennungsrate.

« Automatisierte Black-/Whitelists missen mit
einer leistungsfahigen Textanalyse- und Klas-
sifizierungstechnologie kombiniert werden.

- Eine selbstlernende E-Mail-Analyse (CORE -
Content Recognition Engine) unterstitzt da-
bei nicht nur den Schutz vor Spam, sondern ist
auch Basis fur eine komfortable Autoklassifi-
zierung von E-Mails.

« Die Prifung muss gemaR der Unternehmens-
richtlinien auf verbotene, nicht erwtinschte
oder vertrauliche Inhalte erfolgen.

« Flexible Benachrichtigungen Gber geblockte E-
Mails an Administration oder Empfanger/-Ab-
sender mussen generiert werden.

Jahresbericht IT-Sicherheit 2019/2020@



Update 2020

Endpoint Protection beim Rhein-Kreis Neuss

Der Schutz eines Rechners oder Servers umfasst heutzutage mehr wie ein Antiviren-
programm. Es bedarf einer Softwarelosung, die Laptops, Desktops und Server gegen
Malware, Risiken und Sicherheitsltiicken schitzt.

die Anbieter ihre Software fir

den PC Schutz als Antiviren-
software beworben haben. Heute
ist ein erweiterter Systemschutz
erforderlich, um proaktiv gegen be-
kannte und unbekannte Bedrohun-
gen wie Viren, Wiirmer, Trojanische
Pferde und Adware abzusichern. In-
zwischen gibt es Angriffe, die her-
kommliche SicherheitsmaBnahmen
umgehen, wie z. B. Rootkits, neuarti-
ge Schadprogramme und mutieren-
de Spyware.

E s ist schon einige Zeit her, dass

Ein vollumfanglicher Schutz muss
verschiedene Erkennungs- und Be-
hebungsmechanismen  fur per-
sistente  Bedrohungen  mithilfe
hochmoderner Angriffsanalytik be-
inhalten und den Diebstahl von AD-
Zugangsdaten verhindern.

wiegende Stoérungen des Ge-

schaftsbetriebs zur Folge. Eine
innovative Angriffsabwehr und die
Reduktion der Angriffsflache mus-
sen einen leistungsstarken Schutz
wahrend des gesamten Angriffsle-
benszyklus gewahrleisten.

|nﬁzierte Gerate haben schwer-

Administratoren brauchen aufer-
dem eine Management Suite, um
ein Regelwerk fur alle Sicherheits-
risiken, aber auch notwendige
Ausnahmen aufgrund einer Uber-
bewerteten Blockierung von An-
wendungen zu verwalten. Die IT
Abteilung muss zudem umgehend
informiert sein, sofern Angriffe und
Gefahren erkannt und ein sofortiges
Eingreifen der Administration erfor-
derlich wird.

Schutz fur alle Phasen des Angriffslebenszyklus

Pravention von Ubergriffen

Reduktion der
Angriffsflache

= Vulnerability Remediation
= Breach Assessment
= Device Control

= App Isolation & App Control

Angriffspravention

= Malware Prevention
= Exploit Prevention
= Intensive Protection

= Network Connection Security

= Deception

Pravention im gesamten Cyber Attack Lifecycle
Alle Angriffe bestehen aus mehreren aneinandergereihten Stufen, die den Angriffslebenszyklus bilden. Die vier

= Intrusion Prevention & Firewall

= Active Directory Security

= Auto-Managed Policies

lle dafuir notwendigen
AProdukte sind seit vielen

Jahren Bestandteil des Bed-
rohungsschutzes beim Rhein-Kreis
Neuss. Auch hier ist eine standige
Marktsichtung erforderlich, um alle
notwendigen Erkennungsmethod-
en im Bereich Computing als auch
den Schutz der zentralen Datens-
peicher sicherzustellen.

Der Rhein-Kreis Neuss setzt zum
Endpoint Management Produkte
der Firma Symantec ein. Symantec
hat das Firmenkundengeschaft

an den Chiphersteller Broadcom
verkauft. Der Ankauf der Produkte
soll das Infrastruktur-Geschaft von
Broadcom starken, zu dem auch
der Software-Riese CA Technologies
zahlt.

Abhangig von der Softwareent-
wicklung der Endpoint Security von
Symantec kann ein Produktwechsel
erforderlich werden.

Reaktion und Behebung

= Targeted Attack Analytics
= Threat Hunting
= Integrated Response

= Expert SOC Investigator

Quelle: Symantec

wichtigsten Phasen, in denen Angriffe verhindert werden konnen sind: Lieferung, Ausnutzung der Schwachstelle,
Installation der Malware sowie Steuerung & Kontrolle.
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Gerateverwaltung, Richtlinien, Alarme

Alle renommierten Anbieter von Schutzsoftware bieten Komponenten fur eine serverbasierte
Administration der schutzbeduftigen IT Ressourcen im Unternehmen an. Auch beim Rhein-Kreis
Neuss gelten geregelte Schutzvorgaben.

() Symantec Endpoint Protection Manager Hilfe

@ @ Neu: Symantec Endpoint Protection Cloud-Portal Jetzt anmelden
Startseite
Sicherheitsstatus Lizenzstatus
G ut Lizenzierungsdetails

Uberwachung

Gut

=]

Berichte

@ Benachrichtigungen: 6 neu

Einstellungen

Details anzeigen

Benachrichtg. anz.

Symantec Security Response

ThreatCon-Stufe 2: Erh6ht

Weitere Informationen zu Risikostufen

Security Response
Aktuelle Sicherheitsnachrichten

Virendefinitionen und Sicherheits-Updates

Endgeritestatus Aktivitatsiibersicht
Viren und Risiken Exploits
Endpoint Protection Letzte Stunde Viren Spyware und Risiken
Clients "
= Endgerate gesamt 1299 Bereinigt/blockiert 0 0
I Aktuell 521
Geloscht 0 0
[0 Veraltet 7
Isoliert 0 0
Offline 771
Verdéachti 0 0
Il Deaktiviert 0 ‘erdachtig
Hostintegritat 0 Neu infiziert 0 0
fehlgeschiagen Weiterhin infiziert 0 0

Cloud

zugeordnet werden

Windows-Definitionen

Neueste Symantec-Version:
Neueste auf Manager:

Computer, die Neustart erfordern: 0

*Endgeréte kénnen mehreren Kategorien

Details anzeigen

01.01.20r2
01.01.20r2

Host Intrusion
Prevention

Cloud Services

Neue Risiken beim Herunterladen: 0 Details anzeigen

Gangige Berichte

Risikoverteilung nach Schutztechnologie

Symantec Endpoint Protection - Wochenstatus

Reporting &
Dashboard

Wichtigste angegriffene Ziele

Memory Exploit Mitigation-Erkennungen

Quelle: SEPM Server RKN

Discovery

Spyware
Blocking/Removal

Aopli Inventory
° ppliance
Funtionsumfang
fir ein vollumfangliches Aveits W
o o Compliance
Endpoint Security Management  enorcement
Endpoint Security Application
Antivirus Management Blocking
Auditing &
Ebforcement
r." Correction
Control
Antivirus Management
Addon

Network
Access Control
Addon

Quelle: Sketch Bubble
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Neu ab 2020/21

Endpoint Detection & Response (EDR)

Auch Behorden mussen heute umfassend uber die Vorgange in ihrem Netzwerk infor-
miert sein. Nur so lassen sich Angriffe von aufen, interne Sicherheitsliicken oder Fehl-
verhalten von Mitarbeiter/Innen identifizieren. EDR-Tools unterstiitzen bei der Arbeit.

lle Verwaltungen mit IT In-
Afrastrukturen stehen unter

Dauerbeschuss von Cyber-
kriminellen und Hackern. Diesem
Druck zu widerstehen und gleich-
zeitig ein performantes Netz-
werk zu garantieren, ist leichter
gesagt als getan. Denn die Secu-
rity-Grundausstattung mit Antivi-
ren-Losungen und Endpoint Protec-
tion reicht oft nicht nicht mehr aus.

Hacker und Cyberkriminelle planen
gut getarnte Angriffe, die nur sehr
schwer an einzelnen Verhaltens-
auffalligkeiten auf den Rechnern si-
cher zu identifizieren sind. Fur viele
Administratoren bietet sich inzwi-
schen der Einsatz zusatzlicher Soft-
wareprodukte zur Erhohung der Ge-
fahrerkennung an.

Mit Endpoint Detection and Res-
ponse (EDR)-Losungen lassen sich
softwaregesteuert verdachtiges
Verhalten und Sicherheitslticken im
Netzwerk automatisch aufspuren.
Alle Aktivitaten innerhalb der IT-Inf-

WJahresbericht IT-Sicherheit 2019/2020

rastruktur (Nutzer-, Datei-, Prozess-,
Registry-, Speicher- und Netzwerk-
vorgange) konnen in Echtzeit Gber-
wacht und bewertet werden, sodass
bei Bedarf sofort gehandelt werden
kann. Auf diese Weise lassen sich
erste Spuren von Hackern identifi-
zieren, Fehlverhalten der Mitarbei-
ter bestimmen und Sicherheitsli-
cken ausfindig machen.

ie Auswertung der gesamten
D Endpoint-Daten in einem Un-

ternehmen lasst Riickschlusse
auf die Validitat einzelner Ablaufe
zu. Eine genaue Erfassung von all-
taglichen Vorgangen wie dem Ko-
pieren von Dateien, User Zugriffen
auf bestimmte Bereiche im Netz-
werk oder aber auch An-und Abmel-
dungen von Anwendern erlauben
bei entsprechender Auswertung ein
Herausfiltern bosartiger Aktivitaten.

EDR-Losungen ersetzen dabei keine
Endpoint Protection oder Antiviren-
Losungen, sondern erganzen sie um
die Erkennung von Verhaltensano-

malien, die im Unternehmensnetz-
werk und auch auf den Endpoints
auftreten. Die Erkennung basiert auf
vordefinierten Regeln, die alle lega-
len Aktivitaten abbilden. Basierend
auf diesen Angaben analysiert die
EDR-Anwendung die Datenstrome.

nzwischen haben fast alle Anbie-

ter von Sicherheitslosungen EDR-

Technologie in ihrem Software
Portfolio. Aufgrund der Vielschich-
tigkeit und der Komplexitat der Ma-
terie kamen EDR-Losungen bislang
lediglich in GroRBkonzernen zum
Einsatz, bei denen die IT-Abteilun-
gen entsprechende Ressourcen und
Knowhow mitbringen. Inzwischen
haben auch immer mehr mittel-
standische Unternehmen die Mog-
lichkeit und auch Notwendigkeit,
EDR in ihren Netzen einzusetzen.
Der Rhein-Kreis Neuss beschaftigt
sich in 2020 ebenfalls mit den ange-
botenen EDR Produkten.



EDR in der Praxis

Beispiel Fa. Kaspersky: Analyse eines Datenverkehrs und Einstufung des Risikos

Composition of targeted
attack on endpoints:

“", ”
Gray ° known malware;
Unknown/New Malware

= ° new malware;
° zero-day vulnerabilities;

B8,

o ° unique malicious
Y software;
? - ) ° compromised legitimate
]
2 i software.
HI (2
i,
i
MBadIA : \/
Malicious ' “Good”
: Trusted & Legitimate
? v

v

@ oo p o

ndpoints = [EF*Z]

HF gy

Leistungsmerkmale eines EDR Systems

»Echtzeit“-Analyse: Ein EDR System kann
fortlaufend Dateien analysieren, um zeit-
aufwandige regelmalige Scans tberflissig
zu machen.

Bedrohungsstatistik: Zusammengefasste
Daten zu Bedrohungen sind im Zeitverlauf
ersichtlich. Der aktuelle Bedrohungsgrad
kann eingeschatzt werden.

Forensik: Eine Ubersicht tiber den Ablauf
eines Angriffs lasst Angriffsmuster erken-
nen und verstehen.

Keine Signaturen erforderlich: Die Bedro-
hungsanalyse ist nicht auf tagliche Defini-
tionsupdates angewiesen.

Richtlinien: Ein Richtlinien-basierter Schutz
kann individuell angepasst werden. Der
Datenverkehr am Endpunkt kann detailliert
festgelegt werden.

Machine Learning: Das System setzt ma-
schinelles Lernen ein, um die geeignetsten
Reaktionen auf Bedrohungen zu bestim-
men.

Autogenerierte Warnungen: Warnmeldun-
gen, werden erstellt, wenn eine Bedrohung
entdeckt oder neutralisiert wird.

Verbesserte Quarantane: Netzwerkverbin-
dungen konnen ad hoc getrennt werden,
um die Verbreitung einer Bedrohung zu
unterbinden.
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matisches Schwachstellenmanagement

Auto
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Im Mai 2017 gab es den bislang groBten Angriff durch Ransomware. ,WannaCry“ befiel damals Schwach-
stellen in Windows Betriebssystemen und verschlusselte Daten. Eine Wiederherstellung der Daten war
nur gegen Zahlung von Losegeldern in der Kryptowahrung Bitcoin moglich.

iele  Unternehmen wurden
Vdurch die WannaCry Attacke

lahmgelegt und fir alle Be-
troffenen galt die gleiche Ursache: Es
wurden bekannte Schwachstellen im
Betriebssystem ausgenutzt. Solche
Schwachstellen im Software Code
bleiben oft Uber langere Zeit unent-
deckt, aber mit ihrer Identifizierung
werden sie zu einem grofRen Risiko.
Ein Angriff ist dann mit einfachen
Mitteln moglich.

m Internet kursieren Exploits zu
unzahligen Schwachstellen. Be-
fallen werden haufig altere Win-
dows-Betriebssystemversionen, die

WJahresbericht IT-Sicherheit 2019/2020

nicht Uber die neuesten Patches
verfugen. Um Sicherheitsliicken
zuverlassig aufzusplren, mussen

nicht nur Betriebssystem und An-
wendungen standig gepatcht wer-
den, Administratoren mussen sich
aullerdem in regelmaRigen Ab-
standen Uber neu veroffentlichte
Licken und Patches informieren.

Ohne geeignete Hilfsmittel ist die-
ser Prozess in der Praxis bei der ho-
hen und standig wachsenden Anzahl
der Sicherheitslicken manuell nicht
mehr zu bewerkstelligen.

ine Abhilfe schafft ein automati-
E siertes Schwachstellenmanage-

ment. Sind mogliche Schwach-
stellen identifiziert, lassen sie sich
mit einem Patch-Manager beheben.
Administratoren konnen damit Si-
cherheitsliicken schlieRen, Fehler kor-
rigieren und Funktionen erweitern.

Durch die regelbasierte Freigabe von
Patches konnen diese Mallhahmen
unternehmensweit implementiert
werden, ohne dass sich Systemver-
antwortliche manuell um jeden
einzelnen PC oder Server kimmern
mussen.



Die wesentlichen Kernfunktionen

Ein Schwachstellenmanagement hilft dabei, den Uberblick tiber die Infrastruktur zu
behalten und die Produktivitdt der Endbenutzer abzusichern.

TOP 10 INSTALLED 0S'S 143890 & TOP 10 INSTALLED PRODUCTS
MO )0 (109
Moroach Sherboht § (189
Wb S ver 2008 02 Drderd (W4 (1)
Cwectt 30¢ (1)
e Sarves 012 82 Outacurter (54) 39
Microaok Vioud Co e 2000 551 Redetrbastable (127)
Maorsssh CAPICOM (128)
Windows Server 2008 82 Erdergene (W) (51) Wrdiws 2000 Sarver (34) Mcreso® Veud Co o 200 Redeirbasibie (1343)
Wirdows Server 2012 Runtrd (1%4) 08)
Wb Sarver 2000 02, Crdwpene L dmon (41) Marenol Vil Co o 2000 Nadurbasable (1172)
Wirdows Server 2000 12, Criwpene Ldnon (vi4) (V5)
DO L0 (w4) (110)
Wby Sarves 22 02 Drdied (464 (U5) e S .
Wirddrws Sarver 3960 12, S d Kdtion (D1) Wi o N Refntis (40 00
wiedows Mal (1980
PATCH INSTALL STATES 449973 O ¢ PATCH VENDOR SEVERITY 449973 0@

]

Ingartart (N3

Low (00)
a0
e (931)

00,000 - More (R0

Crincd (152955)

L a0
Mg Puch (G53)  Mesing Service Pack (1)

ot Racoeded (1)

« Mit einer Patch-Losung lassen sich Betriebssysteme und viele ver-
wendete Applikationen aktualisieren.

« Virtuelle Infrastrukturen, in der Regel im Serverumfeld, lassen sich
zenral aktualisieren.

+ Je nach Konfiguration konnen fehlende Patches in der gesamten
Organisation verteilt werden.

« Durch agentenloses Patching ist keine Remote Installation erfro-
derlich.

 Automatisierungs- und Reporting-Funktionen sind Bestandteil
einer Patch-Management Losung.
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Quelle: Ivanti Asset Manager / Endpoint Manager

Status beim
Rhein-Kreis Neuss
Automation fir alle Windows
10 Clients ist im Einsatz.

Nachstes Ziel

Verbesserung der Patchvertei-
lung fur die zunehmende
Zahl an Serversystemen.
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Fortsetzung 2020

Passworter und Dark Web Analyse

as beliebteste Passwort der
DIT Nutzer in Deutschland ist

immer noch “123456”. Eini-
ge weitere schwache und unsiche-
re Zahlenreihen landen ebenfalls in
den aktuellen Top Ten, die das Has-
so-Plattner-Institut (HPI) anhand
geleakter Zugangsdaten ermittelt
hat.

walten fur ihre zahlreichen admi-

nistrativen Aufgaben beim Um-
gang mit Hard- und Software viele
bedeutende Kennworter. Daraus
ergibt sich eine besondere Verant-
wortung flr einen restriktiven und
speziell gesicherten Umgang von
systemrelevanten Passwortern.

| nsbesondere IT Abteilungen ver-

Auch fur eine sichere IT Administ-
ration ist es unabdingbar, sensible
Login Informationen gemeinsam zu
verwalten. Der Rhein-Kreis Neuss
setzt hierzu in der IT Abteilung eine
spezielle Passwort Datenbank mit
einem Rollen basierten Zugriffskon-
zept fur zentral erforderliche Zu-
gangsdaten ein.
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Kreises Neuss gelten die Vorga-

ben zur Verwendung sicherer
und komplexer Kennworter. Alle
Beschaftigten missen sensibilisiert
sein, mit ihren Kennworter ver-
trauensvoll und verantwortungsbe-
wusst umzugehen.

eit 2019 fuhrt der Rhein-
SKreis Neuss regelmaRig eine

Dark Web Analyse zu allen
Login Daten in Bezug auf die Do-
main rhein-kreis-neuss.de durch.
Durch ein spezielles Programm wird
gepruft, ob zu Emailadressen mit
der Endung @rhein-kreis-neuss.de
im Darknet Zugangsdaten verof-
fentlicht sind.

FUr alle Beschaftigten des Rhein-

Dieses Problem kann unter anderem
dann auftreten, wenn die Kunden-
datenbanken von Unternehmen ge-
hackt und die Inhalte veroffentlicht
werden. Im Jahr 2013 wurden z.B.
nach einem bekannt gewordenen
Einbruch ins Adobe Netzwerk die
Daten von mindestens 38 Millionen
Kundenkonten kompromittiert.

Sofern im Ergebnis einer Dark Web
Analyse ein offengelegter Account
des Rhein-Kreises Neuss enthalten
ist wird die betroffene Person umge-
hend informiert, um eine sofortige
Anderung der auffalligen Zugangs-
daten durchzufiihren.

Die Top 20 der Passworter

123456
123456789
12345678
1234567
password
111111
1234567890
123123
000000

abc123
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iloveyou
—passwordli—

; monkey
qwertz123
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tinkle

qwertzl
q2w3eé4r

222222




Dark Web Analyse der Kreisverwaltung

Most Recent 34 Compromises

Date Found Email Password Hit Source Type Origin PII Hit
07-05-2019 Pl miL = naz idtheftforum  Not Disclosed  Not Disclosed None
27-04-2019 . - idtheft forum  Not Disclosed  Not Disclosed None
09-01-2019 idtheft forum  Not Disclosed  Not Disclosed None
03-11-2018 idtheft forum  Not Disclosed  Not Disclosed None
19-09-2018 T idtheft forum  Not Disclosed  Not Disclosed None
15-06-2018 ] idtheftforum  DataBreach  bitly.com 1
23-03-2018 id theft forum Not Disclosed Not Disclosed None
15-11-2017 idtheftforum  NotDisclosed  Not Disclosed None
07-11-2017 e idtheft forum  Not Disclosed  Not Disclosed None
18-09-2017 - idtheft forum  Not Disclosed  Not Disclosed 1
15-09-2017 idtheft forum  Not Disclosed  Not Disclosed None
22:06-2017 ™ =1 idtheft forum  Not Disclosed  Not Disclosed None
2712-2016 =] idtheft forum  Not Disclosed  Not Disclosed None

REPO R I 17-12:2016 I L a idtheft forum ~ Not Disclosed  Not Disclosed None
03-11-2016 idtheft forum  Not Disclosed  Not Disclosed None
29-10-2016 id theft forum  Phishing or Not Disclosed None

Keylogging

Prepared for @rhein-kreis-neuss.de

Optional: Analyse mit Echtzeitdaten

Periodische Berichte werden beauftragt,
keine eigenen Ressourcen erforderlich

Sep 02, 201

digital shadows

meltdown” OR "CVE-2017-5764"

digital shadows.

Incidents 4 Very High open

Last3003ys *

Intelligence

Industry news.

Keine tagesaktuellen Ergebnisse,
kein Einfluss auf Berichtsparameter
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Sicherheitsanalysen, Bewertungen,

Manuelle Auswertung erforderlich,

Beispiel eines beauftragten Berichts

Threat Intelligence Reports in tagesaktu-
eller Auswertung

eigene Risikoabschatzung, personeller
Aufwand
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Neu ab 2020/21

Das personliche IT-Sicherheitsbewusstsein

andert sich standig. Die Konstante Mensch muss

sich deshalb haufig darauf anpassen, wie ein
vertraulicher und sicherer Umgang mit den Daten, Zu-
gangsdaten usw. moglich bleiben.

Die Bedrohungslandschaft der Cyber Kriminalitat

Zahlreiche Schadensereignisse werden nicht durch
Schadcode oder Malware erzeugt, sondern haben ihre
Ursache im Verhalten der Mitarbeiter/Innen. Vor al-
lem Angriffe mit Ransomware und Phishing-Methoden
stellen ein grol3es Problem fur Unternehmen dar, weil
sie sich die mangelnde Erkennung einer Cyber Gefahr
durch die Mitarbeiter/Innen zunutze machen.

Oftmals genlgt schon ein einziger unaufmerksamer
Beschaftigter, um die komplette Unternehmens-IT in
Mitleidenschaft zu ziehen. Der unbedachte Klick auf
einen Link, das sorglose Offnen eines E-Mail-Anhangs,
das Installieren unautorisierter Software oder das Mit-
bringen eigener Hardware konnen bedeutenden Scha-
den auslosen.

WJahresbericht IT-Sicherheit 2019/2020

Awareness Strategie
Q lle Mitarbeiter/innen sollen zukiinftig verstarkt

im eigenen Sicherheitsbewusstsein geschult und

trainiert sein. Es muss gepruft werden, welche
MaRnahmen Wirkung zeigen und wie langfristige
Schulungserfolge erzielt werden. Fir die Sensibilisie-
rung kdnnen unterschiedliche Informationen genutzt
werden:

« Kurzvideos

« Prasenzschulungen

« E-lLearning

« Aktuelle Tagesnachrichten

Um ein besseres Bewusstsein fur IT Sicherheit zu schaf-
fen und die Verhaltensweisen nachhaltig zu andern
benotigt man mehr als eine einmalige MaRnahme,
vielmehr handelt es sich um einen kontinuierlichen
Lernprozess.



Q Assess

+ Knowledge
assessment
» Simulated attacks

@Measure

+ Knowledge tracking,
benchmarking,
reporting

« Safety Culture
Assessment

@ Reinforce

¢ Line managers
support

« Security Awareness
Materials

Funktionsmodell von Online-Trainingsplattformen: Das vorhandene Wissen
feststellen, Neues lernen, Uben, Priifen — und das Ganze nochmal von vorn.
(Quelle: Kaspersky)

O Educate

» Interactive skills
training modules

» CyberSafety
Management

Online Training

Immer mehr Unternehmen nutzen Online-Trai-
ningsplattformen. Darin integriert sind Trai-
ningsmodule zu allen relevanten Bereichen der
IT-Sicherheit, untern anderem zu den Themen
sicheres Surfen, E-Mail-Sicherheit und Daten-
schutz. Die Lektionen sind auf die Bedlirfnisse
der einzelnen Nutzergruppen zugeschnitten.

Die Mitarbeiter/Innen mussen innerhalb festge-
legter Zeitraume die Lektionen lernen und Tests
darlber ablegen. Bei simulierten Phishing-An-
griffen kdnnen sie dann beweisen, wie gut sie
die Lektionen verinnerlicht haben und nicht auf
Betrugsversuche reinfallen.

Das Verhalten der Mitarbeiter im Auge behalten

Prinzip ,Assess — Educate — Reinforce — Measure”

aufgebaut. Am Anfang steht die Feststellung des
aktuellen Wissenstands, dann kommt der auf den An-
wender zugeschnittene Unterricht, das ,Festsetzen®
des erlernten Stoffs durch praktische Ubungen und
schlieRlich die Bewertung des Lernprozesses.

P raktisch alle diese Lernplattformen sind nach dem

Online-Trainingsplattformen haben den Vorteil, dass
sie den Mitarbeiter/Innen die Flexibilitdt bieten dann
zu lernen, wenn es zeitlich bei ihnen geht. Jeder kann
die Schulungen in seinem eigenen Tempo ausfihren,
wiederholen und sich selbst kontrollieren.

Administratoren haben beim Einsatz solcher Trai-
ningsplattformen die Moglichkeit, Uber Security-
Dashboards sowohl den Wissensstand als auch das
Verhalten einzelner Mitarbeiter in der Praxis im Auge
zu behalten und Nutzer gezielt anzusprechen, falls ihr
Verhalten nicht adaquat erscheint.

Auch fur das Personal des Rhein-Kreises Neuss ist ein
regelmaBiges Angebot fur ein IT Sicherheitstraining
sinnvoll. Das Sensibilisieren mit aktuellen Informatio-
nen im Intranet sollte durch eine spezielle Schulungs-
form erganzt werden. Hierzu arbeitet der IT-Sicher-
heitsbeauftragte an speziellen Schulungsangeboten
fur die Mitarbeiter/Innen der Kreisverwaltung.
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Glossar

APT

Advanced Persistent Threat (APT) zu
deutsch ,fortgeschrittene, andau-
ernde Bedrohung® ist ein haufig im
Bereich der Cyber-Bedrohung (Cy-
ber-Attacke) verwendeter Begriff fuir
einen komplexen, zielgerichteten
und effektiven Angriff auf kritische
IT-Infrastrukturen und vertrauliche
Daten von Behorden, Grol3- und
Mittelstandsunternehmen aller
Branchen, welche aufgrund ihres
Technologievorsprungs potenzielle
Opfer darstellen oder als Sprung-
brett auf solche Opfer dienen
konnen.

Awareness

Engl. ,Bewusstsein“ oder ,Gewahr-
sein“ auch Ubersetzt als , Bewusst-
heit®, zur Betonung der aktiven
Haltung bzgl. IT-Sicherheit, auch
LJAufmerksamkeit”

Botnetz

Ein Botnet oder Botnetz ist eine
Gruppe automatisierter Schadpro-
gramme, sogenannter Bots. Die
Bots (von englisch: robot ,,Roboter”)
laufen auf vernetzten Rechnern,
deren Netzwerkanbindung sowie
lokale Ressourcen und Daten ihnen,
ohne Einverstandnis des Eigentu-
mers, zur Verflgung stehen.

BSi 200-x

Durch die Umstrukturierung und
Erweiterung des IT-Grundschutz-
handbuchs im Jahr 2006 durch das
Bundesamt fur Sicherheit in der
Informationstechnik (BSI) wurden
die Methodik und die IT-Grund-
schutz-Kataloge getrennt. Die
BSI-Standards enthalten Angaben
zum Aufbau eines Informations-
sicherheitsmanagementsystems
(ISMS) (200-1), der Vorgehensweise
nach IT-Grundschutz (200-2) und
der Erstellung einer Risikoanalyse
flr hohen und sehr hohen Schutz-
bedarf (200-3).
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Cyber-Angriff

Ein Cyber-Angriff ist eine Einwir-
kung auf ein oder mehrere andere
informationstechnische Systeme
im oder durch den Cyber-Raum,

die zum Ziel hat, deren IT-Sicher-
heit durch informationstechnische
Mittel ganz oder teilweise zu beein-
trachtigen.

Darknet

englisch fir ,Dunkles Netz*; be-
schreibt in der Informatik ein Peer-
to-Peer-Overlay-Netzwerk, dessen
Teilnehmer ihre Verbindungen
untereinander manuell herstellen.

Datenschutz

Mit Datenschutz wird der Schutz
personenbezogener Daten vor
etwaigem Missbrauch durch Dritte
bezeichnet (nicht zu verwechseln
mit Datensicherheit).

DDoS

Denial of Service (DoS; engl. fur
,Verweigerung des Dienstes“) be-
zeichnet in der Informationstechnik
die Nichtverfugbarkeit eines Inter-
netdienstes, der eigentlich verfug-
bar sein sollte. Haufigster Grund ist
die Uberlastung des Datennetzes.
Das kann unbeabsichtigt verursacht
werden oder durch einen konzent-
rierten Angriff auf die Server oder
sonstige Komponenten des Daten-
netzes erfolgen.

E-Mail Gateway

Ein E-Mail Gateway kontrolliert
E-Mails, die an eine Organisation
gesendet werden, auf unerwiinsch-
te Inhalte und verhindert, dass die-
se Nachrichten zugestellt werden.

Firewall

Eine Firewall ist ein Sicherungs-
system, das ein Rechnernetz oder
einen einzelnen Computer vor
unerwinschten Netzwerkzugriffen
schutzt. Eine Firewall gewahrleistet

die sichere Kopplung von IP-Netzen
und sorgt dafur, dass ausschliel3lich
erwunschte Zugriffe oder Daten-
strome zwischen verschiedenen
Netzen zugelassen werden.

Gruppenrichtlinien

Die Gruppenrichtlinien haben
ihren Namen nach die Aufgabe,
zentrale IT-Vorgaben verbindlich
im Unternehmen umzusetzen. lhre
typischen Anwendungen bestehen
darin, Desktops gegen Anderungen
durch die User zu schitzen, Sicher-
heitseinstellungen zentral festzu-
legen, Software zu verteilen oder
Anwendungen zu konfigurieren.

Informationssicherheits-Manage-
ment-System (ISMS)

Das ISMS ist eine Aufstellung von
Verfahren und Regeln innerhalb
eines Unternehmens, welche dazu
dienen, die Informationssicherheit
dauerhaft zu definieren, zu steuern,
zu kontrollieren, aufrechtzuerhalten
und fortlaufend zu verbessern.

Internet-of-Things

Das Internet der Dinge (IdD) (auch:
JAllesnetz“;[1] englisch Internet

of Things, Kurzform: loT) ist ein
Sammelbegriff flr Technologien
einer globalen Infrastruktur der
Informationsgesellschaften, die es
ermoglicht, physische und virtuelle
Gegenstande miteinander zu ver-
netzen und sie durch Informations-
und Kommunikationstechniken
zusammenarbeiten zu lassen.

ISO 27001

Diese internationale Norm spezi-
fiziert die Anforderungen fur die
Einrichtung, Umsetzung, Aufrecht-
erhaltung und fortlaufende Ver-
besserung eines dokumentierten
Informationssicherheits-Manage-
ment-Systems unter Berucksichti-
gung des Kontextes einer Organisa-
tion.



Kryptowdhrung

Eine Kryptowahrung ist ein digita-

les Zahlungsmittel, das mit Prinzi-

pien der Kryptographie erstellt und
transferiert wird.

Malware

Als Schadprogramm, Schadsoftwa-
re oder Malware (Kofferwort aus
malicious ,bosartig’ und software)
bezeichnet man Computerprogram-
me, die entwickelt wurden, um
unerwinschte und gegebenenfalls
schadliche Funktionen auszufihren.
Malware ist damit ein Oberbegriff,
der u. a. das Computervirus um-
fasst.

Outlook-Harvesting

Erzeugen authentisch wirkender
Spam-Mails anhand ausgelesener
E-Mail-Inhalte und Kontaktdaten
bereits betroffener Nutzer.

Phishing

Das Wort setzt sich aus , Pass-
word“ und ,Fishing“ zusammen, zu
Deutsch ,,nach Passwortern angeln®.
Beim Phishing wird z. B. mittels
gefalschter E-Mails und/oder Web-
seiten versucht, Zugangsdaten fur
einen Dienst oder eine Webseite zu
erlangen.

Proxy

Ein Proxy ist eine Art Stellvertreter
in Netzen. Er nimmt Daten von
einer Seite an und leitet sie an
eine andere Stelle im Netz weiter.
Mittels eines Proxys lassen sich
Datenstrome filtern und gezielt
weiterleiten.

Ransomware

Als Ransomware werden Schadpro-
gramme bezeichnet, die den Zugriff
auf Daten und Systeme einschran-
ken oder verhindern und diese Res-
sourcen nur gegen Zahlung eines
Losegeldes (englisch ,ransom®)
wieder freigeben.

Reputation
Die Reputation des Absenders
einer E-Mail ist entscheidend fur

den Filter und damit fur die Frage,
ob eine E-Mail durchkommt oder
blockiert wird. In die Bewertung der
Reputation eines Absenders flieen
verschiedene Kennzahlen ein (Repu-
tationsmanagement).

Schadprogramm / Schadsoftware /
Malware

Software, die mit dem Ziel ent-
wickelt wurde, unerwiinschte und
meistens schadliche Funktionen
auszufuhren. Beispiele sind Compu-
ter-Viren, Wirmer und Trojanische
Pferde.

Spam

Unter Spam versteht man uner-
winschte Nachrichten, die massen-
haft und ungezielt u.a. per E-Mail
versendet werden. In der harmlosen
Variante enthalten SpamNachrich-
ten meist unerwiinschte Werbung,
haufig jedoch auch Schadprogram-
me im Anhang, Links zu verseuch-
ten Webseiten etc.

Spyware

Bei Spyware handelt es sich um
eine Software, die ohne Wissen des
Anwenders Aktivitaten auf dem
Rechner oder im Internet ausspio-
niert und aufzeichnet.

Trojaner

Ein Trojaner ist ein Programm mit
einer verdeckten, nicht dokumen-
tierten Funktion oder Wirkung. Ein
Trojaner verbreitet sich nicht selbst,
sondern wirbt mit der Nutzlichkeit
des Wirtsprogrammes fur seine
Installation durch den Benutzer.

Viren

Klassische Form von Schadsoftwa-
re, die sich selbst verbreitet und
unterschiedliches Schadpotenzial
in sich tragen kann. Viren treten in
Kombination mit einem Wirt auf, z.
B. einem infizierten Dokument oder
Programm.

VPN

Ein Virtual Private Network (VPN)
ermoglicht eine verschlisselte, ziel-
gerichtete Ubertragung von Daten
uber offentliche Netze wie das In-
ternet. Es etabliert geschutzte und
in sich geschlossene Netzwerke mit
verschiedenen Endgeraten. Haufige
Anwendung ist die Anbindung von
Home Offices oder mobilen Mit-
arbeitern.
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