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Jahresbericht zur IT-Sicherheit

Vorwort

Eine zunehmend digitale Welt bietet nicht nur Chan-
cen, sondern birgt auch erhebliche Risiken. So ist
nach dem jungsten Digitalbarometer 2020 des Bun-
desamtes fur Sicherheit in der Informationstechnik
(BSI) bereits jeder Vierte in Deutschland Opfer von
Cyber-Kriminalitat geworden. Einer wachsenden
Cyber-Kriminalitat sehen sich auch Unternehmen,
Institutionen und Behorden ausgesetzt.

Neben den steigenden, aber notwendigen finan-
ziellen Investitionen in IT-Sicherheit kommt es vor
allem auch auf den Menschen an. Es missen zwar
technische Vorkehrungen getroffen werden, sie al-
lein konnen aber unsere Behorden-IT nicht vor al-
len Sicherheitsliicken schutzen. Um Malware und
Phishing-Angriffe zu verhindern, sing gut geschulte
Mitarbeiterinnen und Mitarbeiter wichtig. Entschei-
dend ist die praventive Sensibilisierung der Mitarbei-
terinnen und Mitarbeiter fur die Informationssicher-
heit. Schulungs- und SensibilisierungsmalRnahmen
haben daher das Ziel, eine Sicherheitskultur und ein
Sicherheitsbewusstsein (Awareness) in der Kreisver-
waltung zu etablieren und auszubauen.

Das IT-Dezernat richtet sich bei der Informationssi-
cherheit nach dem BSI-Standards. Hierzu baut der IT-
Sicherheitsbeauftragte kontinuierlich ein Informa-
tionssicherheits-Managementsystem (ISMS) fur die
Kreisverwaltung auf. Der vorliegende IT-Sicherheits-
bericht benennt die Schwerpunkte und Ziele unserer
IT-Sicherheitsstrategie und gibt einen Uberblick Giber
die Vorhaben und Malinahmen, die wir bereits ge-
startet haben und die wir fir die Zukunft planen.

Die IT-Sicherheit bleibt im digitalen
Wandel eine herausragende und
permanente Herausforderung fur
Staat, Wirtschaft und Gesellschaft.

Harald Vieten
Dezernent fir IT, E-Government
und Bauen
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Liebe Leserinnen und Leser,

im vorliegenden Bericht werden Sie viele Informationen
zum Status Quo der IT-Sicherheit finden. Es liegt fur Sie
damit ein Rickblick auf die Aufgabenschwerpunkte aus
dem Jahr 2020 vor, aber auch wieder ein Ausblick auf die
notwendige Weiterentwicklung in der IT Sicherheit beim
Rhein-Kreis Neuss.

Es wird auch die folgenden Jahre darum gehen, das er-
reichte Sicherheitsniveau standig zu verbessern. Dazu
mussen weitere Sicherheitsthemen umgesetzt bezie-
hungsweise nach dem heutigen Wissensstand aktua-
lisiert werden. Das bedeutet zusatzlichen finanziellen,
personellen und zeitlichen Aufwand, um den zuneh-
menden Cyber-Bedrohungen effektiver gegenzuwirken.

Sie werden zu allen Artikeln drei verschiedene Pikto-
gramme finden, die symbolisch fiir ein erforderliches
Budget, einen zeitlichen und den personellen Aufwand
stehen:
Q Finanzieller Aufwand zur Umsetzung und im
@ laufenden Betrieb

Zeitlicher Aufwand zur Einfihrung und im
laufenden Betrieb

Personeller Aufwand zur Einrichtung und im
laufenden Betrieb

Anhand der Symbole soll Ihnen deutlich werden, welche
dieser drei Ressourcen wie hoch belastet wird, um die be-
schriebene Aufgabe wahrzunehmen.

Es gibt viel zu tun, um in der Vorsorge
gegen Cyber Kriminalitat gut gerustet
zu sein. Lesen Sie bitte selbst.

Frank Meger
IT-Sicherheitsbeauftragter




Riicklick 2020 - Ausblick 2021

Jahresbericht IT-Sicherheit 2020/202:‘

Inhalt

Investieren in IT-Sicherheit - Ergebnisse des “Hiscox Cyber Business Report 2020”

E-Mails an den Rhein-Kreis Neuss — nur jede 10. E-Mail wird zugestellt

Neuer Schutzumfang fir Server, PCs und Notebooks

Rhein-Kreis Neuss setzt auf Spezialschutz fur Daten

IT-Sicherheit auf die Probe stellen - Penetrationstests

Cyberattacken auf Behorden - Schwachstelle Mensch

Phishing, Smishing, Vishing... - Begriffe und ihre Bedeutung

Digitale Prozesse, Datenhaltung und deren Verfugbarkeit

Security Information und Event Management (SIEM)

IT-Sicherheit im krisenbedingten Homeoffice

People Centric Cybersecurity — Studie unter IT Sicherheitsverantwortlichen



Investieren in IT-Sicherheit
Ergebnisse des “Hiscox Cyber Business Report 2020”

Es gibt zahlreiche Studien zu den Entwicklungen in der Cyberkriminalitat, die Uber den aktuellen Status und das
Ausmal’ der digitalen Angriffe berichten. Viele Studien belegen unter anderem, dass die finanziellen Schaden
deutlich hoher wie im Jahr 2019 ausfallen. Laut dem ,,Hiscox Cyber Business Report 2020“ war es im Jahr 2020 acht-
mal teurer als im Vorjahr, die Folgen eines Cyber Angriffs zu beseitigen.

Die Studie kommt auch zu der Erkenntnis, dass die Qualitat der IT-Sicherheit beeinflusst werden kann. Das Sicher-
heitsniveau kann durch die richtigen MaBRnahmen mafRgeblich gesteigert werden. Die Studie fasst einige besonders

wichtige Faktoren zusammen.

1. Finanzielle Ausstattung

In vielen Bereichen ist geplant, die Ausgaben fur die IT-
Sicherheit zu erhohen. Man geht davon aus, dass sich
im Angriffsfall wieder auszahlt, rechtzeitig fur zusatzli-
che SchutzmaBnahmen investiert zu haben.

Ein Teil des IT Budgets sollte demzufolge fortlaufend in
die Absicherung und Vorsorge von IT Risiken investiert
werden. Nahezu alle MaBnahmen mussen dauerhaft
betrieben werden.

2. Stabilisierte Infrastruktur

Eine gut ausgelegte Sicherheitsstrategie braucht ein
stabiles Systemumfeld. Dazu zdhlen ein vollumfanglich-
er Endgerate- und Serverschutz, ein aktuelles Patchma-
nagement, Firewalls,einabgestuftesRechtekonzept oder
auch eine systembezogene Netzwerksegmentierung.

Genauso wichtig ist eine Sicherung der Unterneh-
mensdaten aulRerhalb des produktiven Netzwerks. Alle
Malnahmen mussen durch regelmaRige Tests und sim-
ulierte Angriffe Gberprift werden.

3. Pravention, Vorsorge und Vorsicht

Es kann nicht oft genug wiederholt werden: Um Mal-
ware und Phishing Angriffe zu verhindern sind vor
allem gut geschulte Mitarbeiter gefragt. Es sind oft
einfache, aber standig gelibte Verhaltensregeln, die
sich enorm auf die IT Sicherheit auswirken.

RegelmaRige Schulungen und Sensibilierung betreffen
die gesamte Belegschaft, auch die Fihrungsebene.

4. Gegen Restrisiken absichern

Auch unter der Beachtung aller MaBRnahmen gibt es
keine absolute Sicherheit. Deshalb gehort zu einem
umfassenden Schutz auch eine Cyber-Versicherung. Sie
sollte nicht nur eine finanzielle Deckung bertcksichti-
gen. Fur ein hohes Mal an Sicherheit muss externes
Fachwissen fur PraventionsmafBnahmen, Risikobewer-
tungen, Krisenmanagement und Schulungen bereit-
stehen. Die Wahrscheinlichkeit, dass man Opfer einer
Cyber Attacke wird, liegt laut vorliegendem Report fast
zwanzig Mal hoher als bei Diebstahl oder Feuer.

Live Ansicht laufender Cyberattacken innerhalb:von 5 Sekunden

Quelle: Bitdefender
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Cyberversicherungen — mehr wie ein finanzieller Schutz

Deutsche Unternehmen und 6ffentliche Einrichtungen liegen weiterhin besonders weit vorn im Fokus von Hacker-
angriffen. Positiv ist, dass die Anzahl der erfolgreichen Angriffe zurtickgegangen ist. Umso alarmierender ist aber die
Tatsache, dass die erfolgreichen Angriffe den Opfern zunehmend teurer zu stehen kommen.

Cyberresilienz aufbauen

Auch wenn es keinen vollstandigen Schutz gibt kann
die Widerstandsfahigkeit gegen Hackerangriffe durch
Testlaufe und regelmallige Sicherheitsaudits verbes-
sert werden. Eine zusatzliche Absicherung erreicht man
durch eine spezialisierte Cyberversicherung, bei der es
nicht nur um eine Kostentibernahme geht.

Es geht zusatzlich um die Identifikation von Sicherheit-
slicken, regelmalige Personalschulungen als auch die
Aufstellung und die Ausfuhrung eines IT Krisenplans.
Im Fall eines Angriffs missen der Einsatz und die Kos-
tenubernahmen fur spezialisierte Dienstleister aus den
Bereichen IT Forensik, Recht und Offentlichkeitarbeit in
einer Cyberversicherung inbegriffen sein.

Pravention, Soforthilfe & Schadensabdeckung

Bei der Wahl der Versicherung ist deshalb entscheidend,
dass Assistance Leistungen, Soforthilfe und der Zugriff
auf ein externes Expertennetzwerk in der Police inbe-
griffen sind. Ausschlisse sollten nur im begrenzten Um-
fang die Dienstleistung beschranken und in dem Fall
klar formuliert sein.

Die Verfuigbarkeit beziehungsweise der Wiederanlauf
einer gehackten IT Infrastruktur erfordert unter Um-
standen vielmehr Experten zur Schadensanalyse und
Behebung, als dass finanzielle Untersutzung hilft.

=2
SE G

Wichtige Bausteine einer umfassenden Cyber Versicherung
sind

« eine Cyber Eigenschadensdeckung.
« eine Cyber- und Werbe-Haftpflichtversicherung.
- die Deckung von Cyber-Betriebsunterbrechungen.

«  Deckungdes Verlusts durch Eigenschaden, zum Beispiel
Fehllberweisungen.

Wichtig ist die klare Definition von Cybervorfall-Auslo-
sern und eine darauf abgestimmte praventive Vorsorge.
Ein aktives Online Cybertraining kann Bestandteil einer sol-
chen Versicherung sein und fiihrt in der Regel zu einer re-
duzierten Selbstbeteiligung im Schadensfall.

Fazit

Eine parallele versicherungstechnische Absicherung ge-
gen die erheblichen Risiken einer Cyberattacke hat aus
allen vorgenannten Griinden ihre Berechtigung. Die
Hohe der Beitrage muss beiderseitig ermittelt werden.
Je nach bereits vorhandenem Sicherheitsniveau konnen
Beitrage und die garantierten Schutzleistungen vari-
ieren.
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E-Mails an den Rhein-Kreis Neuss
nur jede 10. E-Mail wird zugestellt

E-Mails an den Rhein-Kreis Neuss durchlaufen mehrere Prufprozesse, bis sie das Postfach der Mitarbeiter errei-
chen. Federfiihrend beteiligt bei der Analyse des Mailverkehrs ist das Rechenzentrum ITK Rheinland. Uber 800.000
Mal im Monat wird versucht, dem Rhein-Kreis Neuss elektronische Post zuzustellen. Doch nur 9,5 Prozent dieser
E-Mails werden tatsachlich als sicher eingestuft und tbermittelt.

Jede dieser E-Mails muss verschiedene Priifvorgange bestehen, bevor sie zugestellt wird:

« Reputationsfilter
Ankommende E-Mails werden nach deren Herkunft tberpruft. In 90 % der Falle kann man anhand der Her-
kunft auf Spam schlieBen. E-Mails mit negativer Herkunft werden abgelehnt.

« Spam-Quarantane
E-Mails werden im nachsten Schritt anhand verschiedener Kriterien (SenderBase) untersucht. Werden E-Mails
als ,Spam“identifiziert oder wird ein ,Virus“ erkannt, wird die betroffene E-Mail in eine Quarantane ver-
schoben. Bei falscher Interpretation (False Positive Mail) kann eine Zustellung nachtraglich erfolgen.

« AntiVIR
Zwei Virenscanner prifen unabhangig voneinander die bis dahin angenommenen E-Mails auf Viren und ver-
schieben identifizierte Viren-Mails in die Quarantane.

« Virus-Outbreak
Erkennt das System Merkmale, dass es sich ggf. um einen noch nicht entdeckten Virus handelt, wird die
E-Mail automatisch zur Prifung weitergeleitet. Virenscanner werden automatisch aktualisiert, um eine Ver-
breitung der Viren zu unterbinden.

Die gleiche Prozedur wird durch andere Schutzsoftware beim Rhein-Kreis Neuss wiederholt. Dieses mehrstufige
Sicherheitskonzept hat sich bewahrt und reduziert die Anzahl unserioser E-Mails auf ein Minimum.

Sollte doch eine E-Mail mit verdachtigen Inhalten zugestellt werden kommen zwei weitere Priifungen zum Einsatz.
Sowohl die Anhange in E-Mails und der Aufruf von verknupften Webseiten werden erneut tberprift.

Last but not least:

Die Mitarbeiter missen sorgfaltig abwagen, ob eine E-Mail und deren Inhalt vertrauenswirdig ist. Eine hohe Auf-
merksamkeit auf die restlich verbliebenen E-Mail Gefahren muss durch Schulungen und Sensiblisierung erreicht
werden.

HJahresbericht IT-Sicherheit 2020/2021



90 Prozent aller E-Mails werden herausgefiltert.

Als Beispiel die Auswertung des Monats 11/2020:

Von 800.000 E-Mails an den Rhein-Kreis Neuss werden nur noch 81.200 Nachrichten zugestellt

01 Nov 2020 00:00 bis 30 Nov 2020 23:59 (GMT +01:00)

Grafik der eingehenden Mails

Daten anzeigen fiir: Alle E-Mail-Appliances

Daten im Zeitbereich: 100.0 % abgeschlossen
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Mitarbeiter fur betrigerische E-Mails
sensibilisieren

Nicht alle Phishing Mails werden automatisch erkannt.
Das Erkennen von Gefahren in E-Mails, die trotz aller Filter
zugestellt werden, obliegt damit den Empfangern.

Eine Phishing Simulation wird zu einem héheren Schutz-
niveau beitragen. Solche speziellen Trainings machen den
Status der IT-Sicherheit messbar.

Sicherheitsexperten registrieren seit der Coronakrise
eine starke Zunahme von Angriffsversuchen. Die Verun-
sicherung der Menschen wurde gerade zu Beginn der
Pandemie durch E-Mails mit Schadsoftware begleitet. Das
zunehmende Arbeiten im Home Office hat den elektronis-
chen Nachrichtenverkehr zusatzlich verstarkt.

Warum sind Menschen fur Phishing-
Kampagnen empfanglich?

Die Angreifer nutzen das menschliche Verhalten aus. Hilfs-
bereitschaft, Neugierde oder Gier verleiten zum Offnen
von E-Mails und Anhangen, die mit einer Deadline einen
Zeitdruck zum Reagieren aufbauen. Die Zahl der person-
lich angepassten Phishing Mails hat dabei zugenommen.

Angreifer ermitteln im Vorfeld persénliche Informationen
der Opfer liber soziale Netzwerke oder die Firmenhome-
page. So lassen sich Phishing Mails sozusagen ,mal3-
schneidern”,

Zusammenfassung der eingehenden Mails

Nachrichtenkategorie % Nachrichten

B Gestoppt durch Reputationsfilterung 88.4% 707.4k
O Gestoppt als ungiiltige Empféanger 0.5% 3,913
O Spam festgestellt 0.9% 7,360
O Virus festgestellt 0.0% 5
B Gestoppt durch Inhaltsfilter 0.0% 125
Bedrohungen insgesamt: 89.8% 718.8k

O Virenfreie Nachrichten 10.2% 81.2k
B com el

Wie konnen IT Verantwortliche schiutzen?

Dazu gibt es keine Pauschalantwort oder eine einmalige
Aktion, die hilft. Ein einfaches Schulungsvideo hat zum
Beispiel keinen dauerhaften Effekt. Ziel muss es sein, dass
Bewusstsein der Mitarbeiter kontinuierlich zu verbessern.

Dazu muissen dauerhafte Security Awareness Trainings,
nicht nur zum Thema Phishing, durchgefiihrt werden. Es
geht um unterschiedliche sicherheitsrelevante Themen,
zu denen Beschaftigte sensibilisiert sein missen.

Flr den sicheren Umgang mit E-Mails sollten Phishing
Simulationen durchgefiihrt werden. Somit lassen sich Er-
fahrungen mit bosartigen E-Mails sammeln, die in diesem
Fall aber keinen Schaden anrichten. Fir diesen Bereich
wird der Wissenstand sogar messbar, nachdem die Ergeb-
nisse der Kampagne ausgewertet sind. Der Handlungs-
bedarf fir weiterfihrende MaRRnahmen wird sichtbar.

Phishing Kampagnen laufen Gber mehrere Wochen und
enthalten simulierte E-Mails in verschiedenen Sicher-
heitsstufen. Sie sind ein Schulungsbaustein, der bei der
heutigen Bedeutung von E-Mails als wiederkehrendes
Awareness Training etabliert sein sollte.
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Neuer Schutzumfang fur Server, PCs und Notebooks

Der Rhein-Kreis Neuss hat zum 3. Quartal 2020 seinen Programmeinsatz fur den Schutz aller Rechnersysteme
geandert. Alle Systeme wurden einheitlich mit einer Endpoint Protection Software mit zusatzlichen Schutzfunk-
tionen ausgestattet. Wichtiges Ziel war die Erweiterung der Funktionen fiir alle schutzbedurftigen Systeme beim

Rhein-Kreis Neuss.

Was bedeutet Endpoint Protection Strategie: Der “MultiSecured” Endpoint

Endpoint Protection ist die lokale Schutzkomponente al-
ler Rechnersysteme zur Abwehr von Malware, Spyware
und dient der Friherkennung weiterer schadhafter An-
griffe auf die Betriebssysteme.

Die wahrscheinlich erste 6ffentlich dokumentierte Ent-
fernung eines Computervirus mit einem Tool wurde
von Bernd Fix im Jahr 1987 durchgefuhrt. Seitdem gibt
es bei Antivirenprogrammen eine standige Weiterent-
wicklung, um den neuen Angriffsmethoden mit unter-
schiedlichen Erkennungstechniken gegenzuwirken.

Inzwischen besteht ein wirksamer Schutz durch ein
Zusammenspiel aus diversen Scanmethoden, heu-
ritischer Erkennungsalgorythmen, Sandbox- oder Ver-
haltensanalysen, die durch Programmfunktionen der
Endpoint Protection tbernommen werden.

Fir den vollstandigen Schutz eines Rechner-
systems sollte deshalb heutzutage ein ,Multi-
Secured Endpoint“ Schutz eingefiihrt werden. Um das
umzusetzen wurden beim Rhein-Kreis Neuss mit der
Einflhrung der neuen Schutzsoftware zusatzliche Si-
cherheitsaspekte bertcksichtigt.

vJahresbericht IT-Sicherheit 2020/2021

Durch eine einheitliche Verwaltung verschiedener IT
SicherheitsmaBnahmen mit einem Produkt konnen
zusatzliche Programme eingespart, neue Funktionen
hinzugewonnen und der Administrationsaufwand opti-
miert werden. Dazu wurden fur den Rhein-Kreis Neuss
die folgenden Leistungsmerkmale definiert:

« Einheitliche Endpoint Protection fur alle Server, PCs
und Notebooks.

« Vollstandige Festplattenverschlisselung fur alle
Notebooks, Desktop PCs und Server.

« Geratekontrolle von USB Geraten und Speicherme-
dien durch die gleiche Schutzsoftware.

« Automatisiertes Patch I\/\ana%ement fir Applika-
tionen, die auf Servern installiert sind.

« Kontrolle erlaubter Applikationen durch gezielte
Programmfreigaben.

« EinfUhrungvon ,Endpoint Detection and Response”
(EDR).



Endpoint Detection and Response

Die Endpunkt-Gefahrenerkennung und die Einleitung
von Reaktionen darauf ist eine komplexe Cyber-Sicher-
heitstechnologie. Flr eine solche Verhaltensanalyse von
Prozessen und Auswirkungen am Rechnersystem muss
die Methodik “Endpoint Protection and Response” (EDR)
zum Einsatz kommen.

Eine EDR Schutzkomponente bietet einzigartige Praven-
tions-, Aufsplrungs- und Abhilfemdoglichkeiten. Diese
Schutzfunktion reagiert sowohl auf bereits bekannte als
auch auf unbekannte Varianten von Malware.

Im Gegensatz zu herkdmmlichen Sicherheitsmeth-
oden der Virenschutz-Programme und Firewalls bringt
EDR eine grofRere Transparenz in das Verhalten am
Endpunkt. Diese Schutztechnik ermoglicht dadurch
schnellere Reaktionszeiten, wenn Bedrohungen auftre-
ten.

Die EDR-Fahigkeit als Teil einer vollstandig integrierten
Sicherheitsplattform schafft beim Rhein-Kreis Neuss
eine einheitliche Losung zur Endpoint Protection: Ver-
hindern, Erkennen, Untersuchen, Reagieren und Weiter-
entwickeln mit einem Tool.

Bitdefender
CravityZone
Dashboard < E Suspicious Process Execution #3
Incldents; SUMMARY ATTACK TIMELINE
Network
A suspicious Windows PowerShell process execution has been detected with an unnaturally long command line
Packages
DETAILS
Tasks
} Incident Trigger: powershell.exe(PID:1093)
Policies
Assignment Rules Detected On: 10 february 2017 11:39:20
Reports Last Update: 11 february 2017 11:39:20
Queries
INCIDENT MAP:
Quarantine
! Endpoint
Accounts
.
E File GSmith-343
User Activity
WindowsServer-1023
PROCESS MARKED AS SUSPICIOUS BY ANALYSIS
Detected By: Security analytics
Reason Large command line... show more
Detected On 15 June 2017, 16:15
FILE INFO
Origin: Local
Hash: SHA256 | MD5
N Tools
Digitally Signed: No

EVENTS NOTES

sit amet, consecte B
@ nibh euismod. .. ol sE;ifwzis quick reactions for the node. This should be a temporary
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Erweiterte Schutzstrategie

Die Mehrwerte des neuen Softwareproduktes wurden
als IT-Sicherheitsziel ab spatestens 2021 festgelegt. Mit
der Einfuhrung der neuen Endpoint Protection ist jetzt
ein wichtiger Meilenstein flr eine erhohte Sicherheit
der Rechnersysteme umgesetzt.

Der Einsatz von EDR Technologie bedeutet aber auch
zusatzlichen Arbeitsaufwand bei der IT Systemadminis-
tration. Sobald eine Bedrohung identifiziert ist, fihren
Sicherheitsadministratoren Untersuchungen durch, las-
sen Dateien dezentral Uberprifen oder senden Proben
zur Verhaltensanalyse an den Hersteller der Schutzsoft-
ware.

Die veranderten Methoden von Cyber Attacken er-
fordern kombinierte Produktldsungen, um eine best-
mogliche Erkennung von Bedrohungen zu erreichen. Fiir
den Rhein-Keis Neuss ist die “Multi Secured Endpoint”
Strategie verpflichtend fir alle Rechnersysteme umge-
setzt.

22
Welcome, lonescu v (] ~

Status: Open

Leave a notelore Quick Reaction

Quarantine

1§

Investigate
the thre h submission to Sandbox, or
rna via Vi a

Network Action

powershell.exe
(PID 123)

D
Take Action v

PROCESS EXECUTION DETAILS:

Process Path: C:\Windows\SysWOW&64\Windows...

Process ID 123

Parent Process: iexplorer.exe (PID: 2234)

Command Line: "\"C:\\Windows\\SysWOW&64\\... show more

Loaded Dlls: 145 dlis

User: bd\random

Execution Time: 24 January 2017, 05:27:45

Aufgabe fiir Systemadministratoren: Auswertung eines Sicherheitswarnung

(Quelle: Bitdefender Insight Blog)
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Rhein-Kreis Neuss setzt auf Spezialschutz fur Daten

SchutzmalRnahmen gegen Ransomware

Die Daten des Rhein-Kreises Neuss befinden sich auf leis-
tungsfahigen Speichersystemen des Anbieters Network
Appliance. Nahezu 95 Prozent aller Daten sind auf dies-
en Speicherplattformen abgelegt. Deshalb gilt es hier
ganz besonders, diese Daten vor Trojanern, Ransomware
Attacken und anderen Hackerangriffen zu schutzen.
Eine immer haufiger werdende Methode der Angreifer
ist es, die Daten in ,Geiselhaft” zu nehmen. Ein Zugriff
auf die eigenen Daten wird nur nach der Zahlung eines
Losegelds wieder moglich sein.

Der Rhein-Kreis Neuss setzt bei den zentralen Spei-
chersystemen deshalb einen speziellen Schutz gegen
Ransomware Attacken direkt am Speichersystem ein.
Daflir wird eine Schutzsoftware namens “Cryptospike”
verwendet.

Alle 40 Sekunden werden Daten durch
Ransomware verschlisselt. |
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HAPPENING NOW

MAZERANSOMWARENOW ENCRYPTS
VICTIMS DATA VIA VIRTUAL MACHINES

W © f HACKERS_REVIEW

Quelle: Hackers Review
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Wie funktioniert “Cryptospike”?

Cryptospike schutzt die Speicherplattformen des Rhein-
Kreises Neuss nach einem dreistufigen Konzept, das auf
der Erkennung von Verhaltensmustern basiert.

Es werden Anomalien bei jeder Transaktion mit dem
Dateisystem durch den Speichervorgang eines An-
wenders erkannt. Bei der Interpretation eines un-
gewohnlichen Zugriffs auf die Datenstruktur sperrt der
Schutzalgorythmus den Lese- und Schreibzugriff des be-
treffenden Anwenders.

Zum Testen des Systems lassen sich harmlose, sim-
ulierte Malware Angriffe inszenieren. So lasst sich die
Funktion des Schutzes prifen und nachstellen.

Fir die Erhohung der IT Sicherheit ist die Installation
von Cryptospike beim Rhein-Kreis Neuss eine wichtige
Malnahme. Sie erganzt andere SchutzmaBnahmen wie
Firewalls, Virenscanner etc. und setzt da an, wo inzwis-
chen alle 40 Sekunden weltweiter Schaden verzeichnet
wird: Das Verschliisseln von Daten durch Ransomware.

Durch Ransomware infizierte Datenbestdande betreffen
oft die gesamte IT Infrastruktur. Durch diese spezielle
Uberwachung von Datentransaktionen ist der Datenbe-
stand des Rhein-Kreises Neuss zusatzlich geschutzt.
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IT-Sicherheit auf die Probe gestellt - Penetrationstests

Knapp 70 Prozent der Unternehmen und Organisationen in Deutschland sind in den vergangenen Jahren Opfer
von Cyber-Angriffen geworden. In knapp der Halfte der Falle waren die Angreifer erfolgreich und konnten sich zum
Beispiel Zugang zur IT Infrastruktur verschaffen, die Funktionsweise von IT-Systemen beeinflussen oder diese nach-
haltig storen. Jeder zweite erfolgreiche Angriff fuhrte dabei zu schwerwiegenden, teils Uber mehrere Tage dau-

ernden Produktions- bzw. Betriebsausfallen.

Was ist ein Penetrationstest?

Um die technische Sicherheitslage zu bewerten sollten
regelmaRige Uberprifungen durchgefiihrt werden.
Dazu bieten sich sogenannte ,Schwachstellenscans®
an. Bei solchen Prufungen werden die Systeme auf tber
mehrere Tausend Schwachstellen tberpruft. Solche Pru-
fungen erfolgen meist automatisiert.

Bei einem Penetrationstest liegt die Aufgabe darin, An-
griffe durchzufihren bzw. zu simulieren, wie sie auch
durch Hacker ausgelbt wurden. Mit dem Penetrations-
test kann ermittelt werden, inwieweit ein moglicher
Angriff auf die IT-Infrastruktur erfolgreich ware und in
welchem Ausmal} ein Schaden entstehen konnte.

Durch das Simulieren eines vorsatzlichen Angriffs auf
die IT konnen die Wirksamkeit der vorhandenen Rege-
lungen Uberprift und fehlende SicherheitsmaRnahmen
erkannt werden.

Die Komplexitat der heutigen IT Infrastruktur erfordert

mehrere Penetrationstest pro Jahr. Der Fokus der Tests
liegt auf verschiedene Bereiche:

OO &

. Externer Penetrationstest: Ziel ist die Uberpriifung,
ob von aullen erreichbare Systeme wie Mailserver,
Webserver etc. Schwachstellen aufweisen.

+ Interner Penetrationstest: Bei einem internen Pen-
etrationstest wird die Sicherheit aus Sicht eines
Innentaters gepruft. Hierzu wird aus der Position
eines normalen Mitarbeiters ein IT-Arbeitsplatz in
der Verwaltung benutzt. Ziel ist es herauszufinden,
zu welchen kritischen Daten und Systemen sich ein
Angreifer aus dem internen Netzwerk Zugang ver-
schaffen kann.

« Physischer Penetrationstest: Testen der physis-
chen Sicherheit wie Zugangskontrollen, Berechti-
gungssysteme und die Awareness lhrer Mitarbeiter.
Wie weit kann ein Angreifer unbemerkt in die Fir-
menraumlichkeiten vordringen und Daten stehlen?

Alle vorangegangenen Techniken konnen lber einen
langeren Zeitraum als sogenannte Red Team Simulation
(Long Term Assessment) angewendet werden.

Der Rhein-Kreis Neuss fuhrt jahrlich Penetrationstests
durch. Der Umfang der personellen Begleitung und die
notwendigen Vorarbeiten fur einen Test muss in der IT
Abteilung berucksichtigt werden.
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Cyberattacken auf Behorden - Schwachstelle Mensch

Behorden, Krankenhauser und andere 6ffentliche Einrichtungen werden immer wieder und zunehmend durch Cy-
berattacken lahmgelegt. Die Auswirkungen solcher Angriffe konnen das Einstellen kompletter Betriebsablaufe zur
Folge haben. Die Veroffentlichung von Geschaftsgeheimnissen und personlicher Daten kommt noch hinzu.

Die technischen Schwachstellen der IT sind nicht mehr
das Hauptangriffsziel von Hackern. Die Angriffe rich-
ten sich vermehrt an die Mitarbeiter, denn mangelndes
Sicherheitsbewusstsein  und Unaufmerksamkeit im
Online Datenverkehr stellen ein hohes Risiko dar. Sie
werden immer mehr zu einem beliebten Angriffsziel.

Laut einer Studie mit dem Titel ,People Centric Cy-
bersecurity“ ist so gut wie jeder zweite IT-Sicherheits-
beauftragte in Deutschland der Meinung, dass ihre
Mitarbeiter fur Cyberangriffe anfallig sind. Erstaunlich
ist dann aber, dass gut zwei Drittel der Verantwortli-
chen im Bereich der moglichen SchulungsmaBnahmen
sparen. Das ist ein Widerspruch.

In der Praxis werden nach dem Ergebnis der Studie
durchschnittlich maximal zweimal im Jahr entspre-
chende Schulungen durchgefiihrt. Dieser Wert gilt ins-
besondere fir die Studienteilnehmer aus dem offent-
lichen Sektor. Nicht einmal die Halfte der Befragten
konnte fur seine Verwaltung behaupten, auf eine Cyber-
attacke vorbereitet zu sein.

Nur

3%

wahlten die richtige
Definition fiir
Ransomware aus.

Nur

b1

wahlten bei einer
Multiple-Choice-Frage
die richtige Definition
fiir Phishing aus.

457,

geben zu, dass sie
Kennwaorter fir mehrere
Konten verwenden.
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90%

der erwerbstitigen
Erwachsenen geben zu,
dass sie vom Arbeitgeber
iiberlassene Geréte filr
private Zwecke nutzen.

Es besteht offensichtlich ein standiger Handlungsbedarf
zur dauerhaften und wiederkehrenden Sensibilisierung
der Beschaftigten. Notwendige Schulungsprogramme
und gezielte ,Phishing Kampagnen® trainieren die Be-
schaftigten fur einen sicheren Umgang und das Erken-
nen von Cyber Attacken.

Zur Verbesserung der Awareness bei Mitarbeitern mus-
sen folgende Ziele erreicht werden:

« Regelmalige, wiederkehrende Security Awareness
Kampagnen.

« Auswertung von simulierten Attacken.

« Planung von FolgemalRnahmen fir einen hoheren
Lernerfolg.

Lernprodukte und Awareness Kampagnen erfordern
dauerhaft finanzielle Ressourcen. Fur die Umsetzung
und Begleitung muss zudem personeller Aufwand
eingeplant werden.

Erkenntnisse aus dem ,,User Risk Report 2020
der Fa. Proofpoint:

Wie gut sind Mitarbeiter zur IT-Sicherheit
informiert?




Awareness Training: Verschiedene Lernmodule

Erkannte Lernziele fur jeden Arbeitsplatz beim Rhein-Kreis Neuss

Passworter

Grundlagen Cyber-Sicherheit Angriffstaktiken I

Richtiges Verhalten bei Sicherheitsvorfallen

Spam & Phishing |

Spear-Phishing

E-Mails sicher nutzen (@

Private und berufliche
Postfacher

Vishing (Voice-Phishing) I

Mobilgeréte sicher nutzen

Messaging-Dienste ]

E-Learning Sicher unterwegs l
Awareness

Webseiten

Filesharing

i

Kollaborationstools ]

Soziale Netzwerke I

Datentrager

Praventive MaBnahmen]

Datenschutz

Sicherheitsprogramme

Home-Office

(Un-)sichere Dateitypen ’

Schadsoftware

Malware/Schadsoftware ]
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Phishing, Smishing, Vishing ..

. Begriffe und ihre Bedeutung

Wer sich nicht umfassend mit den aktuellen Cyber Bedrohungen beschaftigt kann schnell verwirrt sein, was die
Vielzahl der Fachbegriffe angeht. Inzwischen gibt es viele unterschiedliche Techniken, um Daten zu stehlen oder
daran Schaden anzurichten. Hier einige Begriffe als Beispiel und die Antwort, wie gut wir uns auskennen.

Was ist Phishing?

Das klassische Phishing ist der alteste Begriff in diesem
Artikel. Mit Phishing bezeichnet man die Aufforderung,
als Reaktion auf betrligerische E-Mails personliche,
finanzielle oder sicherheitsbezogene Informationen
preiszugeben. Diese E-Mails sind der Korrespondenz der
Banken oder anderer Unternehmen im Text und Layout
sehr ahnlich, denn Kriminelle hoffen, dass die Mailemp-
fanger haufig E-Mails nur oberflachlich lesen.

Der Schaden entsteht durch das Offnen eines Anhangs
oder das Klicken auf einen Link, der zu einer unseriosen
Webseite weiterleitet. Besonders bei mobilen Endg-
eraten, wie dem Mobiltelefon oder Tablet, kann es
schwierig sein, den Phishing-Versuch zu erkennen.

Was ist Ransomware?

Mit Ransomware bezeichnet man Schadsoftware,
mit der die Verwendung von Rechnern vollstandig
blockiert wird oder die Daten verschlisselt werden. Fir
die Freigabe der Blockaden wird ein Losegeld gefordert.

Bekannte Beispiele fiir diese Art von Malware sind
Crypto Locker, WannaCry oder Locky.

WJahresbericht IT-Sicherheit 2020/2021

Was ist Smishing?

Mit Smishing, bezeichnet man ein Phishing per SMS.
Der Empfanger der Textnachricht wird dazu aufge-
fordert, einem Link zu folgen oder eine Telefonnummer
anzurufen, um das eigene Konto zu ,prifen®, zu ,aktu-
alisieren” oder zu ,reaktivieren® Das fuhrt allerdings zu
einer gefalschten Webseite oder im Fall einer Telefon-
nummer zu einem Kriminellen, der sich als Mitarbeiter
des echten Unternehmens ausgibt.

Was ist Vishing?

Der Begriff setzt sich aus den Worten ,Voice“ und ,,Phish-
ing“ zusammen. Bei dieser Methode soll das Opfer am
Telefon dazu verleitet werden, seine Daten herauszuge-
ben oder direkt Geld an die Kriminellen zu tUberweisen.

Zur Vorbereitung werden in den sozialen Medien
personliche Informationen des Opfers gesammelt. Es
soll dazu verleiten dem Anrufer zu vertrauen, weil sol-
che personlichen Details bekannt sind. Im Zweifel sollte
man sich die Telefonnummer geben lassen und einen
Rickruf zusagen. So gewinnt man Zeit und kann die Tel-
efonnummer der richtigen Organisation nachpriifen.



Aus der Studie User Risk Report 2020, Fa. Proofpoint:

Wie bekannt sind diese Begriffe in verschiedenen Altersgruppen?

Was ist Phishing?

Alter: 18-22 Alter: 23-38 Alter: 39-54 Alter: Uber 55

66%

QO

Was ist Ransomware?

Qlolo

Alter: 18-22 Alter: 23-38 Alter: 39-54 Alter: Uber 55

Was ist Smishing?

Alter: 18-22 Alter: 23-38 Alter: 39-54 Alter: Uber 55

©

Was ist Vishing?

Alter: 18-22 Alter: 23-38 Alter: 39-54 Alter: Uber 55

mm Richtig mm Falsch mm Weil3 nicht
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Digitale Prozesse, Datenhaltung und deren Verfugbarkeit

Je starker die Arbeitsablaufe von geschaftskritischen digitalen Anwendungen abhangen, desto grof3er sind die
moglichen Folgen eines Ausfalls. Daher bilden MaBnahmen zur schnellen Wiederherstellung nach einem Ausfall
(Disaster Recovery) einen wichtigen Teil einer ganzheitlichen Business-Continuity-Strategie.

Daten und ihre klassische Sicherung

Digitale Prozesse brauchen in der Regel eine serverbasierte
Anwendung und speichern Informationen in Dateien und
Datenbanken. Die gespeicherten Daten sind dabei eine
unverzichtbare Grundlage. Es muss sichergestellt werden,
dass diese Daten vor Verlust und Beschadigung geschutzt
sind. Ohne Serveranwendungen und der produzierten
Daten lauft kein digitaler Prozess.

Aufgrund des standig steigenden Datenwachstums ist
die Fahigkeit, die Daten zu sichern, zu schiitzen und im
Verlustfall wiederherzustellen, bei konventionellen Si-
cherungsmethoden eingeschrankt.

Das traditionelle Modell der vollstandigen und inkre-
mentellen Backups musste deshalb uberdacht werden.
Die Datengroflen wachsen und die Zeitfenster fur
vollstandige Backups gehen eventuell Uber die SLA-
Anforderungen hinaus. Insbesondere zu langwierige
Wiederherstellungszeiten konnen ein weiteres Folge-
problem werden.

Neue Losungsansatze

Eine zeitgemalle Data Protection & Recovery Losung
zeichnet sich dadurch aus, dass die Veranderungen und
die aktiven Daten zusammen gespeichert werden. Beim
Backup wird das bestehende Datenkonstrukt durch
sogenannte Snapshot-Technik sozusagen eingefroren.
Auf jeden gehaltenen Snapshot-Stand kann man sehr
schnell zugreifen oder diesen wieder aktivieren.

Das Spiegeln der Daten auf ein zweites System und ein
Tape-Backup sind zusatzlich genutzte Speicherziele.

WJahresbericht IT-Sicherheit 2020/2021

Vorteile der Snapshot Technik

Es werden Verbesserungen bei den Sicherungszeiten
erreicht, weil teilweise keine oder nur wenige Daten
fur die Snapshot-Erstellung bewegt werden. In noch
groBerem MaRe werden aber Verbesserungen beim
Wiederherstellen erzielt, da auch fur groBe Restores teil-
weise keine Daten kopiert werden. Eine Datensicherung
auf der Basis von Snapshots bedeutet also Zeitgewinn
bei der Sicherung und dem Wiederherstellen von Daten.

Was tun beim Primarausfall

Die Sicherung wird direkt am produktiven Speicherpatz
ausgelost. Diese Primardaten-Snapshots bieten zwar
sehr effiziente Restore-Moglichkeiten, aber diese Tech-
nik benctigt einen zusatzlichen Schutz fir den Ausfall
dieses Primardatensystems.

Es mussen zusatzliche Systeme mit gleichem Daten-
bestand in einem anderen Brandabschnitt verfligbar
sein. Zusatzlich konnen Tape-Backups erganzt werden,
welche dann allerdings im Wiederherstellungsfall zeit-
verzogert eingesetzt werden.

Fazit

Fir die Sicherung und die Wiederherstellung von Daten
ist der Faktor Zeit entscheidend. Beim Rhein-Kreis Neuss
sind Speichersysteme mit Snapshot Technologie und
Bandsicherungen im Einsatz. 2021 werden zahlreiche
Wiederherstellungstests durchgefuihrt, um die Perfor-
mance zu bewerten und notfalls anzupassen.

W LA



Snapshot - wie es funktioniert

Snapshot Technologien sind eine wichtige Saule fur heutige Backup- und Recovery-Konzepte. Ein wesentli-
cher Vorteil ist, dass beim Backup (der Snapshot-Erstellung) keine Daten kopiert werden missen. Dies erlaubt
extrem schnell abgeschlossene Primar-Backups und somit haufigere Sicherungen. Desweiteren wird das Er-
stellen konsistenter Backups erleichtert.

« Das Halten von einigen bis sehr vielen Snapshots lber Tage bis Wochen ist moglich.

Die Anderungszustande konnen in andere (sicher getrennte) Brandabschnitte kopiert werden.

Die Verdichtung (Deduplizierung / Kompression) der Daten kann am Primar-Storage beginnen und bei
der Replikation erhalten bleiben.

Backups konnen auch vom Sekundar-Storage erfolgen, der Primar-Storage wird von der hohen Back-
up-lO-Last befreit.

Beispiel einer 3-Wege-Sicherung

Netzwerk
NDMP-Befehl
g - T~ -
i S NAS-Server
,’ ‘ mit NDMP-Server
S
oooa
~ Lokaler >
: Datenvolumes f ’ NDMP-Datenpfad »
CA ARCserve
Backup-Server Bandbibliotheksgerat

Beispiel einer 3-Wege-Wiederherstellung

——— Dreiweg-NDMP-
7 ad >N . Datenpfad

Netzwerk / \

/ A\

/ \
] \
\
\

NDMP-Befehl

-
NAS-Server NAS-Server \\
mit NODMP-Server  mit NDMP-Server '«
~

Backup-Server Bandbibliotheksgerat
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Security Information und Event Management (SIEM)

In einer komplexen IT-Infrastruktur gibt es zahlreiche Server, Netzwerkkomponenten und weitere Systeme, die bei der
Datenverarbeitung beteiligt sind. Ein Security Information and Event Management (SIEM) ermdglicht einen ganzheit-
lichen Blick auf die IT-Sicherheit, indem Meldungen und Protokolle unterschiedlichster IT-Systeme gesammelt und
ausgewertet werden. Verdachtige Ereignisse oder gefahrliche Trends lassen sich dadurch in Echtzeit erkennen.

Fir ein hohes MaR an Sicherheit ist die automatische
Auswertung solcher Ereignisdaten wichtig. Durch das
Sammeln und Auswerten von Meldungen verschieden-
er Gerate, Anwendungen und Security-Systeme in Ech-
tzeit werden An-griffe und gefahrliche Trends sichtbar.

Auf Basis der gewonnenen Erkenntnisse kann schnell
und prazise auf Bedrohungen reagiert werden. Ein Se-
curity Information and Event Management nutzt fir die
Analyse ein Verfahren des maschinellen Lernens und
der Kiinstlichen Intelligenz (KI).

Das SIEM bietet einen Uberblick uber sicherheitsrele-
vante Ereignisse in IT Umgebungen und hilft gesetzliche
Vorgaben oder Richtlinien und Compliance-Regularien
der IT-Sicherheit zu erfiillen. Sowohl die Echtzeit-Reak-
tion auf Bedrohungen als auch der nachtragliche Nach-
weis von Sicherheitsereignissen sind moglich.

Automatisierte Berichte und gezielte Alarmierungen er-

lauben dem IT-Sicherheitspersonal angemessen auf die
unterschiedlichen Bedrohungen zu reagieren.

Gartner definiert SIEM

Auch beim Rhein-Kreis Neuss wachst die Zahl der eingesetz-
ten IT Systeme und es besteht der Bedarf, von intern und
extern auf Daten und IT Verfahren zuzugreifen. Das betrifft
die Verwaltung, aber auch das heutige Arbeiten an Schulen
und deren Anforderungen des virtuellen Lernens.

Deshalb wird es fur die IT Verantwortlichen erforder-
lich, alle systemrelevanten Meldungen automatisiert zu
sammeln und Uber ein Security Information und Event
Management auszuwerten. Die Einfuhrung und die
Anbindung aller beteiligten IT Systeme wird fur 2021
beziehungsweise abschlieRend bis 2022 vorgeschlagen.

Ziel ist der Aufbau einer effektivautomatisierten Losung
zur Benutzer- und Angreiferverhaltensanalyse, das Er-
fassen von Tauschungstechnologie (Angreiferfallen)
sowie weitere innovative Elemente zur Erkennung von
bekannten und unbekannten Bedrohungen.

Es soll die IT-Verantwortlichen durch eine umfassende
Netzwerktransparenz fiir eine beschleunigte Bedrohun-
gsanalyse vorbereiten.

»-als eine Technologie, die die Erkennung von Bedrohungen und die Reaktion auf Sicherheits-Incidents durch die

Echtzeiterfassung, aber auch historische Analyse von Sicherheits-Events aus einer Vielzahl von Event- und kontext-

bezogenen Datenquellen unterstitzt.”
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Eine analysegestutzte SIEM-Losung
bietet sechs Kernfunktionen

Da Bedrohungen laufend stattfinden und sich
schnell verandern, braucht das IT-Team die
Méglichkeit zur Uberwachung und der Korrela-
tion von sicherheitsrelevanten Events in Echt-
zeit. Damit konnen diese schnell entdeckt und
gestoppt werden.

ECHTZEIT-MONITORING

Das IT-Team bendtigt einen standadisierten
Untermehmensprozess, um potenzielle Si-
cherheitsverletzungen sowie deren Folgen an-
zugehen und zu verwalten. Damit lasst sich der
Schaden einddmmen und die Wiederherstel-
lungszeit reduzieren.

INCIDENT RESPONSE

Das Monitoring von Benutzeraktivitdten mit Kon-
text ist dulRerst wichtig, um SicherheitsverstoRe
BENUTZER-MONITORING zu erkennen und Missbrauch aufzudecken. Das
Monitoren priviligierter Benutzer ist eine haufige
Anforderung fur Compliance Berichte.

Bedrohungsinformationen kdnnen der [T-Ab-

BEDROHUNGS-INFORMATIONEN teilung helfen, das Risiko flur die Verwaltung
einzuschatzen und die Reaktion darauf zu pri-
orisieren.

Analysen sind der Schlissel zur Gewinnung
von Erkenntnissen aus groRen Datenmengen.

KOMPLEXE ANALYSEN Mit Machine Learning kdnnen diese Auswertun-
gen automatisiert werden, um versteckte Be-
drohungen aufzuspuren.

ERKENNUNG KOMPLEXER Sicherheitsexperten bendtigen spezielle Tools
BEDROHUNGEN fur das Monitoring, Analysieren und die Erken-
nung von Bedrohungen innerhalb der Bedro-

hungskette.
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IT-Sicherheit im krisenbedingten Homeoffice

Durch die Corona-Krise ist die Zahl der Arbeitnehmer im Home Office deutlich angestiegen. Das Umstellen auf
das mobile Arbeiten bedeutet zusatzliche Herausforderungen an die IT-Sicherheit. Der Rhein-Kreis Neuss hat dazu

Vorkehrungen getroffen.

Im Homeoffice mussen in der eigenen Verantwortung
die Schutzziele Vertraulichkeit, Verfugbarkeit und Integ-
ritat bei der Datenverarbeitung weiter beachtet werden.
Es gibt sicherheitsrelevante Regeln nach dem IT Grund-
schutz, die zur IT-Sicherheit im Homeoffice beitragen.

Viele Beschaftigte kann man als ad hoc Homeoffice An-
wender bezeichnen. Fir dauerhafte Telearbeitsplatze
gibt es klare Vorgaben, die fur einen IT Grundschutz
wichtig sind. Diese Anforderungen mussen auch bei
zeitweiser mobiler Arbeit eingehalten werden.

Die Mitarbeiter werden zuhause ihr heimisches WLAN
verwenden, um Datenverbindungen zum dienstlichen
Netzwerk aufzubauen. Hierfir gelten die Vorgaben
einer verschlusselten Datenverbindung mit dafur frei-
gegeben Rechnern des Arbeitgebers.

Was das Verarbeiten von Daten angeht: Das Sichern von
lokalen Dateien wird am Heimrechner durch technische
Richtlinien unterbunden.

B 31%
Mochten wieder dauerhaft im
Bliro arbeiten
29%
Maochten mind. einen Tag in der

o Woche von zu Hause arbeiten
(o] 319%

Mochten flexibel entscheiden, ob
sie von zu Hause oder im Biiro
arbeiten

8%

Mochten lieber dauerhaft von zu
Hause arbeiten

1%

Keine Angabe

wollen
Home-Office

WJahresbericht IT-Sicherheit 2020/2021

Ein zusatzlicher Schutz der Festplatten wird durch die
generelle Verschlusselung der Datentrager erreicht. So
wird auch im Falle eines Diebstahls ein lesbarer Zugriff
auf die Daten des Rechners ausgeschlossen.

Die Schutzsoftware des Rechners hat im Homeoffice die
gleichen Uberwachungsfunktionen wie im Bulro. Mit
der VPN Verbindung zum Verwaltungsnetz des Rhein-
Kreises Neuss erhalt die zentrale IT Administration alle
Warnmeldungen unabhangig vom Standort des Rech-
ners.

Auch wenn in Krisenzeiten schnelle und pragmatische
Losungen gefragt sind, muss die IT-Sicherheit und Com-
pliance berlicksichtigt bleiben. Es muss sichergestellt
werden, dass die Vertraulichkeit, Verflgbarkeit und In-
tegritat von Informationen im Home Office weiterhin
gewahrleistet sind und der Datenschutz bertcksichtigt
bleibt. Schwachstellen oder Kompromisslésungen mus-
sen vermieden und allen Mitarbeitern bewusst sein. Sie
haben zuhause eine besonders hohe Eigenverantwor-
tung.

ESET Umfrage:
Wie Covid-19 unsere
Arbeitswelt verandert

April 2020



Ilhr Verhalten und lhre Aufmerksamkeit
sind wichtig.

» Sperren Sie den PC und schlieen Sie die Tur ab, wenn Sie den Raum verlassen.
» SchlieRen Sie die Fenster, wenn niemand im Buro ist.

» Lassen Sie keine Ausdrucke im Drucker liegen.

* Legen Sie Unterlagen und sensible Daten in den verschlossenen Schrank.

» Lassen Sie Fremde und Besucher nicht alleine im Buro.

» Stellen Sie das Telefon bei Abwesenheit um.

eises Neuss

s Rhein-Kr
et eitsplatz

m eigenen Arb

D \areness Kampas
Jur Sensibilisierung a

— R . - -

1 Tipps, die Ihre
Daten im Biiro
schiitzen. |

\

e
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,People Centric Cybersecurity”
Studie unter IT-Sicherheitsverantwortlichen

Das Kasseler Unternehmen techconsult, Anbieter von Informations- und Kommunikationstechnik, hat im Juli / Au-
gust 2020 Uber 200 Unternehmen zu der Auswirkung von Cyberangriffen befragt und sich dabei auf vier Themen-
bereiche fokussiert:

+  Wie haufig wurden Cyberangriffe durchgefiihrt?
Wie war der Betrieb auf solche Angriffe vorbereitet?
Welche Herausforderungen gibt es bei der Aufstellung von Cyberstrategien?
Welche Auswirkungen hat die COVID-19 Pandemie auf die Cybersicherheit?

Das Ergebnis Idsst sich auf alle Unternehmensbereiche, Organisationen und offentliche Verwaltungen lbertragen.
Hier die wichtigsten Ergebnisse im Uberblick.

Verteilung der Bedrohungen

Zwei Drittel der Befragten konnten bestatigen, dass sie bereits einen Cyberangriff erlitten haben. Bei jedem Dritten
konnten mehrfache Angriffe verzeichnet werden. Phishing und Ransomware haben immer noch einen hohen Bedro-
hungsgrad. Die Zahl der Insider Bedrohungen nimmt spirbar zu.

Laut Angabe der Studienteil-
nehmer kann jeder dritte Von welcher Art von Cyberangriff war Ihr Unternehmen in den letzten zwolf Monaten betroffen?
Angriff auf Insider Bedrohun-

gen zuruckgefuhrt werden. Phishing-Angrife

25 Prozent der Vorfille ‘ ansomere
Sind FahrIaSS|ngIt und ma- Distributed Denial of Service (DDoS)-Angriffe
gelndem Wissen der Mitar-
beiter zuzuschreiben.

Impersonations-Angriffe / Business Email Compromise (BEC)
Insider Bedrohung - fahrlédssig
Kompromittierung von Cloud-Konten

Credential Phishing

9 Prozﬂent.V\./urden drUCh elln_ Insider-Bedrohung - kriminell
en boswilligen Datenmiss- 0% 10% 20% 30% 40% 50% 60%
brauch verursacht.
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Auswirkung der Cyberangriffe

Die Auswirkungen von Cyberangriffen wurden
von den Befragten zu mehreren Faktoren be-
wertet. Als haufigste Folge eines Cyberangiffs
wird der Verlust von sensiblen Daten angege-
ben. Aber auch Storungen der Arbeitsablaufe,
der Reputationsschaden und finanzielle Aus-
wirkungen sind haufige Effekte eines erfolg-
reichen Cyberangriffs.

Lediglich 8 Prozent der Befragten gaben an, dass
eine Cyberattacke keinen nennenswerten Ein-
fluss gehabt hat.

Wie hat sich die Cyberattacke auf lhr Unternehmen ausgewirkt?

40%
=

Informationen
Stérung des 8 n/u
Geschafts-

betriebs

42%

Reputations- °®o
schaden "'

Verlust von
Verlust Stammkunden

Die Cyberattacke
hat unser Unter-
nehmen nicht

il
[ ] beeinflusst

Umsatz-
- -

Stimme vol Il Stimme zu Weder noch
z zu

18%

Ind

gelndes
das gréBte Risiko 42% 16%

Inwieweit stimmen Sie den folgenden Aussagen zum Thema Cybersicherheit in lhrem Unternehmen zu?

eher nicht zu haupt nicht zu

Gefahr erkannt - Status der Vorsorge

Stimme tber-

Auch wenn sich die IT Verantwortlichen der
Cyber-Risiken bewusst sind ist ein Ergebnis
der Studie, dass die Vorbereitung auf Cyberan-
griffe fur viele noch eine grofRe Herausforderung
darstellt. Nur jeder vierte Befragte fuhlt sich auf
digitale Attacken gut vorbereitet. In den 6ffent-
lichen Verwaltungen sind nur 46 Prozent davon
uberzeugt, umfassend gegen Cyberangriffe ge-

2%

rustet zu sein.

Nur 24 Prozent der Befragten sind sicher, gut auf

Cyberattacken vorbereitet zu sein.

Bewusstsein der Beschaftigten

Bei den Beschaftigten besteht offensichtlich
ein hoher Bedarf zur Verbesserung von Si-
cherheitskenntnissen und -bewusstsein. Die
ublichen Gefahrdungen haben immer noch
einen hohen Anteil als anfallige Risiken:

«  70% werden Opfer von Phishing Mails.
«  65% klicken auf schadliche Links.
«  52% verwenden unsichere Kennworter.

Trotz der sich schnell entwickelnden Bedroh-
ungslandschaft werden nur wenige Schu-
lungen zur Cybersicherheit durchgefiihrt.

Da sich auch die Art und der Umfang der
Bedrohungen verandern sollte ein regel-
maRiges Schulungskonzept darauf abge-
stimmt werden.

Die Studie kommt zu dem Ergebnis, dass men-
schliche Fehler und ein geringes Sicherheitsbe-
wusstsein als grof3te Risikofaktoren eingeschatzt
werden.

Covid-19: Zunahme von Phishing

Mit Covid-19 hat weltweit der Anteil des
mobilen Arbeitens in einem hohen Umfang
zugenommen. Damit verbunden ist auch
der Austausch von Informationen uUber
E-Mail angestiegen.

Cyberkriminelle versuchen Uber gefalschte
Websites Zugangsdaten zu erschleichen,
wobei die Webseiten zunehmend in einem
Zusammenhang mit staatlichen Hilfsleis-
tungen oder anderen Themen mit Covid.19
Bezug stehen.

Wegen der Zunahme der personlichen
Cyberangriffe mussen gut informierte Be-
schaftigte zu einer verbesserten IT-Sicher-
heit beitragen.
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Glossar

APT

Advanced Persistent Threat (APT) zu
deutsch ,fortgeschrittene, andau-
ernde Bedrohung® ist ein haufig im
Bereich der Cyber-Bedrohung (Cy-
ber-Attacke) verwendeter Begriff fiir
einen komplexen, zielgerichteten
und effektiven Angriff auf kritische
IT-Infrastrukturen und vertrauliche
Daten von Behorden, Grol3- und
Mittelstandsunternehmen aller
Branchen, welche aufgrund ihres
Technologievorsprungs potenzielle
Opfer darstellen oder als Sprung-
brett auf solche Opfer dienen
konnen.

Awareness

Engl. ,Bewusstsein“ oder ,Gewahr-
sein“ auch Ubersetzt als , Bewusst-
heit®, zur Betonung der aktiven
Haltung bzgl. IT-Sicherheit, auch
LJAufmerksamkeit®

Botnetz

Ein Botnet oder Botnetz ist eine
Gruppe automatisierter Schadpro-
gramme, sogenannter Bots. Die
Bots (von englisch: robot ,,Roboter”)
laufen auf vernetzten Rechnern,
deren Netzwerkanbindung sowie
lokale Ressourcen und Daten ihnen,
ohne Einverstandnis des Eigentu-
mers, zur Verflgung stehen.

BSi 200-x

Durch die Umstrukturierung und
Erweiterung des IT-Grundschutz-
handbuchs im Jahr 2006 durch das
Bundesamt fur Sicherheit in der
Informationstechnik (BSI) wurden
die Methodik und die IT-Grund-
schutz-Kataloge getrennt. Die
BSI-Standards enthalten Angaben
zum Aufbau eines Informations-
sicherheitsmanagementsystems
(ISMS) (200-1), der Vorgehensweise
nach IT-Grundschutz (200-2) und
der Erstellung einer Risikoanalyse
flr hohen und sehr hohen Schutz-
bedarf (200-3).
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Cyber-Angriff

Ein Cyber-Angriff ist eine Einwir-
kung auf ein oder mehrere andere
informationstechnische Systeme
im oder durch den Cyber-Raum,

die zum Ziel hat, deren IT-Sicher-
heit durch informationstechnische
Mittel ganz oder teilweise zu beein-
trachtigen.

Darknet

englisch fur ,Dunkles Netz“; be-
schreibt in der Informatik ein Peer-
to-Peer-Overlay-Netzwerk, dessen
Teilnehmer ihre Verbindungen
untereinander manuell herstellen.

Datenschutz

Mit Datenschutz wird der Schutz
personenbezogener Daten vor
etwaigem Missbrauch durch Dritte
bezeichnet (nicht zu verwechseln
mit Datensicherheit).

DDoS

Denial of Service (DoS; engl. fir
,Verweigerung des Dienstes”) be-
zeichnet in der Informationstechnik
die Nichtverfugbarkeit eines Inter-
netdienstes, der eigentlich verfug-
bar sein sollte. Haufigster Grund ist
die Uberlastung des Datennetzes.
Das kann unbeabsichtigt verursacht
werden oder durch einen konzent-
rierten Angriff auf die Server oder
sonstige Komponenten des Daten-
netzes erfolgen.

E-Mail Gateway

Ein E-Mail Gateway kontrolliert
E-Mails, die an eine Organisation
gesendet werden, auf unerwiinsch-
te Inhalte und verhindert, dass die-
se Nachrichten zugestellt werden.

Firewall

Eine Firewall ist ein Sicherungs-
system, das ein Rechnernetz oder
einen einzelnen Computer vor
unerwinschten Netzwerkzugriffen
schutzt. Eine Firewall gewahrleistet

die sichere Kopplung von IP-Netzen
und sorgt dafur, dass ausschliel3lich
erwunschte Zugriffe oder Daten-
strome zwischen verschiedenen
Netzen zugelassen werden.

Gruppenrichtlinien

Die Gruppenrichtlinien haben
ihren Namen nach die Aufgabe,
zentrale IT-Vorgaben verbindlich
im Unternehmen umzusetzen. lhre
typischen Anwendungen bestehen
darin, Desktops gegen Anderungen
durch die User zu schitzen, Sicher-
heitseinstellungen zentral festzu-
legen, Software zu verteilen oder
Anwendungen zu konfigurieren.

Informationssicherheits-Manage-
ment-System (ISMS)

Das ISMS ist eine Aufstellung von
Verfahren und Regeln innerhalb
eines Unternehmens, welche dazu
dienen, die Informationssicherheit
dauerhaft zu definieren, zu steuern,
zu kontrollieren, aufrechtzuerhalten
und fortlaufend zu verbessern.

Internet-of-Things

Das Internet der Dinge (IdD) (auch:
JAllesnetz“;[1] englisch Internet

of Things, Kurzform: loT) ist ein
Sammelbegriff flir Technologien
einer globalen Infrastruktur der
Informationsgesellschaften, die es
ermoglicht, physische und virtuelle
Gegenstande miteinander zu ver-
netzen und sie durch Informations-
und Kommunikationstechniken
zusammenarbeiten zu lassen.

ISO 27001

Diese internationale Norm spezi-
fiziert die Anforderungen fur die
Einrichtung, Umsetzung, Aufrecht-
erhaltung und fortlaufende Ver-
besserung eines dokumentierten
Informationssicherheits-Manage-
ment-Systems unter Berucksichti-
gung des Kontextes einer Organisa-
tion.



Kryptowdhrung

Eine Kryptowahrung ist ein digita-

les Zahlungsmittel, das mit Prinzi-

pien der Kryptographie erstellt und
transferiert wird.

Malware

Als Schadprogramm, Schadsoftwa-
re oder Malware (Kofferwort aus
malicious ,bosartig’ und software)
bezeichnet man Computerprogram-
me, die entwickelt wurden, um
unerwinschte und gegebenenfalls
schadliche Funktionen auszufihren.
Malware ist damit ein Oberbegriff,
der u. a. das Computervirus um-
fasst.

Outlook-Harvesting

Erzeugen authentisch wirkender
Spam-Mails anhand ausgelesener
E-Mail-Inhalte und Kontaktdaten
bereits betroffener Nutzer.

Phishing

Das Wort setzt sich aus , Pass-
word“ und ,Fishing“ zusammen, zu
Deutsch ,,nach Passwortern angeln®.
Beim Phishing wird z. B. mittels
gefalschter E-Mails und/oder Web-
seiten versucht, Zugangsdaten fur
einen Dienst oder eine Webseite zu
erlangen.

Proxy

Ein Proxy ist eine Art Stellvertreter
in Netzen. Er nimmt Daten von
einer Seite an und leitet sie an
eine andere Stelle im Netz weiter.
Mittels eines Proxys lassen sich
Datenstrome filtern und gezielt
weiterleiten.

Ransomware

Als Ransomware werden Schadpro-
gramme bezeichnet, die den Zugriff
auf Daten und Systeme einschran-
ken oder verhindern und diese Res-
sourcen nur gegen Zahlung eines
Losegeldes (englisch ,ransom®)
wieder freigeben.

Reputation

Die Reputation des Absenders

einer E-Mail ist entscheidend fur
den Filter und damit fir die Frage,
ob eine E-Mail durchkommt oder
blockiert wird. In die Bewertung der
Reputation eines Absenders flieen
verschiedene Kennzahlen ein (Repu-
tationsmanagement).

Schadprogramm / Schadsoftware /
Malware

Software, die mit dem Ziel ent-
wickelt wurde, unerwiinschte und
meistens schadliche Funktionen
auszufuhren. Beispiele sind Compu-
ter-Viren, Wirmer und Trojanische
Pferde.

Schadprogramm / Schadsoftware /
Malware

Ein Snapshot ist ein besonderer
Speicherbereich, der altere oder jun-
gere Versionen geanderter Daten
aufnimmt. Er enthalt keine voll-
standige Kopie des Datenbestands,
sondern wird bei jeder Anderung
schrittweise gefullt.

Spam

Unter Spam versteht man uner-
winschte Nachrichten, die massen-
haft und ungezielt u.a. per E-Mail
versendet werden. In der harmlosen
Variante enthalten SpamNachrich-
ten meist unerwiinschte Werbung,
haufig jedoch auch Schadprogram-
me im Anhang, Links zu verseuch-
ten Webseiten etc.

Spyware

Bei Spyware handelt es sich um
eine Software, die ohne Wissen des
Anwenders Aktivitaten auf dem
Rechner oder im Internet ausspio-
niert und aufzeichnet.

Trojaner

Ein Trojaner ist ein Programm mit
einer verdeckten, nicht dokumen-
tierten Funktion oder Wirkung. Ein

Trojaner verbreitet sich nicht selbst,
sondern wirbt mit der Nutzlichkeit

des Wirtsprogrammes fur seine
Installation durch den Benutzer.

Viren

Klassische Form von Schadsoftwa-
re, die sich selbst verbreitet und
unterschiedliches Schadpotenzial
in sich tragen kann. Viren treten in
Kombination mit einem Wirt auf, z.
B. einem infizierten Dokument oder
Programm.

VPN

Ein Virtual Private Network (VPN)
ermoglicht eine verschlisselte, ziel-
gerichtete Ubertragung von Daten
uber offentliche Netze wie das In-
ternet. Es etabliert geschutzte und
in sich geschlossene Netzwerke mit
verschiedenen Endgeraten. Haufige
Anwendung ist die Anbindung von
Home Offices oder mobilen Mit-
arbeitern.
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