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Jahresbericht zur IT-Sicherheit

Vorwort

Leistungsfahige und sichere Kommunikationssysteme
sind das zentrale Nervensystem unserer Gesellschaft
im 21.Jahrhundert. Die IT-Sicherheit ist dabei eine we-
sentliche Voraussetzung fir die Digitalisierung von Be-
horden, flr die Industrie 4.0 und fur den Betrieb Kriti-
scher Infrastrukturen (KRITIS).

Das vergangene Jahr war von IT-Sicherheitsvorfallen
gepragt wie nie zuvor. Uber 550.000 neue Varianten
von Schadstoffprogrammen an einem Tag (!) markiert
einen traurigen Spitzenwert im Jahr 2021 und ver-
deutlicht weltweit die zunehmende Gefahrdungslage
durch Cyber-Kriminalitat. Durch mehrstufige Angriffe
ist es Cyber-Kriminellen auch bei Kommunen und Insti-
tutionen in Deutschland gelungen, Datenbestande zu
verschlusseln und damit Losegeld einzufordern. Umso
wichtiger ist es, alle rechtlichen, technischen und per-
sonellen Moglichkeiten zur Gestaltung der Digitalisie-
rung und zur Gewahrung weitreichender IT-Sicherheit
permanent fortzuentwickeln.

Mit einer an die BSI-Richtlinien angelehnte Cyber-Si-
cherheitsstrategie setzt der Rhein-Kreis Neuss Zeichen
und arbeitet daran, den zunehmenden Risiken wirk-
same und weitreichende SicherheitsmaBnahmen ent-
gegenzusetzen. Beispielhaft sei hier das neue digitale
IT-Sicherheitstrainingsprogramm flir die Beschaftigten
erwahnt oder der fiir 2022 geplante Aufbau eines ,Se-
curity Operation Centers (SOC)“ zur proaktiven Uber-
wachung von Systemereignissen.

Der Blick in die Zukunft zeigt: Auf dem Erreichten dur-
fen wir uns nicht ausruhen. Die hohe Dynamik in der
Digitalisierung und in der Cyber-
kriminalitat andererseits wird
uns auch kunftig einen erhebli-
chen, auch finanziellen, Einsatz
abverlangen.

Harald Vieten
Dezernent fur IT, Digitalisierung
und Bauen
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IT-Sicherheit ist ein Prozess. Ein Prozess, der standig
uberdacht, angepasst und durch weitere MaBnahmen
erganzt werden muss. Das Jahr 2021 war deshalb stark
davon gepragt, bereits vorhandene Sicherheitsstrate-
gien zu Uberprifen und zusatzliche Sicherheitsvorkeh-
rungen einzufuhren.

So wurde zum Bespiel der Viren/-Malwareschutz der
Endgerate durch eine Technologie erganzt, die ver-
dachtige Vorfalle der Endgerate aufzeichnet und ana-
lysiert. Abhangig von der Bewertung eines Vorfalls
konnen frihzeitig Reaktionen zur Abwehr der Gefahr
ausgelost werden. Was sich wie ein automatischer
Schutz anhort bedeutet aber auch einen zusatzlichen
Konfigurations- und Uberwachungsaufwand fir die IT-
Verantwortlichen.

Die Mitarbeiterinnen und Mitarbeiter des Rhein-Krei-
ses Neuss haben wir besonders stark zum Umgang mit
E-Mails sensiblisiert. In dem Fall kommen moderne
Lernmethoden zur Verhaltensanpassung zum Einsatz.
Auch diese MaBnahme ist wichtig und wird durch die
IT-Verantwortlichen aktiv begleitet.

Als letztes Beispiel, was proaktive IT-Sicherheit bedeu-
tet, will ich die besonders haufige Reaktion auf akute
Warnmeldungen zu IT-Schwachtstellen hinweisen. In
einem neuen AusmafR hat das Jahr 2021 viele Beteilig-
te in der IT-Abteilung einbezogen, um Sicherheitslu-
cken entgegenzuwirken und die IT-Systeme des Rhein-
Kreises Neuss zu schiutzen.

In 2022 sollen die notwendigen Uberwachungspro-
zesse starker automatisiert werden.
Hinweise dazu finden Sie im nun
folgenden Bericht.

Frank Meger
IT-Sicherheitsbeauftragter
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Die Cyber-Sicherheitsbehorde des Bundes
veroffentlicht seinen Jahresbericht

Das Bundesamt fur Sicherheit in der Informations-
technik (BSI) stellt in seinem jahrlichen Bericht die Ge-
fahrdungslage der IT-Sicherheit in Deutschland dar. Im
Jahresruckblick werden spezielle Informationen zu den
Zielgruppen Gesellschaft, Wirtschaft, Staat und Ver-
waltung beschrieben.

Die Gefahrdungslage in den Kommunen

Eine Kernaufgabe des BSl ist die Abwehr von Cyber-An-
griffen auf Regierungsnetze und die Bundesverwal-
tung. Lander und Kommunen profitieren mit der Un-
terstutzung des BSI bei IT-Sicherheitsvorfallen durch
das CERT-Bund, durch mobile Einsatzteams und ein
nationales Cyber-Abwehrzentrum.

Was Bund, Lander und Kommunen gemeinsam haben
ist die drastisch gestiegene Anzahl und die Art der An-
griffe mittels Schadprogrammen. Dazu zahlen vor al-
lem die starke Zunahme an infizierten Webseiten und
die regelrechten Angriffswellen Gber E-Mails mit darin
enthaltenen Links zu Schadsoftware.

Angelehnt an die Empfehlungen des BSI setzt der

Rhein-Kreis Neuss auf sich gegenseitig erganzende
Vorkehrungen zum Schutz vor diesen Angriffen.

n Jahresbericht IT-Sicherheit 2021/2022

Die Lage der IT-Sicherheit in Deutschland
Uberblick zum Bericht des BSI fiir das Jahr 2021

Dazu zahlen unter anderem die Filterung der Webzu-
griffe, ein mehrstufiger E-Mail Spamschutz und das
Unterbinden der Installation von Schadprogrammen.

Insbesondere auf die anhaltenden Bedrohungen durch
den E-Mailverkehr hat der Rhein-Kreis Neuss zusatzli-
che Maltnahmen zur Sensibisierung seiner Beschaftig-
ten umgesetzt.

Cyber-Erpressungen auch bei Kommunen

Uber 550.000 neue Varianten von Schadprogrammen
pro Tag waren einer der Spitzenwerte aus dem Jahr
2021. Hinzu kommt, dass die Qualitat der Angriffe im
zurlckliegenden Jahr besonders zu genommen hat.

Durch mehrstufige Angiffe ist es Cyberkriminellen
auch bei Kommunen gelungen, die Datenbestande zu
verschlusseln und damit Losegeld einzufordern. Cy-
berkriminelle drohen nach dem Export der Daten mit
deren Veroffentlichung und haben damit ein weiteres
Druckmittel, um die Behorde zu erpressen.

Inzwischen lassen sich die Angreifer zu Gruppen zu-
sammenfassen, die mit unterschiedlicher Schadsoft-
ware teils im Verbund ihre Opfer angreifen.



Big Game Hunting

Hinter den Angriffen der Cyberkriminellen stecken fi-
nanzielle Interessen. Aus dem Grund konzentrieren
sich die Angriffe vermehrt auf zahlungskraftige Opfer.
Diese Vorgehensweise wird als ,Big Game Hunting”
bezeichnet, zu Deutsch: GroRBwildjagd. Das Ziel ist es,
moglichst hohe Losegelder zu erpressen. Sicherheits-
vorfalle dieser Art haben 2021 deutlich zugenommen.

Kommunen sollen nach den Empfehlungen des BKA
und des BSI nicht auf Losegeldforderungen eingehen.
Jeder Erpressungsversuch ist zur Anzeige zu bringen
und zu melden. Zudem kommt es immer wieder vor,
dass Geschadigte ihre Zahlungen vergebens leisten:
Die Daten bleiben trotz Losegeldzahlung verschlusselt.

Gefahrdungen durch die COVID-19-Pandemie

Das BSI registrierte bereits wahrend des ersten
Lockdowns im Frihjahr 2020 gezielte Angriffe durch
Phishing- und andere Social-Engineering-Methoden.

Digitale Losungen fiir das Homeoffice, abgesicherte
externe Netzwerkzugriffe , Videokonferenzen etc.
wurden in kirzester Zeit bereitgestellt - und damit
ebenfalls das Ziel von Missbrauch und Angriffen.

Das BSI appelliert hierzu eindringlich, dass die IT-Si-
cherheit auch bei der Nutzung dezentraler Arbeits-
weisen und bei kurzfristig bereitgestellten IT-Losun-
gen nicht hinten angestellt werden darf.

Quelle: BSI

Deutschland - Digital - Sicher - BSI

Die Lage der IT-Sicherheit in Deutschland 2021 im Oberblick
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waren nach Warnungen von BSI und Microsoft immer
noch durch Schwachstellen in MS Exchange verwundbar.

Auszug aus dem Bericht des BSI zur Lage der

IT-Sicherheit in Deutschland:

Hochstwerte und der zunehmende Umfang der Gefahrdungs-

potenziale werden im Bericht dagestellt.

Laden Sie den
vollstandigen Bericht
als PDF Datei herunter.
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IT-Sicherheitsgesetz 2.0
seit Ende Mai 2021 in Kraft

Starkung des BSI durch das IT-SiG 2.0

Mit dem IT-SiG 2.0 haben der Bundestag und der Bun-
desrat Maligaben festgeschrieben, die das Bundesamt
fr Sicherheit in der Informationstechnik in wesentli-
chen Punkten deutlich starkt. Das BSI informiert tber
diese wesentlichen Anderungen.

Detektion und Abwehr

Das BSI erhalt verstarkte Kompetenzen bei der De-
tektion von Sicherheitslicken und der Abwehr von
Cyber-Angriffen. Das BSI fungiert als zentrales Kompe-
tenzzentrum der Informationssicherheit. Die sichere
Digitalisierung und Mindeststandards fir die Bundes-
behorden kénnen verbindlich festgelegt und effektiver
kontrolliert werden.

Cyber-Sicherheit in den Mobilfunknetzen

Das Gesetz enthalt eine Regelung zur Untersagung
des Einsatzes kritischer Komponenten zum Schutz der
offentlichen Ordnung oder Sicherheit in Deutschland.
Die Netzbetreiber mussen vorgegebene, hohe Sicher-
heitsanforderungen erfullen und kritische Komponen-
ten mussen zertifiziert werden.

So sorgt das Gesetz unter anderem fur die Informati-
onssicherheit in den 5G-Mobilfunknetzen.
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Verbraucherschutz

Das BSI wird die unabhangige und neutrale Beratungs-
stelle fiir Verbraucherinnen und Verbraucher in Fragen
der IT-Sicherheit auf Bundesebene. Der Verbraucher-
schutz ist nun eine Aufgabe des BSI. Durch die Einfuh-
rung eines einheitlichen IT-Sicherheitskennzeichens
flr Burgerinnen und Burger soll in Zukunft klar erkenn-
bar werden, welche Produkte bereits bestimmte IT-Si-
cherheitsstandards einhalten.

Sicherheit fir Unternehmen

Der Kreis der kritischen Infrastrukturen wird um den
Sektor Siedlungsabfallentsorgung erweitert. Daneben
mussen klinftig auch weitere Unternehmen im beson-
deren oOffentlichen Interesse (zum Beispiel Rustungs-
hersteller oder Unternehmen mit besonders grol3er
volkswirtschaftlicher Bedeutung) bestimmte IT-Sicher-
heitsmaBnahmen umsetzen.

Cybersicherheitszertifizierung

Das BSl ist “die Nationale Behorde fiir die Cybersicher-
heitszertifizierung”. Das BSI ist damit fur die Uberwa-
chung und Durchsetzung der Vorschriften im Rahmen
der europaischen Schemata fur die Cybersicherheits-
zertifizierung zustandig. Dabei sind die Tatigkeiten
Aufsichtsfuhrung und Zertifizierung streng voneinan-
der zu trennen und unabhangig durchzufihren.



Schutz Kritischer Infrastrukturen

durch IT-Sicherheitsgesetz und “UP KRITIS”

“.. Unsere moderne Gesellschaft ist auf die
Versorgung mit Strom,Wasser, Lebensmitteln
und weiteren essenziellen Giitern und Dienst-
leistungen angewiesen. Diese werden durch
Betreiber Kritischer Infrastrukturen (KRITIS)
bereitgestellt.

Hierzu setzen die Betreiber hochkomplexe,
stark vernetzte und von IT durchzogene In-
frastrukturen ein. Um diese Infrastrukturen
dauerhaft verftigbar zu halten, mtissen sie
addquat geschtitzt werden.

Hierzu leistet die Kooperation UP KRITIS einen
substanziellen Beitrag ...”

Quelle: BSI

% ?undesamt |
tr Sicherheit in der
Informationstechnik .l UP KRITIS

Kritischer
Infrastrukturen

UP KRITIS

Offentlich-Private Partnerschaft
zum Schutz Kritischer Infrastrukturen
in Deutschland

Laden Sie die
Broschure UP KRITIS
als PDF Datei herunter.
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Cyberangriffe auf
Deutlicher Anstieg im Jahr 2021

“Alarmstufe Rot” bei der Informationssicherheit

Mit dieser Eskalationsstufe hat das BSI in seinem Lage-
bericht fur das Jahr 2021 die Gefahrenlage bezeichnet.
Und zunehmend waren auch Kommunen davon be-
troffen, sodass aufgrund von Cyber-Angriffen erhebli-
che Einschrankungen bis zum Stillstand des IT-Betriebs
von offentlichen Einrichtungen verursacht wurden.

Aktuelle Vorfalle bei Kommunen

Wie schwerwiegend die Folgen sein konnen zeigen
aktuelle Beispiele. Ein erfolgreicher Angriff auf einen
kommunalen IT-Dienstleister in Mecklenburg-Vorpom-
mern fuhrte zu erheblichen IT-Ausfallen bei den ange-
schlossenen Kommunen des gesamten Landkreises.

Nach einem Cyber-Angriff auf die IT-Infrastruktur der
Stadt Witten wurden Teile der erbeuteten Daten im
Darknet veroffentlicht.

Die unmittelbaren Konsequenzen konnen sogar le-
bensbedrohlich sein. So konnte das Unversitatskilikum
Dusseldorf nach einem Hackerangriff tagelang keine
Notfallpatienten mehr aufnehmen. Patientendaten,
Befunde und Laborergebnisse waren tber Tage nicht
mehr verfugbar.

Einen Zeitstrahl bekannter Schadensereignisse sehen
Sie auf der folgenden Seite.
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Kommunen

Vorbereitungen zur Handlungsfahigkeit

Auch Kommunen sollten sich auf den Ernstfall, dass
deren Geschaftsprozesse ausfallen konnten, vorberei-
ten. Eine Analyse der wichtigste Dienste hilft, um auf
ein solches Schadenseregnis bestmoglich reagieren zu
konnen.

Das BSI hat den “BSI-Standard 200-4” entwickelt und
ermoglicht dadurch einen Einstieg in das Thema “Busi-
ness Continuity Management®. Dazu zahlen unter an-
derem Dokumentenvorlagen, die an die eigenen Gege-
benheiten angepasst werden konnen. Die Hilfsmittel
werden als sogenannte ,Community Drafts“ veroffent-
licht, fortlaufend erganzt und aktualisiert.

Im Ernstfall: Unterstutzung durch “CERTs” und
“MIRT”

Die Lander haben Computer Emergency Response
Teams (CERTs) eingerichtet, die zum Teil auch erste An-
sprechpartner fur die Kommunen sind. Das BSI kann
auf Ersuchen der Betroffenen zusatzlich mit seinem
Krisenteam, dem ,Mobile Incident Response Team*
(MIRT), vor Ort unterstiitzen. Das MIRT ist das mobile
Einsatzteam des CERT-Bund und verfugt tiber eine um-
fangreiche Ausstattung, um Betroffene vor Ort kom-
petent unterstutzen zu konnen. Oberstes Ziel ist dabei
zunachst, dass die betroffene Institution kritische Pro-
zesse aufrechterhalten bzw. zeitnah wiederherstellen
kann.



Ruckblick auf Cyberangriffe

im Gesundheitssektor, Behorden und Kritische Infrastrukturen

Ob Krankenhauser, Bundesamter, Kommunen
oder gezielte Personenangriffe:

Die Zahl der erfolgreichen Cyber-Angriffe hat 2021 zugenommen.

10.09.2020 11.03.2021 26.03.2021 07.04.2021

06.07.2021

Uniklinikum Umweltbundesamt Bundestags- Stadtverwaltung Landkreistag
Diisseldorf Legt sein komplettes abgeordnete Angermiinde Anhalt-Bitterfeld
Zentrale Systeme fiir E-Mail-System Gezielte Phishing Hackerangriff legt die Ransomware-Angriff
Notfallversorgung in Quarantdne Attacken gegen GMX gesamte IT und Teile der verschlisselt die IT-
13 Tage auler Betrieb und T-Online Konten Telefonie lahm Infrastruktur
14.07.2021 04.08.2021 28.09.2021 15.10.2021 17.10.2021

Stadtverwaltung

Gemeinde

Stadtwerke Kommunalservice Stadtverwaltung
Geisenheim HohenpeiRenberg Wismar Mecklenburg Witten
Malware erfordert Hacker fordern IT System der Angriff beeintrachtigt Cyber-Angriff legt alle
Neuaufbau der IT 40.000 EUR Stadtwerke attackiert die Kommunen Server und Arbeits-
Systeme zur Entschliisselung Schwerin,Boizenburg, plitze lahm

Grabow, Neustadt-
Glewe, Ludwigstlust-
Parchim

Ein besonderes Ausmaf3
hat der Cyberangriff auf
den Kommunalservice
Mecklenburg, vergleich-
bar der ITK Rheinland.

Hier fallen die IT-Dienste
flir mehrere Kommunen
aus.
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Cyber-Attacken via E-Mail
Phishing Kampagne erhoht die Aufmerksamkeit

Phishing Attacken gehéren zum Alltag

Ein wesentlicher Teil aller Cyber-Attacken erfolgt tiber
den E-Mail Verkehr. Die Risiken von Phishing-Attacken
gehoren inzwischen zum taglichen Arbeitsablauf. Ins-
besondere moderne, ausgekligelte und gezielt vor-
bereitete Angriffe sind ohne Sachverstand kaum zu
erkennen. Die notwendige Umsichtigkeit zur Verhin-
derung ernster Schaden lasst sich durch ein effektives
Phishing-Training verbessern.

Spam Filter reichen nicht aus

Selbst eine mehrstufige und ausgereifte Spamfilter-
technik ist nicht in der Lage, alle Phishing Mails aus
dem elektronischen Posteingang zu entfernen. Es
bleibt ein Restanteil bei den zugestellten E-Mails und
letztlich die Verantwortung und die Aufmerksamkeit
jedes Einzelnen, den unseridsen Mailverkehr zu identi-
fizieren.

Woran sind Phishing-Mails zu erkennen?

Einst waren Phishing-E-Mails unschwer zu erkennen,
beispielsweise an mangelhaften Ubersetzungen,
schlecht gefalschten Logos und vielen Rechtschreib-
fehlern. Angesichts der stetig steigenden Qualitat sind
Phishing-Attacken mittlerweile oft nur noch an klei-
nen Details zu erkennen.
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Feinheiten dieser Art lassen sich durch professionel-
le Phishing-Kampagnen erlernen. Wichtig ist hierbei,
dass ein regelmaRiges Training daflr sorgt, dass das Er-
lernte verankert und immer wieder in das Bewusstsein
der Mitarbeiterinnen und Mitarbeiter gerufen wird.

Phishing Kampagne sensibilisiert

Der Rhein-Kreis Neuss setzt das Lernmittel von
Phishing Kampagnen ein. Den Beschaftigten wer-
den automatisch und in unregelmalligen Ab-
standen simulierte Phishing E-Mails zugeschickt.
Diese sind tauschend echt und fordern die Anwen-
der zu einer bestimmten Aktion, etwa zum Ankli-
cken eines Links, auf. Die Fehlerquote wird doku-
mentiert und in einem Report zusammengefasst.
Die IT-Verantwortlichen erhalten durch anonyme Re-
ports die Transparenz zum aktuellen “Awareness-Le-
vel”innerhalb der Belegschaft.

Die Phishing Kampagne beim Rhein-Kreis Neuss zeigt
einen zunehmend vorsichtigen Umgang der Beschaf-
tigten mit verdachtigen E-Mails.

Kommunikation mit dem IT Support

Erganzt wird die Kampagne mit einer speziellen
“Spam-Meldefunktion” im Mailprogramm. Alle Be-
schaftigten konnen mit einem Mausklick auffallige
E-Mails an den IT Support melden, ohne selbst in der
Nachricht zu agieren.
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Securlty Awareness Schulungen
Lernprogramm fur alle Beschaftigten beim Rhein-Kreis Neuss

IT-Sicherheit durch eigenes Wissen

Die IT-Sicherheitsmallnahmen alleine ermdoglichen
keine ausreichende IT-Sicherheit. Nur wenn die Mit-
arbeiterinnen und Mitarbeiter richtig reagieren und
dazu geschult sind konnen Angriffe moglichst umfas-
send und erfolgreich abgewehrt werden.

Bei E-Mails oder bei Angriffen aus dem Internet sind
die Benutzer oft die erste und wichtigste Verteidi-
gungslinie. Fur alle ist es wichtig, grundlegende Ba-
siskenntnisse im Bereich der IT-Sicherheit zu erlernen.
Um effektiv gegen Cyber-Angriffe auf Beschaftigte vor-
zugehen bedarf es eines nachhaltigen Security Awa-
reness Trainings fur die gesamte Belegschaft.

Ab Q1/2022 — Awareness Trainings beim Rhein-
Kreis Neuss

Mit ,Security Awareness Trainings“ und Phishing Si-
mulationen wird erlernt, wie getarnte Hackeraktivita-
ten am eigenen Rechner, bei E-Mails und im Internet
zu erkennen sind.

Der Rhein-Kreis Neuss fuhrt deshalb in 2022 ein fur
alle Mitarbeiterinnen und Mitarbeiter verpflichtendes,
Web-basiertes Sicherheits-Trainingsprogramm ein. Die
Anwender werden durch spezielle Lernmodule auf das
Erkennen von IT-Sicherheitsgefahren vorbereitet.
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»Microtrainings“ mit geringem Zeitaufwand

Das notwendige Wissen wird tiber sogenannte ,,Micro-
trainings“ vermittelt. Diese innovative Lernmethode
gibt die Moglichkeit, flexibel und mit einem geringen
Zeitaufwand zur selbst gewlinschten Zeit zu lernen.

Dafur werden die Beschaftigten tber eine spezialisier-
te Lernpattform zu kleinen Informationseinheiten ein-
geladen.

Der Lernerfolg soll langfristig, aber nachhaltig erreicht
werden. Wenige Minuten in der Woche reichen aus,
um ein gutes Grundwissen fur die notwendige IT-Si-
cherheit zu erreichen.

Automatisierte Lernablaufe

Zu den Trainings und dem personlichen Lernerfolg
wird tUber E-Mails informiert. Anwender erhalten vom
Lernprogramm verschiedene Nachrichten, Zwischen-
berichte zum Lernerfolg und Zusammenfassungen zu
den Lerninhalten. Einladungen zu Tests erfolgen auto-
matisch auf der Grundlage der eigenen Fortschritte.

Microtrainings beeinflussen die Lernkurve nachhaltig.
Sie steigern die Trainingsmotivation, bringen Zeiter-
sparnis und unterstitzen die Umsetzung von Verhal-
tensanderungen.



Der Ansatz fur erfolgreiche Awareness Trainings

Lernmodule als Microtraining Module

Schulungsziele
festlegen

Ein Gleichgewicht zwischen dem
angezielten Sicherheitsniveau und
der bendtigten Zeit ist erforderlich.

Forschritt
Verifizieren

Echtzeitprognosen machen die
Schulungsziele Gberpriifbar.

Eventuell brauchen bestimmte
Fachbereiche mehr Aufmerk-
samkeit.

=)

—

Der Schulungsablauf sollte Das erforderliche
automatisiert werden. Niveay erreichen

Mitarbeiter miissen nach eigenem
Tempo lernen kénnen.

i s
Praktische, interaktive Ubungen Alzeptanz
missen zum Lernen motivieren. schaffen

Informationsiiberflutung und
Weiterbildungsmudigkeit sind zu
vermeiden.

Um die Schulungsziele zu erreichen sollen die Beschaftigten das Lerntempo selbst beeinflus-
sen. Ein Lernporgramm mit hoher Akzeptanz erreicht einen nachhaltigen Lernerfolg.

Microtraining
starten

'WARUM SIND WIR GEFAHRDET?

Vom Start bis zum Wissenstest:
Die Beschaftigten beim Rhein-Kreis Neuss werden automatisch
durch das Lernprogramm gefuhrt.

lkkaspersky

Zertifikat

Diases Zertfikan flr do Fortigatolung der Eivhet
Web-browsing: Anfinger bestartit

Schmidt, Peter

m Rahmen des Programms «Dte Grundlagen ser
‘Cybersishorhoits scher mit Wabsites arberten. patenziel
gofaibriche Ressourcen und Malwaro arkennen

aktualisoren
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Security Operation Center fur die Cybersicherheit

Proaktive Uberwachung von Systemereignissen

Der Schutz vor Cyber-Angriffen braucht Experten

Auch bei einer gut vorbereiteten Cybersicherheitsstra-
tegie lassen sich durch Schwachstellen standig Lucken
in der IT-Abwehr finden, die irgendwann ausgenutzt
werden. Den darauf basierenden Angriffen missen
menschliche Cyber-Security-Spezialisten gegenuber-
stehen.

Dauerhafte Sicherheit hangt von Experten ab, die pro-
aktiv nach Gefahren suchen, Lucken fruhzeitig schlie-
Ben oder im Ernstfall rechtzeitig eingreifen. Eine ganz-
heitliche Uberwachung, womaglich 24 Stunden am
Tag, ist durch die IT-Security Fachkrafte vor Ort kaum
selbst zu leisten. Experten-Teams eines “Security Ope-
ration Centers” (SOC) mit “Managed-Detection-and-
Response-Diensten” (MDR) sind eine effiziente Ergan-
zung zu den internen Sicherheitsteams. Sie bieten den
notwendigen Schutz gegen mogliche Attacken, auch
aulRerhalb der Kernarbeitszeiten einer Kommune.

Ein SOC bewertet gesammelte Daten

Die Arbeit der Experten in einem SOC basiert auf In-
formationen von Systemereignissen und Datenquel-
len, die teils automatisiert interpretiert werden. In-
dexwerte zeigen, wie stark Systeme kompromittiert
sind und wo Angriffe unmittelbar bevorstehen. Die
notwendigen Informatonen werden in einem Security
Information and Event Management (SIEM) zusam-
mengefuhrt. Experten haben damit permanent die IT-
Sicherheit eines Kunden im Blick.
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Risikobewertung und Abwehr

Eine effektive Cyberabwehr kann nur im Team gelin-
gen. Erste Ansprechpartner sind die Security Account
Manager. Sie sind die Briicke zwischen Kunden und
einem Expertenteam. Sie bewerten alle Informationen
und veranlassen spezielle Recherchen, das Erstellen
von Risikoprofilen oder die Definition von Abwehr-
malnahmen durch andere Sicherheitsanalysten.

Daruber hinaus greift der Security Manager auf ver-
schiedene andere Teams technischer Spezialisten zu-
ruck: Eine Gruppe interpretiert aktuelle Sicherheits-
alarme. Andere entwickeln individuell fir den Kunden
die Risikoprofile. Sie entwerfen zudem kundenspezifi-
sche Kataloge mit SofortmaRnahmen fuir den Ernstfall.

Aufbau eine kontinulierichen SOC Betreuung

Der Rhein-Kreis Neuss strebt den kombinierten Einsatz
eines zentralen Sicherheits-Monitorings mit der Un-
terstitzung duch ein externes SOC Team fir 2022 an.
Der strukturelle Aufbau ist ein mittelfristiger Prozess,
um die individuelle Sicherheitslage und den Normal-
betrieb des Rhein-Kreises Neuss detailliert zu erfassen.
Darauf aufbauend definieren die Spezialisten die IT-
Ablaufe und MaBnahmen fiir den Rhein-Kreis Neuss.

Mit der Einfihrung von ,,SOC as a Service” und einem
zentralen Monitoring wird die IT-Uberwachung beim
Rhein-Kreis Neuss nachhaltig gestarkt.



SOC-as-a-service

Die elementaren Bausteine flir den Betrieb eines SOC Supports

Umfassende Unterstitzung bei der Schadens—
eindammung und Forensik bei einem
Sicherheitsvorfall

Kontinuierliche Uberwachung und Analyse von
NT=Io[g1aVA\Y [elali{e]gloV-8 Sicherheitsvorfallen durch Security Spezialisten

—— inkl. Alarmierung
A
L
NSO IS QIR Anreicherung der Security Intelligence Plattform
® ® ST EVI IR M ELAS I it Netzwerkfluss-Daten

Security Bereitstellung und Betrieb einer zentralen
Intelligence Security Event Management und Analyse

Plattform Plattform

Die Funktionsweise

Fir die Erkennung und Analyse von Sicherheitsvorfallen wird in der IT Infrastruktur eine Security-Intelligence-
Losung implementiert. Sicherheitsrelevante IT-Ereignisse werden erfasst und auf die Ubereinstimmung mit
Bedrohungsinformationen tberprift. Dadurch lassen sich bekannte Gefahren erkennen als auch Anomalien
identifizieren, die auf bisher unbekannte Angriffe hindeuten.

Security Monitoring

Security-Spezialisten uberwachen alle Vorfalle, die durch die Security Intelligence Platform identifiziert
werden. Eine Anreicherung mit Informationen aus Threat-Intelligence-Quellen sowie die manuelle Analyse
des SOC Teams liefern eine Einschatzung, ob es sich um einen sicherheitsrelevanten Vorfall handelt.

Network Traffic & Behaviour Analysis

Durch den Einsatz von Flow-Prozessoren erfolgt eine erganzende Uberwachung und Analyse von Netzwerk-
flussdaten. Durch die Korrelation dieser Netzwerkflussdaten mit den Ereignisdaten konnen mehr Gefahrdun-
gen erkannt werden als bei der ausschlieBlichen Konzentration auf Ereignisdaten.

Emergency Response Service

Im Falle eines Security Incidents miissen MaBnahmen zur Schadenseindimmung eingeleitet werden. Beim Er-
fassen, Sichern und Analysieren von Spuren werden forensische Verfahren eingesetzt, um die Ursache und das
Ausmal3 des Vorfalls bestimmen sowie geeignete Gegenmalinahmen einleiten zu kdnnen. Nach Abschluss des
Einsatzes erfolgt ein detaillierter Bericht, mit Empfehlungen zur Abstellung der Angriffsflache.
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IT-Sicherheit auch aus de

IT-Sicherheitsvorgaben flir das Homeoffice

Ortsunabhangiges Arbeiten hat durch die Corona-Kri-
se einen besonderen Aufschwung erfahren. Das mobi-
le Arbeiten muss unter den Vorgaben der IT-Sicherheit
ermoglicht werden. Was vor Zeiten der Pandemie noch
fur wenige Telearbeitsplatze galt braucht inzwischen
einen generellen Sicherheitsstandard, um mobiles Ar-
beiten in der Breite aufrecht zu erhalten. Wenn Mitar-
beiterinnen und Mitarbeiter des Rhein-Kreises Neuss
jenseits der gut geschiitzten zentralen Infrastruktur
arbeiten, wirft das zusatzliche Sicherheitsfragen auf.

Physikalische Sicherheit im Homeoffice

Das Buro beim Rhein-Kreis Neuss bietet auch bei Pu-
blikumsverkehr einen gut geschitzen Arbeitsbereich.
Zuhause liegt es in der eigenen Verwantwortung, den
Zugriff auf den Rechner, das Einsehen von Daten durch
Dritte und die Verarbeitung von gedruckten Dokumen-
ten mit sensiblen Informationen sicher zu regeln. Mo-
biles Arbeiten erfordert eigene Vorgaben und Regeln,
die teils von den Vorschriften im Bliro abweichen.

Unsichere Netzwerke

Grundsatzlich werden beim Arbeiten aus dem Home-
office Netzwerke genutzt, die nicht der Kontrolle der
IT-Verwaltung unterliegen. Diese als unsicher be-
trachteten Netzwerke missen Uber zertifizierte und
gesicherte Verbindungen zum Verwaltungsnetz kon-
taktieren. Gleichzeitig muss gewahrleistet sein, dass
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m Homeoffice

die Internetverbindung des Anwenders stabil ist und
genlgend Bandbreite bietet, damit er seine Leistung
angemessen erbringen kann. Auch das ist eine Frage
der Informationssicherheit. Denn sonst wird eines der
drei Schutzziele, namlich die Verfligbarkeit von Daten
sicherzustellen, nicht erreicht. Die beiden anderen
Schutzziele sind die Vertraulichkeit und die Integritat
von Informationen sicherzustellen.

Risiken durch Cyber-Angriffe

Angriffsszenarien im Homeoffice unterscheiden sich
nicht wesentlich von denen in Unternehmensumge-
bungen. Besonders haufig kommen Malware- und Phi-
shing-Attacken vor. Im Homeoffice sind Beschaftigte
anfalliger fur solche Attacken, denn zuhause fallt bei
eigener, isolierter Entscheidung die Einschatzung von
Risiken eventuell anders aus.

Client-seitige SchutzmalRnahmen

Endgerate im Homeoffice miissen konsequent mit den
gangigen Cyber-Security-Techniken geschutzt werden.
Dazu gehoren zum Beispiel eine Endpoint Protection-
Losung, eine Firewall und Media-Encryption. Festplat-
tenverschliisselung schiitzt vor unbefugten Zugriffen,
wenn ein Laptop verloren geht. Notwendig sind auch
ein URL-Filter und eine Applikationseinschrankung.
Verdachtige Ereignisse mussen automatisch an den
zentralen IT Support gemeldet werden.



Schutzmallnahmen - im Buro und im Homeoffice

Schutzmalnahmen bei Hard-und Software

Backups Endpoint

Protection

Verschllsselte
Mobile Festplatten
Gerate-

verwaltung

System-
bezogen

Bauliche

Zentrales

Patching Sicherheit

Die IT-Verwaltung des Rhein-Kreises Neuss nimmt zahlreiche Einstellungen und Restriktionen vor, um
Systeme wie Netzwerke, Server, Datenspeicher, PCs und Notebooks vor Angriffen zu schutzen.

Benutzer- und Zugriffsrechte

Geréate-

Daten-
schutz

freigabe
Internet-

zugriff

Zentrale
Richtlinien

Dateizugriffs-
verhalten

Benutzer
bezogen

Authenti-
fizierung

Zentrales
Patching

Programm-
restriktion

Bildschirm-

sperre

Benutzer unterliegen beim Rhein-Kreis Neuss einer Vielzahl von Regeln, um sicher arbeiten
zu kénnen.
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Cyber-Risiken 2022

Wie entwickelt sich die Bedrohungslage?

Prognose zu Cyber-Risiken

Um sich bestmoglich auf die Gefahren durch Cyber-
Kriminelle einzustellen muss bewusst sein, inwieweit
sich ein verandertes Angriffsverhalten oder neue kri-
minelle Technologien erkennen lassen. Gerade im Be-
reich von Cyber-Risiken fallt es aber schwer abzuschat-
zen, welche Bedrohungen in den nachsten Wochen
und Monaten vorherrschen werden.

Berichte wie zum Beispiel vom Versicherer Allianz Glo-
bal Corporate & Speciality (AGCS) liefern gute Anhalts-
punkte, wie sich Cyber-Risiken entwickeln konnten.
ACGS berichtet, dass Cyber-Vorfalle eine der Haupt-
gefahren fur Unternehmen darstellt. Die durch die
Pandemie getriebene Beschleunigung hin zu mehr
Digitalisierung und Homeoffice verscharfe die IT-
Schwachstellen auffallend weiter.

Angreifer nutzen Covid-19

Durch Covid-19 haben sich neue Moglichkeiten fiir An-
griffe entwickelt. Zunehmend wird durch Hacker auto-
matisiertes Scannen genutzt, um Sicherheitslicken
zu erkennen. Schlecht gesicherte Router sind fir vie-
le Angreifer das notwendige Einfallstor in Netzwerke.
Durch kiinstliche Intelligenz lassen sich Medieninhalte
gezielt manipulieren. Die Auswirkungen reichen von
bewusster Desinformation und Propaganda bis zur ge-
zielten Diskreditierung einzelner Personen.
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Lehren aus der Pandemie ziehen

In der Pandemie sind allein in Deutschland zwolf Mil-
lionen Berufstatige ins Homeoffice gewechselt. Laut
einer BSI Umfage aus dem Jahr 2021 nutzten aber nur
42 Prozent der Unternehmen ausschlief3lich eigene IT.

Mobiles Arbeiten wird dauerhaft die neue Normalitat
bestimmen. Es bedarf einer richtigen Balance zwischen
dem benutzerfreundlichen Zugriff auf die Behorden-
daten und dem Schutz der IT. Der Corona-bedingte
Digitalisierungsschub hat die maogliche Angriffsflache
und damit das Risiko erfolgreicher Cyberangriffe er-
heblich vergroRRert.

Internetkriminelle passen sich schnell an

Cyberkriminelle haben flexibel auf die Pandemie re-
agiert und die allgemeine Verunsicherung gezielt
ausgenutzt. Die gesteigerte Aggressivitat der Erpres-
sungsmethoden bei Ransomware-Angriffen sowie
professionelle Angriffe auf zahlungskraftige Ziele ha-
ben sich weiter verstarkt.

In IT-Sicherheit investieren

Uber 50 Prozent der Unternehmen investieren weniger
als zehn Prozent der IT-Ausgaben in Cybersicherheit.
Das BSI empfiehlt, bis zu 20 Prozent des IT-Budgets in
Sicherheit zu investieren. Die zusatzlichen Sicherungs-
maflinahmen brauchen zudem eine personelle Stutze.



Laut einer Umfrage der
Allianz Global Corporate &
Speciality waren

« Betriebsunterbrechung
« Pandemie -Ausbruch
« Cyber-Vorfalle

Cyber-Vorfille

die drei wichtigsten Ge-
schaftsrisiken fur 2021.

Im “Bundeslagebild Cybercrime” gibt das BKA
einen Ausblick zu den weiteren Entwicklungen im
Cybercrime:

« IT-Infrastrukturen gewinnen in Zeiten von Ho-
meoffice an Relevanz und generieren damit
Tatgelegenheiten fir Cyber-Kriminelle.

+  Gesellschaftliche Notlagen und Angste werden
vermehrt fir Social Engineering ausgenutzt.

TOP 5 GESCHAFTSRISIKEN IN DEUTSCHLAND

Betriebssunterbrechung

Ausbruch der Pandemie

Marktentwicklungen

Rechtliche Veranderungen

Allianz @)

18%

Ausnutzung
gesellschaftlicher
Notlagen und
A fiir Social

IT-Infrastrukturen
gewinnen in Zeiten
von Homeoffice/
Home Schooling an

Fokus auf

Big Game und
gesellschaftlich

la notwendige

gelegenheite Cybercrirr\e 2021 - Services
fiir Cyberkriminelle die
Bedrohungslage

steigt!

Anstieg von Neue Malware-
Fallzahlen und Familien, Tools
Schadenssummen ) Modi Operandi

Risikowahrnehmung und Realitat:

Im Auftrag des Spezialversicherers Hiscox auller-
ten sich IT-Dienstleistungsunternehmen zu ihrer
aktuellen Lage und der Wahrnehmung unterneh-
merischer Risiken.

Angesichts der vielfaltigen Risiken setzen IT-
Dienstleister verhaltnismaRig wenig auf Absiche-
rung durch eine Versicherung.

*Fiir die Darstellung wurden die Antwortméglichkeiten , Sehr kritisch* und , Kritisch" zusammengefasst.

WAHRGENOMMENE
RISIKEN VS. SCHADENFALLE

Viele IT-Dienstleister zeigen ein erstaunlich schwaches Bewusstsein flir zum Teil

----- 1ende Risil

Anteil der IT-Dienstleister, die folgende Risiken als kritisch betrachten* (Top 3):

Eigener Datenverlust drch menschliches /
IT-Versagen oder druch einen Cyberangriff

Ausfall der
IT-Infrastruktur

Schaden durch Projektverzug,
ausfall oder-abbruch
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IT Riskikomanagement
mit CVE Schwachstellen Scans

Was sind Common Vulnerabilities and Exposures
(CVE)?

Bei Common Vulnerabilities and Exposures (CVE) han-
delt es sich um bekannte Schwachstellen und Sicher-
heitsrisken in IT-Systemen. Die Sicherheitsliicken wer-
den gemeldet, erfasst und in einer standardisierten
Form mit laufender Nummer benannt. Jeder Schwach-
stelle wird ein Score verliehen, der den Schweregrad
zur Sicherheitsliicke angibt.

Wie werden Software-Schwachstellen von Cyber-
Kriminellen ausgenutzt?

Das Ausnutzen von Sicherheitsliicken in IT-Systemen
wird Exploit genannt. Dabei nutzen Hacker gezielt
diese Schwachstellen aus. Ein Grof3teil der Angriffe fin-
det auf bekannte Schwachstellen (CVE) statt, fiir die ei-
gentlich schon Patches zu Verfligung stehen. Angreifer
scannen Systeme gezielt nach offenen Schwachstel-
len, wodurch die Angreifer in der Lage sind, schadhaft
auszunutzen.

Was bedeutet Schwachstellenmanagement?

Schwachstellenmanagement ist ein Prozess der IT-Si-
cherheit, der darauf abzielt, Sicherheitsliicken in der IT-
Infrastruktur zu finden, ihren Schweregrad einzustufen
und Mallnahmen auflistet, um diese Schwachstellen
zu beheben. Ziel ist es, die Probleme zu eliminieren, so-
dass der daraus mogliche Schaden abgewendet wird .
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Welche Vorteile bringt ein Schwachstellen Scan?

Die laufende Statistik belegt: 999 von 1.000 Schwach-
stellen sind bereits Uber ein Jahr bekannt. Diese
Schwachstellen konnen erkannt und beseitigt werden,
bevor sie von Angreifenden ausgenutzt werden. Das
Auffinden und Abstellen der Sicherheitsliicken reduzi-
ert die Angriffsflache auf die IT-Infrastruktur erheblich.

CVE in der eigenen IT-Infrastruktur finden

Die beim Rhein-Kreis Neuss eingesetzte Patch Verwal-
tung soll durch ein qualifiziertes Schwachstellenman-
agement erganzt werden. Dies ist kein einmaliger Vor-
gang, sondern ein andauernder Prozess, der fest in die
IT-Sicherheit integriert wird. Die Schritte von der Erk-
ennung bis zur Behebung von Schwachstellen laufen
kontinuierlich in einem bestandigen Kreislauf ab.

Die wiederkehrenden Suchlaufe nach Schwachstellen
unterstutzen die IT des Rhein-Kreises Neuss bei der pri-
orisierten Bearbeitung und der Erkennung von Sicher-
heitsllcken, auf die bereits reagiert werden kann. Der
Status Quo der Riskoanfalligkeit wird hiermit kontinui-
erlich reduziert.

Ein solcher Scanprozess wird offensichtliche Nach-
arbeiten zur Absicherung der IT-Produkte erforderlich
machen. Das bindet zusatzliche personelle Ressour-
cen, tragt dafuir im Gegenzug zu einer besonderes ho-
hen Systemstabilitat bei.



Der Kreislauf beim Schwachstellenmanagment

Bericht

—)|
=)
Prioritaten
setzen

Behebung
Schwachstellen E"_ﬂ.
Management

Lifecycle

Verifizieren

Erkennen /\v*\\_
//.. \ =X

Das Schwachstellenmanagement folgt einem immer wiederkehrenden
Kreislauf:

Nach der Erkennung einer Schwachstelle muss deren Bearbeitung mit einer
Prioritat versehen und die Auswirkung bewertet werden.

Der Zustand wird in einem Bericht festgehalten.
Die Schwachstelle wird behoben.
Das Aktualisieren wird Uberpruft.

Die gesammelten Informationen bilden die Basis fur die nachste Runde
im ununterbrochenen Aktualisierungskreislauf.
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Glossar

APT

Advanced Persistent Threat (APT) zu
deutsch ,fortgeschrittene, andau-
ernde Bedrohung® ist ein haufig im
Bereich der Cyber-Bedrohung (Cy-
ber-Attacke) verwendeter Begriff fiir
einen komplexen, zielgerichteten
und effektiven Angriff auf kritische
IT-Infrastrukturen und vertrauliche
Daten von Behorden, Grol3- und
Mittelstandsunternehmen aller
Branchen, welche aufgrund ihres
Technologievorsprungs potenzielle
Opfer darstellen oder als Sprung-
brett auf solche Opfer dienen
konnen.

Awareness

Engl. ,Bewusstsein“ oder ,Gewahr-
sein“ auch Ubersetzt als , Bewusst-
heit®, zur Betonung der aktiven
Haltung bzgl. IT-Sicherheit, auch
LJAufmerksamkeit®

Big Game Hunting

Der Prozess von Cyberkriminellen,
die sich auf hochwertige Daten
oder Assets innerhalb von Unter-
nehmen konzentrieren. Die Ziele
werden so ausgewahlt, von denen
davon ausgegangen wird, dass
diese empfindlich auf Ausfallzeiten
oder Data-Breaches reagieren Lose-
geld bezahlen.

Botnetz

Ein Botnet oder Botnetz ist eine
Gruppe automatisierter Schadpro-
gramme, sogenannter Bots. Die
Bots (von englisch: robot ,,Roboter”)
laufen auf vernetzten Rechnern,
deren Netzwerkanbindung sowie
lokale Ressourcen und Daten ihnen,
ohne Einverstandnis des Eigentu-
mers, zur Verfligung stehen.

CVE

Bei Common Vulnerabilities and
Exposures (CVE) handelt es sich
um bekannte Schwachstellen und
Sicherheitsrisken in IT-Systemen.
Die Sicherheitslicken werden ge-
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meldet, erfasst und in einer stan-
dardisierten Form mit laufender
Nummer benannt.

Cyber-Angriff

Ein Cyber-Angriff ist eine Einwir-
kung auf ein oder mehrere andere
informationstechnische Systeme
im oder durch den Cyber-Raum,

die zum Ziel hat, deren IT-Sicher-
heit durch informationstechnische
Mittel ganz oder teilweise zu beein-
trachtigen.

Darknet

englisch fur ,Dunkles Netz“; be-
schreibt in der Informatik ein Peer-
to-Peer-Overlay-Netzwerk, dessen
Teilnehmer ihre Verbindungen
untereinander manuell herstellen.

Datenschutz

Mit Datenschutz wird der Schutz
personenbezogener Daten vor
etwaigem Missbrauch durch Dritte
bezeichnet (nicht zu verwechseln
mit Datensicherheit).

DDoS

Denial of Service (DoS; engl. fir
,Verweigerung des Dienstes“) be-
zeichnet in der Informationstechnik
die Nichtverfugbarkeit eines Inter-
netdienstes, der eigentlich verfug-
bar sein sollte. Haufigster Grund ist
die Uberlastung des Datennetzes.
Das kann unbeabsichtigt verursacht
werden oder durch einen konzent-
rierten Angriff auf die Server oder
sonstige Komponenten des Daten-
netzes erfolgen.

E-Mail Gateway

Ein E-Mail Gateway kontrolliert
E-Mails, die an eine Organisation
gesendet werden, auf unerwiinsch-
te Inhalte und verhindert, dass die-
se Nachrichten zugestellt werden.

Firewall

Eine Firewall ist ein Sicherungs-
system, das ein Rechnernetz oder
einen einzelnen Computer vor
unerwunschten Netzwerkzugriffen
schutzt. Eine Firewall gewahrleistet
die sichere Kopplung von IP-Netzen
und sorgt dafur, dass ausschliel3lich
erwunschte Zugriffe oder Daten-
strome zwischen verschiedenen
Netzen zugelassen werden.

Gruppenrichtlinien

Die Gruppenrichtlinien haben
ihren Namen nach die Aufgabe,
zentrale IT-Vorgaben verbindlich
im Unternehmen umzusetzen. lhre
typischen Anwendungen bestehen
darin, Desktops gegen Anderungen
durch die User zu schitzen, Sicher-
heitseinstellungen zentral festzu-
legen, Software zu verteilen oder
Anwendungen zu konfigurieren.

Informationssicherheits-Manage-
ment-System (ISMS)

Das ISMS ist eine Aufstellung von
Verfahren und Regeln innerhalb
eines Unternehmens, welche dazu
dienen, die Informationssicherheit
dauerhaft zu definieren, zu steuern,
zu kontrollieren, aufrechtzuerhalten
und fortlaufend zu verbessern.

Internet-of-Things

Das Internet der Dinge (IdD) ist ein
Sammelbegriff flr Technologien
einer globalen Infrastruktur der
Informationsgesellschaften, die es
ermoglicht, physische und virtuelle
Gegenstande miteinander zu ver-
netzen und sie durch Informations-
und Kommunikationstechniken
zusammenarbeiten zu lassen.

KRITIS

Kritische Infrastrukturen sind
Einrichtungen mit wichtiger Be-
deutung fur das staatliche Gemein-
wesen, bei deren Ausfall nachhaltig
Versorgungsengpasse oder erhebli-
che Stoérungen eintreten wurden.



Kryptowdhrung

Eine Kryptowahrung ist ein digita-

les Zahlungsmittel, das mit Prinzi-

pien der Kryptographie erstellt und
transferiert wird.

Malware

Als Schadprogramm, Schadsoftwa-
re oder Malware (Kofferwort aus
malicious ,bosartig’ und software)
bezeichnet man Computerprogram-
me, die entwickelt wurden, um
unerwinschte und gegebenenfalls
schadliche Funktionen auszufihren.
Malware ist damit ein Oberbegriff,
der u. a. das Computervirus um-
fasst.

Mircrotraining

Als kurze Trainingseinheit be-
schreibt es ein Lernformat, das dem
Austausch von Infos, der Wissens-
vermittlung und der Weiterbildung
der Mitarbeiter dient.

Outlook-Harvesting

Erzeugen authentisch wirkender
Spam-Mails anhand ausgelesener
E-Mail-Inhalte und Kontaktdaten
bereits betroffener Nutzer.

Phishing

Das Wort setzt sich aus , Pass-
word“ und ,Fishing“ zusammen, zu
Deutsch ,,nach Passwortern angeln®.
Beim Phishing wird z. B. mittels
gefalschter E-Mails und/oder Web-
seiten versucht, Zugangsdaten fur
einen Dienst oder eine Webseite zu
erlangen.

Proxy

Ein Proxy ist eine Art Stellvertreter
in Netzen. Er nimmt Daten von
einer Seite an und leitet sie an
eine andere Stelle im Netz weiter.
Mittels eines Proxys lassen sich
Datenstrome filtern und gezielt
weiterleiten.

Ransomware

Als Ransomware werden Schadpro-
gramme bezeichnet, die den Zugriff
auf Daten und Systeme einschran-
ken oder verhindern und diese Res-
sourcen nur gegen Zahlung eines
Losegeldes (englisch ,ransom®)
wieder freigeben.

Reputation

Die Reputation des Absenders

einer E-Mail ist entscheidend fur
den Filter und damit fur die Frage,
ob eine E-Mail durchkommt oder
blockiert wird. In die Bewertung der
Reputation eines Absenders flieen
verschiedene Kennzahlen ein (Repu-
tationsmanagement).

Schadprogramm / Schadsoftware /
Malware

Software, die mit dem Ziel ent-
wickelt wurde, unerwiinschte und
meistens schadliche Funktionen
auszufuhren. Beispiele sind Compu-
ter-Viren, Wirmer und Trojanische
Pferde.

Schadprogramm / Schadsoftware /
Malware

Ein Snapshot ist ein besonderer
Speicherbereich, der altere oder jun-
gere Versionen geanderter Daten
aufnimmt. Er enthalt keine voll-
standige Kopie des Datenbestands,
sondern wird bei jeder Anderung
schrittweise gefullt.

socC

Beim Security Operations Center
(SOC) handelt es sich um eine Si-
cherheitsleitstelle, die sich um den
Schutz der IT-Infrastruktur eines
Unternehmens oder einer Organi-
sation kimmert. Um diese Aufgabe
leisten zu konnen, integriert, Gber-
wacht und analysiert das SOC alle
sicherheitsrelevanten Systeme.

Spam

Unter Spam versteht man uner-
winschte Nachrichten, die massen-
haft und ungezielt u.a. per E-Mail
versendet werden. In der harmlosen
Variante enthalten SpamNachrich-
ten meist unerwiinschte Werbung,
haufig jedoch auch Schadprogram-
me im Anhang, Links zu verseuch-
ten Webseiten etc.

Spyware

Bei Spyware handelt es sich um
eine Software, die ohne Wissen des
Anwenders Aktivitaten auf dem
Rechner oder im Internet ausspio-
niert und aufzeichnet.

Trojaner

Ein Trojaner ist ein Programm mit
einer verdeckten, nicht dokumen-
tierten Funktion oder Wirkung. Ein
Trojaner verbreitet sich nicht selbst,
sondern wirbt mit der Nutzlichkeit
des Wirtsprogrammes fur seine
Installation durch den Benutzer.

Viren

Klassische Form von Schadsoftwa-
re, die sich selbst verbreitet und
unterschiedliches Schadpotenzial
in sich tragen kann. Viren treten in
Kombination mit einem Wirt auf, z.
B. einem infizierten Dokument oder
Programm.

VPN

Ein Virtual Private Network (VPN)
ermoglicht eine verschlisselte, ziel-
gerichtete Ubertragung von Daten
uber offentliche Netze wie das In-
ternet. Es etabliert geschutzte und
in sich geschlossene Netzwerke mit
verschiedenen Endgeraten. Haufige
Anwendung ist die Anbindung von
Home Offices oder mobilen Mit-
arbeitern.
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