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Offentlicher Teil:

1.

Feststellung der ordnungsgemaB erfolgten Einladung und der Be-
schlussfahigkeit

Protokoll:

Ausschussvorsitzender Simon Kell eréffnete die Onlinesitzung, begriiBte die Gaste und
Anwesenden und stellte fest, dass zur Sitzung ordnungsgemaB eingeladen wurde. Er
wies darauf hin, dass es sich um eine Informationsveranstaltung handele. Beschliisse
hatten keinen formal bindenden Charakter und wiirden als Empfehlungen fiir Kreisaus-
schuss oder Kreistag ausgesprochen.

Vorsitzender Kell gab den Hinweis, dass die Veranstaltung fiir die Protokollfiihrung auf-
gezeichnet werde. Die Datei werde nach Erstellung des Protokolls geldscht.

Der Antrag ,,OpenSource & Verwaltung" werde aufgrund weiteren Beratungsbedarfs
zurtickgezogen.

"Digitale Infrastruktur im Rheinischen Revier"
Vorlage: ZS5/1194/XVI1/2022

Protokoll:

Anhand der als Anlage 1 beigefiigten Prasentation referierte Christian Dinnus, Refe-
ratsleiter Digitale Wirtschaft & Digitale Geschaftsmodelle, Ministerium fir Wirtschaft,
Innovation, Digitalisierung und Energie des Landes Nordrhein-Westfalen, zum Thema
»Digitale Infrastruktur im Rheinischen Revier".

Auf Nachfrage von KTA Stefan Arcularius erlduterte Christian Dinnus, dass flr den
Rhein-Kreis Neuss aktuell Investorengesprache zur Ansiedlung eines Hyperscale Re-
chenzentrums gefiihrt wiirden, diese jedoch einer Verschwiegenheitsklausel unterla-
gen. Kreisdirektor Dirk Briigge erganzte, dass konkrete Verhandlungen gefiihrt wiirden
und die Studie eine Richtung vorgadbe, wie der weitere Prozess aufzustellen sei, wie
Stadte und Gemeinden sowie Unternehmen eingebunden wiirden und welches Okosys-
tem bendtigt werde.

Christian Dinnus fiihrte auf Rlickfrage von KTA Tim Tressel aus, dass mit solchen Inf-
rastrukturen zwei Blickpunkte verbunden seien. Einerseits boten sie einen enormen
Standortvorteil durch schnelles Internet und schnelle Rechenzentrumskapazitaten in
Ansiedlungsgesprachen. Andererseits entwickelten sich der technologische Fortschritt
und digitale Geschaftsmodelle stetig weiter, insbesondere zu autonomen Systemen,
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sodass diese Durchdringung eine entscheidende Mdglichkeit biete, sich zukunftsfahig
aufzustellen.

Justin Kluth griff latenzrelevante Themen sowie die Energieversorgung in diesem Zu-
sammenhang auf. Christian Dinnus erlduterte, dass sich eine groBe Chance béte, wenn
sich ein Hyperscaler im Rheinischen Revier ansiedeln wiirde, und damit verbunden ein
Internetknoten entstehen wiirde. Dies hatte zur Folge, dass sich auch kleinere Zentren
in der Region ansiedeln wirden. Bezlglich der Energieversorgung erklarte Christian
Dinnus, dass das Rheinische Revier eine ideale Lage hatte — zentral gelegen flir Kun-
den und nah zur Kiste zur Nutzung von Offshore-Energie.

Kreisdirektor Dirk Brligge erganzte, dass in den stattfindenden Investorengesprachen
auch Energiebedarfe gepriift wiirden und der Fokus insbesondere auf der griinen
Energie lage.

3. Wirtschafts- und Beschaftigungsforderung (November 2021 - Februar
2022)
Vorlage: ZS5/1159/XVI1/2022

Protokoll:

Kreisdirektor Dirk Briigge informierte, dass sich die Arbeitslosenquote im Rhein-Kreis
Neuss im Februar auf 5,2% verbessert habe und damit unter den Werten fiir den Bund
und das Land liege.

Der Ausschuss fir Innovation, Digitalisierung und Standortmarketing nahm die Vorlage
zur Kenntnis.

4. Kennzahlenset zur Lage der Wirtschaft und zu den Leistungen der
Wirtschaftsforderung im Rhein-Kreis Neuss
Vorlage: ZS5/1189/XVII/2022

Protokoll:

Kreisdirektor Dirk Briigge stellte den Verwaltungsentwurf fir ein Kennzahlenset zur
Wirtschaftsférderung anhand der als Anlage 2 beigefiigten Prasentation vor und schlug
vor, dass nach fraktionellen Beratungen hierliber in der kommenden Sitzung ein Be-
schluss gefasst werden kdnnte.

Ausschussvorsitzender Simon Kell nahm den Vorschlag auf und vertagte die Beschluss-
fassung hierliber in die Sitzung am 03.05.2022.

5. Wirtschaftsforderungskonzept
Vorlage: ZS5/1192/XVII/2022

Protokoll:

Kreisdirektor Dirk Briigge verwies auf die Vorlage der Verwaltung, zu der keine Wort-
meldungen vorlagen.

Der Ausschuss fir Innovation, Digitalisierung und Standortmarketing empfiehlt ein
neues Wirtschaftsforderungskonzept fiir den Rhein-Kreis Neuss in 2022 zu erarbeiten
und die Verwaltung unter Hinzuziehen eines externen, fachlichen Dienstleisters mit der
Umsetzung zu beauftragen.
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Sachstandsbericht zum Gigabitausbau und Mobilfunk
Vorlage: 61/1188/XVII/2022

Protokoll:

Anhand der als Anlage 3 beigefligten Prasentation referierte Anika Maneke, Firma Fa.
WIR Solutions, vertretende Gigabitkoordinatorin fuir den Rhein-Kreis Neuss, zum Sach-
stand des Gigabitausbaus und Mobilfunks.

Auf Nachfrage von KTA Johann-Andreas Werhahn erlauterte Kreisdirektor Dirk Briigge,
dass der weitere Ausbau zeitlich an die von der Bundesregierung vorgegebenen Auf-
greifschwellen geknipft sei und somit forderrechtlich bestimmt sei.

Markus RoBdeutscher erkundigte sich, wie sich die ErschlieBung in den nachsten 2
Jahren vor dem Hintergrund der Férderfahigkeit durch die Corona-Pandemie gestalte.
Anika Maneke erlduterte, dass zunachst ein Vergabeverfahren durchgefiihrt werde, bei
dem auch die Schnelligkeit des Ausbaus ein Kriterium sei. Der Telekommunikationsan-
bieter, der im Vergabeverfahren den Zuschlag erhalte, flihre den Ausbau durch.
Kreisdirektor Dirk Brligge wies darauf hin, dass der eigenwirtschaftliche Ausbau stets
von der Bereitschaft der Menschen vor Ort abhinge. Sobald ein Forderverfahren ange-
stoBen werde, sei dieses unabhangig von der Vertragsbereitschaft.

Jahresbericht IT-Sicherheit
Vorlage: VI/1142/XVII/2022

Protokoll:

Frank Meger, IT-Sicherheitsbeauftragter des Rhein-Kreises Neuss, stellte anhand der
als Anlage 4 beigefligten Prasentation den Bericht zur IT-Sicherheit vor.

Ausschussvorsitzender Simon Kell sprach vor dem Hintergrund dieses wichtigen Aufga-
benfeldes seinen Dank an die Verwaltung flir den Jahresbericht IT-Sicherheit aus. De-
zernent Harald Vieten erlduterte, dass die dargestellte Prasentation nur einen Aus-
schnitt der Dinge zeige, die die Verwaltung durchfihre und der Rhein-Kreis Neuss mit
den IT-Sicherheitsbeauftragten Frank Meger und Mathias Daffershofer gut aufgestellt
sei. Insbesondere vor dem Hintergrund der aktuellen geopolitischen Situation hob er
die Wichtigkeit des Schutzes vor Cyberangriffen hervor.

Auf Nachfrage von Markus RoBdeutscher erlduterte Frank Meger, dass bereits MaBnah-
menkataloge mit konkreten Empfehlungen vorlagen, wie mit den bisher bekannten Cy-
berangriffen umzugehen sei. Darliber hinaus trage ein gezieltes Schwachstellenma-
nagement dazu bei, dass bekannte Schwachstellen geschlossen wiirden und somit ein
gut geschiitztes System vorliege.

Zusatzlich fiuhrte Frank Meger auf Riickfrage von Ausschussvorsitzendem Simon Kell
aus, dass die kritische Sicherheitsliicke Log4Shell beim Rhein-Kreis Neuss, die 86 Sys-
teme betroffen hatte, geschlossen wurde und hierflir erhéhtes Personal eingesetzt
wurde, um die Schwachstelle innerhalb von 3 Tagen zu beheben.

Auf den Hinweis von KTA Johann-Andreas Werhahn zur ITK fiihrte Dezernent Harald
Vieten aus, dass der Rhein-Kreis Neuss einerseits (iber die ITK Rheinland als Rechen-
zentrum, das flr IT-Sicherheit zertifiziert ist, im Verbund handele, es aber auch ei-
gene, losgeléste Programme gabe. Daher sei es ebenfalls sehr wichtig, die eigenen
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8.2.

9.2.

9.3.

Programme zu schiitzen und die eigenen Mitarbeiter — als Einfallstor fiir Cyberangriffe
— stetig zu sensibilisieren und zu schulen.

Mitteilungen

. Einfiihrung des besonderen elektronischen Behordenpostfachs

(beBPo)
Vorlage: VI/1026/XVII/2022

Protokoll:
Der Ausschuss nahm die Mitteilung der Verwaltung zur Kenntnis.

Freischaltung Kommunaler Warn- und Informationsdienst (KWID)
Vorlage: VI/1178/XVII/2022
Protokoll:

Der Ausschuss nahm die Mitteilung der Verwaltung zur Kenntnis.

Antrage

. Antrag der Kreistagsfraktionen CDU, FDP und UWG/Zentrum/FW RKN

vom 24.02.2022 zum Thema "SpaceX / Starlink im Breitbandausbau
Vorlage: 61/1212/XVII/2022

Protokoll:

Der Antrag 9.1. wurde aufgrund bestehenden Beratungsbedarfs in die folgende Sit-
zung des Ausschusses flr Innovation, Digitalisierung und Standortmarketing am
03.05.2022 vertagt.

Antrag der Kreistagsfraktionen CDU, FDP und UWG/Zentrum/FW RKN
vom 24.02.2022 zum Thema "OpenSource & Verwaltung"
Vorlage: VI/1209/XVII/2022

Protokoll:
Der Antrag 9.2. wurde aufgrund bestehenden Beratungsbedarfs zuriickgezogen.

Antrag der Kreistagsfraktionen CDU, FDP und UWG/Zentrum/FW RKN
vom 24.02.2022 zum Thema "Innovationspartnerschaften"
Vorlage: VI/1210/XVII/2022

Protokoll:

Der Antrag 9.3. wurde aufgrund seiner Finanzwirksamkeit zur Beratung in den Finanz-
ausschuss am 15.03.2022 vertagt.



Seite 8

03.03.2022

Niederschrift Giber die 4. Sitzung des Ausschusses fiir Innovation, Digitalisierung und Standortmarketing am

9.4.

9.5.

9.6.

9.7.

10.

Antrag der Kreistagsfraktionen CDU, FDP und UWG/Zentrum/FW RKN
vom 24.02.2022 zum Thema "Einrichtung einer Stelle im Zuge der
Corona-Pandemie"

Vorlage: VI/1211/XVII/2022

Protokoll:

Der Antrag 9.4. wurde aufgrund seiner Finanzwirksamkeit zur Beratung in den Finanz-
ausschuss am 15.03.2022 vertagt.

Antrag der Kreistagsfraktionen CDU, FDP und UWG/Zentrum/FW RKN
vom 24.02.2022 zum Thema "Anhebung des Weiterbildungsbudgets
fur Digitalisierung"

Vorlage: VI/1213/XVII/2022

Protokoll:

Der Antrag 9.5. wurde aufgrund seiner Finanzwirksamkeit zur Beratung in den Finanz-
ausschuss am 15.03.2022 vertagt.

Antrag der Kreistagsfraktionen CDU, FDP und UWG/Zentrum/FW RKN
vom 24.02.2022 zum Thema "Erweiterung der Dienstleistungen des
virtuellen Biirgerbiiros"

Vorlage: VI/1214/XVII/2022

Protokoll:

Der Antrag 9.6. wurde aufgrund seiner Finanzwirksamkeit zur Beratung in den Finanz-
ausschuss am 15.03.2022 vertagt.

Antrag der Kreistagsfraktionen CDU, FDP und UWG/Zentrum/FW RKN
vom 24.02.2022 zum Thema "Digitalisierung unterstiitzen und gestal-
ten!"

Vorlage: VI/1215/XVII/2022

Protokoll:

Der Antrag 9.7. wurde aufgrund seiner Finanzwirksamkeit zur Beratung in den Finanz-
ausschuss am 15.03.2022 vertagt.

Anfragen

Da keine weiteren Wortmeldungen vorlagen, schloss Simon Kell um 18:38 Uhr die Sitzung.

o L 9 S

Simon Kell Mirjam Steffen

Vorsitz

Schriftfihrung
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Digitale Infrastrukturen
Im Rheinischen Revier

Christian Dinnus

Ausschuss fur Innovation, Digitalisierung & Standortmarketing im Rhein-Kreis Neuss am 3. Marz 2022
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Digitale Infrastruktur ist mehr als nur Breitband & Mobilfunk!

Daten mussen nicht nur von A nach B transportiert werden,
sondern auch mit Hilfe von Internetknoten verteilt werden.

Damit Wertschopfung entstehen kann,
mussen Daten in Rechenzentren verarbeitet werden.
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Ohne Digitale Infrastruktur keine

Digitale Infrastruktur ist eine Voraussetzung
far die Unternehmen.

Digitale Infrastruktur ist ein Standortvortell
Zur neuer Ansiedlungen.
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Wir befinden uns in einem tiefgreifenden

Um den Wandel zu gestalten,
mussen die werden.

Damit der Wandel gelingt,
mussen die werden.



des Landes Nordrhein-Westfalen

Ministerium fiir Wirtschaft, Innovation,
Digitalisierung und Energie 5@

Herzlichen Dank fur Ihre Aufmerksamkeit.

Christian Dinnus

Referatsleiter Digitale Wirtschaft NRW
Wirtschafts- und Digitalministerium NRW
christian.dinnus@mwide.nrw.de

14 Ausschuss fur IDS im Rhein-Kreis Neuss am 3. Méarz 2022
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Hintergrund zum Kennzahlenset

Frakiionen im Kreistag des Rhein-Kreises Neuss

An den

Vorsitzenden des Ausschusses
fiir Innovation, Digitalisierung &
Standortmarketing

des Rhein-Kreises Neuss
Herm Simon Kell

QOberstralte 91

41460 Neuss

Antrag fir den Al ion, Digitalisierung
07.06.2021

Kennzahlenset zur Messung und Bewertung des Erfol
Wirtschaftsfirderung
Sehr geehrter Herr Kell,

die Fraktionen von CDU, FDP und UW G/Freie Wahler-Zer
folgenden Anlrag aut die Tagesordnung der nachsten Sitz

Innovation, D: & Star am 07 Jul
Antrag
Der AL fur Ir ion, Digitali und Stanc

Verwaltung mit der Erslellung eines Kennzahlensets,
Ausschusssitzung durch die Wirschaftsforderung vo
Kennzahlenset kann dabel unter anderem zu folgende
beinhalten:

+ Arbeitsmarkt
von G fiachen und -i
. Forderung von Start-Ups und Junguntemehmen

COU-Kreistagsfrakfion » Minsterplatz 133 » 41480
Telefon- 02134/712350 » Telefax 0:2131/71B2555 » E-Mai: frakic
* Intermet: waww cdu-rheinkreisneuss d

FDP-Kreistagsfraiion * Deutsch-Riter-alles 27 * 41515
Telefon: 02161/8200880+ Telefax 021615200851+ E Mal
* Intemet: v fdp-rkn.de

Kreistagsfraktion UWG/Freie W = Am Hammenwerk
Tedefon: 0218172131770 » Telefax: 02181213

Freie
] c D Demokraten

Fraktionen im Kreistag des Rhein-Kreises Neuss

= Nutzung Beratungsangebot/Webangebot
* Mittelstandsbarometer

= Innovation

+ Tourismus

Die ermittelten Zahlen sollen einen aussagekraftigen Uberblick iber die
Leistungsfahigkeit der kommunalen Wirtschaftsforderung bieten und den Erfolg der

w 1.

Ein erster Entwurf soll dem Ausschuss fir Innovation, Digitalisierung und
‘Standortmarketing in der kommenden Sitzung vorgelegt werden.

Begriindung

Um das Standortmarketing im Rahmen der Wirtschaftsforderung noch besser politisch
begleiten zu kénnen, ist es zunachst wichtig, Kriterien und Erfolgsfaktoren festzulegen,
welche dann spater fortlaufend auf einer Skala bewertet werden konnen. Hierzu
machten wir ein Kennzahlenset einfiihren, welches den quartalsweisen Einblick in die
Erfolge der Wirschaftsfrderung bietet. Dafiir sollen die kurz-, mittel- und langfristigen
Veranderungen des Standortmarketings erfasst und bewertet werden.

Ziel ist es, auf Grundlage der vorgelegten Zahlen ein kontinuieriches Controlling
aufzubauen, um bei negativen Entwicklungen korrigierend eingreifen und bei positiven
Entwicklungen noch starker fokussieren zu kénnen.

Mit freundlichen Griiken

/T bk

Dr DleterWe\slnk Af‘k Rosellen Carsten Thiel
Vorsnmnder der Vaorsitzender der Vorsitzender der
ion der Krei ion der K ion ven
CD Freien Demokraten UWG/Freie Wahler-Zentrum
im Rhein-Kreis Neuss im Rhein-Kreis Neuss  im Rhein-Kreis Neuss

CDU-Krei 13a
Telefon: 02131/718850 + Telefax (121317188555 » E-Mail: frakson{edu-rheinkreisneuss. de
= Intemet: www.odu-rheinkreisneuss. de-

7 4151

ekt 0216118288500+ el D2 B AZSeeR 1 SARSL mfn@iwhma
qumn

Telefon IIZ|S1!1131TTn-Tsdan= 021812131771

Antrag von CDU, FDP und UWG/Freie
Wahler-Zentrum im Ausschuss flr

Innovation, Digitalisierung und
Standortmarketing am 07.06.2021

- Kennzahlenset zur Lage der Wirtschaft und
zu den Leistungen der Wirtschaftsforderung im
Rhein-Kreis Neuss

- In insgesamt 10 Kategorien wird dem
Ausschuss flr Innovation, Digitalisierung und
Standortmarketing 1x pro Jahr ein
Kennzahlenbericht vorgelegt




Kennzahlenindikatorik 1/7

Beschreibung Art Erhebung Quelle
Sozialversicherungspflichtig Beschaftigte Anzahl monatlich Bundesagentur flr Arbeit
Arbeitslose Anzahl / Quote monatlich Bundesagentur flr Arbeit
Langzeitarbeitslose Anzahl monatlich Bundesagentur fiir Arbeit
Ausbildungsintensitat Anzahl monatlich Bundesagentur fiir Arbeit
Arbeitslose im Rechtsgebiet SGB II Anzahl monatlich Bundesagentur fiir Arbeit
Sicrlcwllirii;]tteen:r?:ﬁr]eqle(rgewertung der Betroffenheit Prozent jahrlich Mittelstandsbarometer




Kennzahlenindikatorik 2/7

Beschreibung Art Erhebung Quelle

Verfligbares Einkommen (Kaufkraftindex) Index jahrlich IT-NRW

BIP je Einwohner Euro jahrlich IT-NRW

Geschaftsklimaindex Index jahrlich Mittelstandsbarometer

hier: Auftragslage / Auftragserwartungen Bewertung nach jahrlich Mittelstandsbarometer
Schulnote

hier: Umsatzlage / Umsatzerwartungen EBERLIG P2 jahrlich Mittelstandsbarometer
Schulnote

hier: Ertragslage / Ertragserwartungen Erecgggt: ngin jahrlich Mittelstandsbarometer

hier: Personallage / Personalerwartungen Erec\)’;g]ttu ngin jahrlich Mittelstandsbarometer

Weiterempfehlungsquote Rhein-Kreis Neuss Prozent jahrlich Mittelstandsbarometer




Kennzahlenindikatorik 3/7

Beschreibung Erhebung Quelle
Grinderstipendium NRW Anzahl jahrlich StarterCenter

Zahl Griinder(teams) & Start-Ups in N -
FsrdermaBnahmen Anzahl jahrlich StarterCenter / digihub
Veranstaltungen StarterCenter NRW / Teilnehmer  Anzahl / Anzahl jahrlich StarterCenter
Grlindungsberatungsgesprache Anzahl jahrlich StarterCenter
Beschreibung Erhebung Quelle
Gewerbeflachen-Immobilienanfragen Anzahl jahrlich RAL Statistik
Gewerbeflachen/Gewerbeimmobilienportal Anzahl jahrlich Portalauswertung




Kennzahlenindikatorik 4/7

Beschreibung Erhebung Quelle
Offentlichkeitsarbeit Presse / Newsletter Anzahl / Anzahl jahrlich Pressemeldungen (WF)
Social Media Anzahl jahrlich Posts, Likes, Follower
Internet Anzahl jahrlich Webzugriffe
Beschreibung Erhebung Quelle
Forderl_aeratu_ngsgesprache / Anzahl / jahrlich Eigene Erhebung
potenzielle Férdersumme Betrag




Kennzahlenindikatorik 5/7

Beschreibung Art Erhebung Quelle
Bewilligte MaBnahmen im INNO-RKN-Programm Anzahl / Summe jahrlich Eigene Erhebung
Innovationsberatungen Unternehmen Anzahl / Summe jahrlich Eigene Erhebung
Innovationsindex* Index* jahrlich Kennzahl

Beschreibung Art Erhebung Quelle

Kenntnisquote Dienstleistungsangebote WF Prozent jahrlich Mittelstandsbarometer
Bewertung Dienstleistungsangebote WF Prozent jahrlich Mittelstandsbarometer
Durchgefiihrte Besuche (Unternehmen, Start-ups)  Anzahl jahrlich Eigene Erhebung
Durchgefiihrte Veranstaltungen, MaBnahmen Anzahl / Anzahl jahrlich Eigene Erhebung

*Ein Indexparameter muss in 2022 noch entwickelt werden.




Kennzahlenindikatorik 6/7

Beschreibung Art Erhebung Quelle

Gasteankinfte in touristischen Betrieben im RKN Anzahl jahrlich IT-NRW

Zahl der Ubernachtungen in touristischen
Betrieben im RKN

Durchschnittliche Aufenthaltsdauer Anzahl jahrlich IT-NRW

Zahl der touristischen
Beherbergungsbetriebe/Betten

Durchschnittliche Auslastung Prozent jahrlich IT-NRW

Anzahl jahrlich IT-NRW

Anzahl Jahrlich IT-NRW




Kennzahlenindikatorik 7/7

Beschreibung Art Erhebung Quelle
MI_NT-Fbrderung (MaBnahmen, Kurse, Anzahl jahrlich Eigene Erhebung
Teilnehmende)

Berufsorientierung (Berufsfelderkundungen, Anzahl jahrlich Eigene Erhebung

registrierte Unternehmen im BFE-Portal, OBB)




Vielen Dank!

“& E“"‘. :
g LS
Dirk Briigge 1o 2% - Robert Abts
Kreisdirektor Rhein-Kreis Neuss ) - Leiter der Wirtschaftsférderung

Wirtschaftsdezernent Geschaftsfiihrer WFG

Madita Beeckmann Esther Buchholz Hildegard Fuhrmann Dominik Hintzen Elias Jagoda Steffi Lorbeer
Innovationsférderung ~ Kommunikations- Grindungsférderung Acceleratormanager Fordermittelberatung Tourismusfdrderung
Digitale Wirtschaft und Standortstrategie  Startercenter Rhein- Innovation Valley Mittelstand und
Kreis Neuss Garzweiler Handwerk
Johanna Mehring Dorothee Schumann Sarah Sistig Mirjam Steffen Daniel Una Dominguez
Gewerbeansiedlung Vorzimmer Vorzimmer Fachkrafte Industry Hub
Internationalisierung Haushalt Haushalt Standortmarketing
Startercenter Rhein-
Kreis Neuss
’\Wf e, Claudia Trampen
Katharina Beckmann KElN ABS[:HLUSS Melina Bauer

s et Jessica Schillings OHNE ANSCHLUSS Melina Gobel

TC H Netzwerk - .
Eﬂ Zdl Rhein-Kreis Neuss Ubergang Schule - Beruf in NRW gestalten. Lisa Temmesfeld
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Sachstand Gigabitausbau
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Anika Maneke — Gigabitkoordinatorin RKN in Elternzeitvertretung

03.03.2022



o
Wi Geforderter Gigabitausbau

Graue-Flecken Bundesférderung:

Seit 01/2022 forderfahig: Adressen < 100 Mbit/s

Ab 01/2023 forderfahig: Adressen < 200 Mbit/s symmetrisch

Welche Kosten entstehen bei ErschlieBung dieser
Adressen in:

(a) Zwei getrennten Forderantragen

(b) Einem gemeinsamen Forderantrag

Vorgehen:

Forderfahige Adressen Grobe GosiEnEdhEALTE

(MEV 2021) Trassenplanung

01 2 4 Kilometer

)
=y
] /
e ;
< /{;rnvnnhrolléh

R %
ﬂ.ln‘mm f \ /f

o)

o

¥

i’
7

Rommerskirchen
{
wi

Land MRW, Kadaster, Esri, HE'\_RE, Garmin, METI

Sachstand Gigabitausbau



o
Wi Forderfahige Adressen
| neuss

?1 Krefeld .j
- Ténisvor 3t t
p /
Legende r,‘
| Gigabitfshig erschlossen 5 Rating
[ forderfahig seit 01/2022 (
htenbroich,
S
INGC,

I forderfahig ab 01/2023

RKN gesamt

Willich

Gigabitfahig (bzw. in Planung): ca. 98.000 Adressen
Forderfahig ab 01/2023: ca. 13.500 Adressen.

Forderfahig seit 01/2022 ca. 8.000 Adressen

Sachstand Gigabitausbau



Forderfahigkeit pro Kommune kreis

. 55% oy
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. Anzahl
Ausbaugebiete Adressen
(a) Hellgraue
Flecken 8.011
(b) Dunkelgraue 13.531
Flecken

" (c) (@) und (b) in
getrennten 21.542
Forderantragen

“ (d) alle graue
Flecken in einem 21.542

Sachstand Gigabitausbau

Kostenschatzung geforderter Ausbau

Forderantrag

Lange
Grobnetzplanung
[km]

1697

1147

2844

2460

Kosten
Netzaufbau [€]

71.403.020

74.437.442

145.840.463

126.179.717

o 8

n ~Janpitt®
!

Kosten pro
Hausanschluss

[€]
8.910

5.500

6.770

5.860

' Ausbau in zwei getrennten Forderverfahren fUhrt' vermutlich zu langeren Versorgungsnetzen

:> und damit hoheren Kosten

(A% L
P Ao
L e

\'\-ﬂ A



Ausblick

» Ziel: Reduzierung des Bedarfs fir offentliche Forderung durch Stimulierung des

privatwirtschaftlichen Ausbaus im Rhein-Kreis Neuss bis Ende 2022 und

anschliefend Forderantrag zur ErschlieBung aller grauer Flecken in einem

Forderverfahren

* Nachste Schritte:

Aktuell: Planung der Gesprache mit Telekommunikationsunternehmen zu

eigenwirtschaftlichen Ausbauvorhaben

Ende 3. Quartal 2022: Vorlaufige Antragstellung fiir das Forderprojekt

Ab 01.11.2022: Markterkundung fir dunkelgraue Flecken (friihestmoglicher Termin)
1. bis 2. Quartal 2023: Auswahlverfahren

Bis Ende 2. Quartal 2023: Antragstellung finaler Forderantrag

Ab Sommer/Herbst 2023: Projektbeginn

Sachstand Gigabitausbau

Kontakt:

Anika Maneke
Gigabitkoordinatorin RKN
(Elternzeitvertretung Frau Tressel)

info@gigabitkoordination.de



Frank Meger
/54
IT-Sicherheitsbeauftragter

Mathias Daffertshofer
754
IT-Sicherheitsbeauftragter
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Beschaftigte Security Prozesse




Cyberangriffe in Echtzeit

Bitdefender it wap

]

iBgpeRS

TOUE 22 FEB 3:12:51.. N/A SPAM UNITED STATES N/R

Echtzeitkarten zu laufenden Cyberbedrohungen verdeutlichen die Haufigkeit weltweiter Angriffe
(Quelle: Bitdefender)

Cyberangriffe werden kontinuierlich
durchgefuhrt.

Phishing und Ransomware bleiben die
gefahrlichsten Bedrohungen.

Insider-Bedrohungen nehmen zu und sind
deutlich verstarkt ein Problem.

Beschaftigte (z.B. durch E-Mail
Datenverkehr) stehen im Fokus gezielter
Angriffe.



Ausgangslage

RUckblick auf Cyberangriffe

im Gesundheitssektor, Behorden und kritische Infrastrukturen

10.09.2020 11.03.2021 26.03.2021 07.04.2021 06.07.2021

Uniklinikum Umweltbundesamt Bundestags- Stadtverwaltung Landkreistag
Diisseldorf Legt sein komplettes abgeordnete Angermiinde Anhalt-Bitterfeld
Zentrale Systeme fir E-Mail-System Gezielte Phishing Hackerangriff legt die Ransomware-Angriff
Notfallversorgung in Quarantane Attacken gegen GMX gesamte IT und Teile der verschlisselt die IT-
13 Tage aulier Betrieb und T-Online Konten Telefonie lahm Infrastruktur
14.07.2021 04.08.2021 28.09.2021 15.10.2021 17.10.2021

Stadtverwaltung Gemeinde Stadtwerke Kommunalservice Stadtverwaltung
Geisenheim HohenpeiBenberg Wismar Mecklenburg Witten
Malware erfordert Hacker fordern IT System der Angriff beeintrachtigt Cyber-Angriff legt alle
Neuaufbau der IT 40.000 EUR Stadtwerke attackiert die Kommunen Server und Arbeits-
Systeme zur Entschliisselung Schwerin,Boizenburg, platze lahm

Grabow, Neustadt-
Glewe, Ludwigstlust-
Parchim
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Ausgangslage

Botnetz
DDOS
Cyber-as-
a-service

Schadliche
mobile

Apps

SMS Spam
Smishing

Mobile Endgerate -

Angriffswege

Verschiedene Angriffsmethoden und Auswirkungen

Angriffs-
typen

Cyberangriffe

Videokonferenzen

Social
Engineering

Software
Schwachstellen

Big Game
)—fgu nting

Teams von
Cyberkriminellen

Daten
Leaks

Kunden-
daten




Angriffswege

“Big Game Hunting" als zunenhmende Bedrohung fur Kommunen

MUMMY SPIDER SPRITE SPIDER Defray 777 Bazarloader

Ausgangslage

©

TWISTED SPIDER

&

Egregor

®

LUNARSPIDER BokBot Anchor

©
@
@%
[
&

Big Game
F%u nting

Teams von
Cyberkriminellen

ProLock WIZARD SPIDER Sidoh

®

DoppelPaymer DOPPEL SPIDER MagneticScraper

°
©

SCULLY SPIDER Cutwail v2 CARBON SPIDER Darkside RaaS Conti
<
AN
i W
SMOKY SPIDER Smoke Bot Pushdo NARWHAL SPIDER REvilRaas PINCHY SPIDER Ryuk
--------------- I et JENEEEEREEE e 1
Betreibt Verteilt Hat wahrscheinlich  Entwickelt Partner von Betreibt Frihere

Zugriff verkauft wahrscheinlich  Zusammenarbeit




éﬁy Situation RKN
E-Mail Aufkommen an den Rhein-Kreis Neuss

Situation RKN

0,8%

Viren festgestellt

6,8%

virenfreie Nachrichten

0,3%

ungultige Empfanger

abgefangen

durch Reputation ) ro Monat



éﬁ} Sensibilisierung E-Mail
o “Phish Threat Report” zeigt Sensibilisierung der Beschaftigten
1400
1200
1000
300
600
400
200
0 I m —_— —

Okt 2021 Nov 2021 Dez 2021 Jan 2022

Versandte Mails ~ m Geoffnete Mails B Aktiv verfolgt



Beschiftigte

Dark Web Analyse

durchsucht illegale Datenbanken nach Eintragen von Passwortern

Most Recent 99 Compromises

Date Found

27-07-2021
13-07-2021
13-07-2021
13-07-2021

13-07-2021
23-06-2021
19-04-2021
10-04-2021
07-04-2021

05-01-2021
05-01-2021

20-12-2020
03-12-2020

03-12-2020
29-11-2020

Email

~@rhein-kreis-neuss.de
W S a@rhein-kreis-neuss.de

- w@rhein-kreis-neuss.de
. » W @rhein-kreis-
neuss.de
- - Sarhein-kreis-
neuss.de

@rhein-kreis-neuss.de
@t arhein-kreis-neuss.de
. - wow@rhein-kreis-
neuss.de

. © . @rhein-kreis-
neuss.de
wo sw@rhein-kreis-neuss.de
- v@rhein-kreis-
neuss.de

@rhein-kreis-neuss.de
wu@rhein-kreis-

neuss.de

. » w@rhein-kreis-neuss.de
— » www@rhein-kreis-
neuss.de

Password Hit Source

id theft forum
id theft forum
id theft forum
id theft forum

id theft forum
id theft forum
id theft forum
id theft forum

id theft forum

id theft forum
id theft forum

id theft forum
id theft forum

id theft forum
Mot Disclosed

Type

Mot Disclosed
Data Breach
Data Breach
Data Breach

Data Breach
combolist
combolist

Not Disclosed

combolist

combolist
combolist

combolist
combolist

combolist
combolist

Origin

Mot Disclosed
Mot Disclosed
Mot Disclosed
Mot Disclosed

Mot Disclosed
Not Disclosed
Mot Disclosed
Not Disclosed

Not Disclosed

Not Disclosed
Not Disclosed

Not Disclosed
Not Disclosed

Not Disclosed
Mot Disclosed

Pl Hit

woww N

None

None

None

None
None

None
None

None
None

Im Darknet finden sich kaufliche Tabellen mit Passwortern, Kreditkartendaten usw.

Was tun?

« Bekannt gewordene
Passworter andern.

« Warnungen zum
|[dentitatsdiebstanl|
beachten.



Sensibilisierung E-Mail
Beschaftigte melden verdachtige E-Mails

oo}

Beschaftigte

ﬂi F‘g S5 34 TUIV@rhein-kreis-neuss.de - Spam - TUIV@rhein-kreis-neuss.de - Outlook ?7® - 0O X
DATEI START  SENDEN/EMPFANGEN  ORDNER  ANSICHT  TELEFONIE  ARCHIVE MANAGER
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Endpoint Protection (and Response)
DIgE Endpoint Security schutzt die verschiedenen Endgerate in einem Netzwerk vor Bedrohungen.

Zentrale IT RKN

Wichtige Teilaufgabe:
Die Schutzsoftware analysiert die

Inhalte beim Aufruf von Webseiten.

Bitdefender Endpoint Security Tools
hat diese Seite blockiert

Webseiten mit gefahrliche Inhalten

werden blockiert. SR pe—

Was EDR leistet:
EDR stellt eine Weiterentwicklung von

Schutzlésungen wie Virenscannern oder

Endpoint Protection dar. EDR zeichnet
das Verhalten der Endgerate auf und
analysiert diese Daten.

Automatisierte Reaktionen und die
Isolierung der Endgerate werden

ausgelost.



DEE /entrale IT Steuerung - Vorbeugende Malsnahmen

Umfassende systemseitige und benutzerbezogene Vorgaben

Zentrale IT RKN

Sicherheit bei Hard- und Software

@
rotection
. Verschlisselte
GMeOrgyg S Festplatten
5 - Benutzer- und Zugriffsrechte

/
/ \
Zentrales . Bauliche Gerate-
Patching \ Sicherheit freigabe Internet-
zugriff
\\\ ////
\\\ ////
N P
Dateizugriffs-
verhalten - EEECTENeIVvdIE
R Dezogen
Rechte-
. Programm-
vergabe res%m’kt\'on \

Zentrale

\ Richtlinien




DEE Awareness-Maldinahmen und ihre Zielfunktion

Beschaftigte sensibilisieren und kommunizieren

Zentrale IT RKN

60 ® Phishing

= Simulationen

3] .. e

= Der grolite Erfolg der Sensibilisierung
(0

- ® \ebbasierte wird durch Phishing Kampagnen und stetiges
= Traininigs o _

E T — Trainieren erreicht.

3 Seminare

>

2o Microtrainings

= ® Printmedien : : L .

= : sind nachhaltig und mit einem gut verteilten,
c ® [ntranetseiten/

T Newsletter geringen Zeitaufwand verbunden.

n

< ® Ad-hoc-Warnungen

3 (E-Mail / Intranet)

=

Kommunikation Nachhaltige Verankeruné



o

Zentrale IT RKN

Kontinuierliches
Mikrolernen anstelle
von Einzelschulungen

Spielerisches Lernen
Reale Ereignisse simulieren

Mitarbeiterschulungen

Der Ansatz fur erfolgreiche Awareness Trainings

Awvwareness
Traimnings

Sicheres Verhalten
% durch motivierende
Aufgaben erlernen

Lernen nach Modulen
« E-Mail
- Surfen im Internet
« Passworter
- Soziale Netzwerke und
Messenger
+ PC-Sicherheit
- Mobile Gerate
- Vertrauliche Daten
+ Personliche Daten/DSGVO
* Social Engineering
- Sicherheit zu Hause
und unterwegs



0

Risiken erkennen, bewerten, gegensteuern

Ausblick zu Veranderungen in 2022

/| Warnmeldungen

Warnungen von Bund,
Land etc. klassifizieren
Risiken bewerten
Betroffene Systeme identifizieren
Maldnahmen ableiten

O 2 Schwachstellen Management

« 24/7 Service zum Erkennen von
Schwachstellen im Netz

« Einstufen der Prioritat und Vorgaben zur
Beseitigung

« Zuweisung als Aufgabe an Dritte

« Beheben der Schwachstelle

* Erneute Prufung

O 3 Security Operation Center

Proaktive Uberwachung der IT-
Systeme

« Laufende Analysen zur
Bedrohungslage

» Erkennenvon Schwachstellen und
deren Beseitigung

« Alarmierung bei erkannten Angriffen
und Bedrohungen

« Direkte Abwehrmalinahmen zur
Schadensbegrenzung von
Cyberattacken



Erfolgreiche Cyberangriffe sind zunehmend auf die Beschaftigten

ausgerichet.

Schutzmaldnahmen der IT reichen fur eine umfassende Sicherheit

nicht aus. Die “Schwachstelle Mensch” muss gut geschult sein.

Die gezielte Ausnutzung von Schwachstellen ist zunehmend der

Einstieg von Cyberangriffen.

Schwachstellen aller Systeme im IT Verbund mussen fortlaufend

und automatisiert erkannt werden sein. Die Erkennung una
Reaktion sollte durch Dritte (SOC) 24/7 unterstutzt werden.



rthein
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neuss
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