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6. Marz 2026

Sitzung des Finanzausschusses am 17. Mé&rz 2026
Antrag: Starkung der IT-Sicherheit in der Kreisverwaltung

Sehr geehrter Herr Schmitz,
die SPD-Kreistagsfraktion beantragt, folgenden Beschluss zu fassen:

e Die Kreisverwaltung schafft eine zusatzliche Stelle fur operative IT-Sicherheit.

e Die Kreisverwaltung pruft die Implementierung von weiteren Werkzeugen zur IT-
Sicherheit, etwa die Einbindung Kl-gestutzter Lésungen, und schafft dafir sowie fur
externe Unterstitzung bei sicherheitsrelevanten Sonderlagen ein zusatzliches
Budget in Hohe von 100.000 Euro.

e Die Kreisverwaltung strebt ein KRITIS-vergleichbares Schutzniveau an.

Begriindung:

Offentliche Verwaltungen in Deutschland stehen im Fokus der Bedrohung durch
Cyberangriffe. Das geht aus dem aktuellen Lagebericht des Bundesamtes fir Sicherheit in
der Informationstechnik (BSI)' hervor. Besonders kritisch: ,Im aktuellen Berichtszeitraum
wurden daruber hinaus durchschnittlich taglich 119 neue Schwachstellen in IT-Systemen
bekannt, ein Wachstum von rund 24 Prozent im Vergleich zum vergangenen
Berichtszeitraum.”

Die IT-Sicherheit der Kreisverwaltung muss dieses hohe und stark steigende Aufkommen
an Schwachstellenmeldungen, die zunehmenden Warnmeldungen von Herstellern und
Sicherheitsbehdrden sowie die zeitintensive Analyse von Aktivitaten innerhalb der digitalen
Infrastruktur bewaltigen.

1BSI-Lagebericht 2025: https://medien.bsi.bund.de/lagebericht/de/dokumente-zum-download/ (zuletzt
abgerufen am 5. Marz 2026)
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Eine erfolgreiche und zunehmende Sensibilisierung in den Belegschaften der 6ffentlichen
Verwaltungen schafft eine erhéhte Sicherheit in der Breite, steigert jedoch zugleich den
Beratungsbedarf und somit das Arbeitsaufkommen.

Darlber hinaus missen die beiden derzeit vorhandenen Stellen innerhalb der
Kreisverwaltung nicht nur proaktiv Bedrohungen und Schwachstellen erkennen, sondern
sich zugleich zu neuen Gefahrdungslagen fortbilden. Auch wenn Pravention und das
Verhindern eines Cyberangriffs oberstes Gebot sind, mussen MaRnahmen vorbereitet und
getroffen werden, die — im Falle eines erfolgreichen Angriffs — einen Notbetrieb sowie einen
Ubergang in einen reguléren Betrieb regeln.

Vor diesem Hintergrund ist nicht nur eine personelle Verstarkung notwendig, sondern auch
die Einbindung neuer und moderner SicherheitsmaRnahmen und Analysetools sowie die
Bereitstellung eines Budgets, um schnell und flexibel auf sicherheitsrelevante Sonderlagen
reagieren zu kénnen.

Weiter kommen organisatorische Anforderungen hinzu, die durch das kommunale
Sicherheitsaudit (,B-Hard Programm®) gestiegen sind. Der Aufbau eines durchgangigen
Informationssicherheitsmanagementsystems (ISMS), die Erstellung verbindlicher
Sicherheitsregelwerke und die Durchfihrung von Schutzbedarfsfeststellungen binden
zudem weitere personelle Ressourcen.

Der schwerwiegende Hackerangriff auf die Sidwestfalen IT, der 1,6 Millionen Birger*innen
betraf, bleibt ein mahnendes Beispiel, dessen Wiederholung es unter allen Umstanden zu
verhindern gilt.

Christina Borggrafe,
Fraktionsvorsitzende (SPD)
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