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Vorwort

Die Schaden durch sogenannte Internet-Kriminali-
tat sind hoch. Das BKA verweist auf Zahlen, die der
Branchenverband Bitkom veroffentlicht hat. Dem-
nach verursachte Cybercrime im vergangenen Jahrin
Deutschland Schaden in Hohe von 223,5 Milliarden
Euro. Einen besonders starken Anstieg gab es dem-
nach bei sogenannten Ransomware-Attacken. Dabei
verschlisseln Kriminelle die Computer-Systeme von
Privatpersonen, Behorden oder Unternehmen. Diese
konnen dann auf ihre Daten nicht mehr zugreifen.
Die Kriminellen versprechen, die Daten fir ein Lose-
geld wieder zuganglich zu machen.

Das Bundeskriminalamt (BKA) nennt Ransomware
,die Bedrohung” fur Unternehmen und offentliche
Einrichtungen. Von Erpressungsversuchen betroffen
waren u.a. die Landtage von Sachsen-Anhalt und
Mecklenburg-Vorpommern, Schulen, Polizeidienst-
stellen, Landesministerien, Universitaten und Kran-
kenhauser. Immer wieder trifft es zudem auch Kom-
munalverwaltungen.

Der kommunale Warndienst CERT NRW informiert
den Rhein-Kreis Neuss taglich tber bekannte Sicher-
heitslicken in IT-Systemen und Software. Zum Ta-
gesgeschaft der IT gehort es deshalb zunehmend,
solche Schwachstellen zu lokalisieren und abzustel-
len.

Mit einer weiteren organisatorischen MaBnahme
soll der wachsenden Bedrohungslage in unserer IT-Si-
cherheitsstrategie verstarkt Rechnung getragen wer-
den. Die Aufgaben IT-Sicherheit und die Abwehr von
Cyber-Bedrohungen sollen kiinftig durch einen Chief
Information Security Officier (CISO) inkl. Stellvertre-
tung noch mehr Gewicht in der Kreisverwaltung er-
halten. Der bisherige IT-Sicherheitsbeauftragte wird
dazu aus der Abteilung ZS 4.1 - Zentrale IT heraus-
gelost. Zusammen mit seiner Stellvertretung, die
insbesondere fur die IT-Sicherheit an Kreisschulen
zustandig ist, wird der CISO mit externer Unterstut-
zung ein Information Security Management System
(ISMS) aufbauen, welches hilft, die IT-Sicherheit der
Kreisverwaltung nachhaltig, systematisch und work-
flowgestutzt zu steuern, zu kon-
trollieren und zu verbessern.

Harald Vieten
Dezernent fur IT, Digitalisierung
und Bauen

Verehrte Leserinnen und Leser,

2022 haben erfolgreiche Ransomeareangriffe bei den
Kommunen und zum Teil bei deren Rechenzentren
erhebliche Schaden angerichtet. Besonders die klei-
neren kommunalen Verwaltungen sind zu einem be-
liebten Ziel geworden. Die IT-Verantwortlichen mus-
sen noch intensiver als bisher vorbereitet sein, damit
die Schaden an IT-Systemen durch Hacker vermieden
werden. Die Verfugbarkeit und der vertrauensvolle
Umgang mit den Daten mussen vor den Attacken von
Cyberkriminellen effizient geschutzt bleiben.

Im vorliegenden Jahresbericht werden verschiedene
TeilmalBnahmen beschrieben, die alle fir sich wichti-
ge Bausteine flr die gesamte IT-Sicherheitsstrategie
beim Rhein-Kreis Neuss sind. Die beschriebenen The-
men waren die besonderen Schwerpunkte der Verbes-
serungsmalRnahmen im Jahr 2022. Sie sind bei Wei-
tem kein abschlieBendes Bild, welche Maflhahmen
insgesamt fur einen sicheren IT-Betrieb notwendig
sind.

Alle IT-Sicherheitsvorkehrungen unterliegen einem
wiederkehrenden Verbesserungsprozess und werden
entweder durch zusatzliche technische und organisa-
torische Mallnahmen erganzt oder die laufenden Pro-
zesse werden gepruft und aktualisiert. Es gibt in der
IT-Sicherheit keinen langlebigen Status Quo, durch
den man beruhigt und auf Dauer abgesichert ist.

Der vorliegende Bericht soll ein Querschnitt sein, wel-
che Projekte im letzten Jahr zum sicheren Regelbe-
trieb Uberarbeitet oder aufgrund besonderer Relevanz
als Arbeitsschwerpunkte umgesetzt wurden.

Nehmen Sie bitte den ein oder anderen Hinweis auch
mit, um im privaten Umfeld geschitzt zu bleiben. Be-
achten Sie mit gesundem Misstrauen, inwieweit Sie
beim digitalen Austausch Ihrer Daten und Anmelde-
informationen Dritten vertrauen konnen. Sie finden
auf Seite 18 einige Tipps, die Sie beachten sollten,
wenn Sie verddchtige Nachrichten im E-Mail Postkorb
finden.

Frank Meger
IT-Sicherheitsbeauftragter

Jahresbericht zur IT-Sicherheit

Ruckblick 2022 - Ausblick
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Die Lage der IT-Sicherheit in
Deutschland

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat im Oktober 2022 seinen
jahrlichen Lagebericht zur Entwicklung in der IT-Sicherheit veréffentlicht. Der Bericht gibt auf
uber 100 Seiten einen Ruckblick der letzten 12 Monate in der Cyber-Sicherheit. Zu den Be-
reichen Gesellschaft, Wirtschaft, Staat und Verwaltung werden die wichtigsten Erkenntnisse
und MaBnahmen im Lagebericht fur Deutschland zusammengefasst.

Ein besonderer Hinweis gilt der Zunahme von bekannten Schwachstellen in Hard- und Soft-
wareprodukten. Solche potentiellen Einfallstore gefahrden die Informationssicherheit. Deren
Missbrauch muss durch frihzeitige Aktualisierungen vermieden werden.

Auch der russische Angrifsskrieg hat eine weitere Bedrohungslage hervorgerufen. Die Inves-
titionen in die Cybersicherheit sollen bundes- und landesweit noch mehr verstarkt werden,
wobei das BSI eine noch wichtigere Rolle als Zentralstelle spielen soll.

Die Erneuerung und der Ausbau von Netzen und IT-Systemen in der Verwaltung, die Starkung
der Sicherheitsbehorden und die Abwehrfahigkeit gegen Cyberangriffe werden als bedeut-
dende Ziele fir mehr IT-Sicherheit in 2023 angestrebt.

Wie verletzlich die IT-Strukturen in Verwaltungen sein konnen zeigte im Juni 2021 der Cyber-
angriff auf die Verwaltungs-IT in Anhalt Bitterfeld. Die Kommune hatte nach dem Ausfall der
Verwaltungssysteme den Katastrophenfall ausgerufen.

Dem aktuellen Lagebericht zufolge gelten Ransomware-Attacken nach wie vor als eine der
groBten Bedrohungen, zumal die kriminellen Aktivitaten sehr angespannt, dynamisch und
vielfaltig sind.

Laden Sie den vollstandigen Lagebericht des BSI als PDF-Datei herunter:

cpernett

Auszug aus dem Lagebericht des BSI

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft Staat und Verwaltung
/\
‘ oo
oo
Identitdtsdiebstahl Ransomware Ransomware
Sextortion Schwachstellen APT
Fake-Shops im Internet IT-Supply-Chain: Abhangig Schwachstellen, offene oder falsch

konfigurierte Online-Server

Erster digitaler
Katastrophenfall
in Deutschland

207 ¢
Katastrophenfall

Nach Ransomware-Angriff konnten Elterngeld,
Arbeitslosen- und Sozialgeld, KfZ-Zulassungen und
andere birger nahe Dienstleistungen nicht
erbracht werden.

Die Anzahl der Schadprogramme steigt stetig.

Die Anzahl neuer Schadprogramm-Varianten hat

im aktuellen Berichtszeitraum um rund

116, EMitionen 4

Hacktivismus im Kontext
des russischen Krieges: ==
Mineral6l-Unternehmen

in Deutschland muss kritische
Dienstleistung einschranken. &

/%2 Kollateralschaden

nach Angriff auf Satelliten-
=, kommunikation

20.174

Schwachstellen in Software-
Produkten (13% davon kritisch)
wurden im Jahr 2021 bekannt.
Das entspricht einem Zuwachs
von 10% gegenlber dem Vorjahr.

69%

aller Spam-Mails im Berichts-
zeitraum waren Cyber-Angriffe
wie z.B. Phishing-Mails und
Mail-Erpressung.

90%

des Mail-Betrugs im Berichtszeitraum
war Finance Phishing, d.h. die Mails
erweckten betrligerisch den Eindruck,
von Banken oder Sparkassen geschickt
worden zu sein.




Geschaftsmodell Ransomware

Ransomware ist inzwischen ein gut laufendes Ge-
schaftsmodell. Die Angreifer missen noch nicht ein-
mal selbst besondere IT-Kenntnisse fur das Durch-
flhren von Cyber-Angriffen haben. Kriminelle konnen
deartige Schadsoftware inzwischen als Lizenz erwer-
ben und damit anschlieBend beliebige Netzwerke an-
greifen.

Behorden sind weiterhin ein beliebtes Ziel fiir Ransom-
ware-Angriffe. Auch wenn davon abzuraten ist, auf L6-
segeldforderungen einzugehen, sind die Verwaltungen
aus Sicht der Kriminellen zunachst einmal zahlungsfa-
hige Opfer.

Fur Hacker zahlen Cyber-Erpressungen als lukratives
Geschaft, denn die durchschnittliche Losegeldzahlung
betragt mehr als 812.000 US-Dollar.

Backups mussen geschutzt werden

Die Kriminellen greifen nicht nur den aktiv verwende-
ten Datenbestand an. In dem Fall konnte der Gescha-
digte eventuell auf eine unkompromittierte Datensi-
cherung zurlckgreifen. Vielmehr ist es das Ziel, auch
die Backups der IT-Systeme und damit alle Datenver-
sionen zu verschlisseln. Deshalb mussen Backups als
unveranderbar geschutzt werden, damit die Siche-
rungen gegen Ransomware immunisiert sind. Man
spricht von einem ,immutable backup® Hierzu gibt es
verschiedene Szenarien, wie eine solche Sicherungs-
strategie umgesetzt werden kann.

Der Rhein-Kreis Neuss hat in 2022 seine Backup-Stra-
tegie um zusatzliche SchutzmalBnahmen erweitert.
Ein Konzept fur den Betrieb eines mehrstufigen ,Im-
mutable Storage” wurde in einem mehrwaochigen Pro-
jekt erfoglreich umgesetzt.

“Immutable Storage” wird eingefuihrt

Die Moglichkeit zur Wiederherstellung von Daten
erfordert sorgfaltige Backups. Dabei spielt es keine
Rolle, ob der Verlust auf einen Systemabsturz, eine
Malware-Infektion oder einen Ransomware-Angriff
zurlckzufihren ist. Aus diesem Grund sollte jede IT-
Organisation ein System einrichten, das eine Daten-
wiederherstellung sicherstellt, die vor Kompromittie-
rung geschutzt wurde.

Beim Sicherungskonzept ist maligeblich zu beachten,
dass die Konfiguration der Systeme eine eigene Ver-
schlisselung beinhaltet. Die Unveranderlichkeit und
die physische Isolation der Backups muss durch ein
angepasstes Sicherungskonzept erreicht werden. Die
Backups mussen zudem auf Malware gescannt wer-
den.

Als Ziel muss erreicht werden, eine insgesamt unver-
anderliche Sicherung vorzuhalten.

Es gibt eine alte ,3-2-1“-Regel fur den Datenschutz: Be-
wahren Sie drei Kopien lhrer Daten auf, eine primare
und zwei Backups. Zwei Kopien werden lokal in zwei
Formaten gespeichert (z. B. Network Attached Storage,
Band oder ein lokales Laufwerk), wobei eine Kopie ex-
tern in der Cloud oder einen sicheren Speicher verla-
gert wird.

Leider zielen laut Forbes die meisten Ransomware-An-
griffe auf Sicherungssysteme ab, indem sie Endpunkt-
daten verschlisseln, um eine Wiederherstellung zu
verhindern. Aus diesem Grund sollte die ,3-2-1-1%-Si-
cherungsregel eingefiuihrt werden, wobei sich die letz-
te ,1“ auf einen unveranderlichen Speicher bezieht.

Diese letzte ,1“ lasst sich mit dem richtigen strate-
gischen Ansatz wiederum doppelt realisieren. Beim
Rhein-Kreis Neuss wurden alle notwendigen Mal3nah-
men dazu inzwischen ungesetzt.

Die 3-2-1 Backupregel muss heutzutage durch zusatzliche Malinahmen verbessert werden. Die Datensicherung
muss auf die Unveranderbarkeit der Daten ausgerichtet werden.

3 2 1

verschiedene verschiedene Offsite
Kopien der Daten Medien

i—‘;| i—‘;| 3—‘3 _%E @

Speicherung

1 |

ist offline Verifikation

erfolgreicher
Wiederherstellung




03

Benutzerkonten im Blick

durch Identitats- und Zugriffsmanagement

Menschliche Zugriffe sind ein Risiko

Auch bei einer Kommunalverwaltung mussen heut-
zutage hoch komplexe IT-Umgebungen abgesichert
werden. Das erfordert auch zu Uberlegen, welche Si-
cherheitsanforderungen fiir die IT-Systeme, die Pro-
grammoperationen, die Datenzugriffe und die zugrei-
fenden Benutzer festzulegen sind.

Indem Zusammenhang sind trotz Endpoint-Sicherheit,
Datenverschlisselung und Firewalls gerade die Benut-
zerkonten ein kritisches Einfallstor. Das Aushebeln der
IT-Sicherheit durch Identitatsdiebstahl stellt nach wie
vor eine der grof3ten digitalen Gefahren dar.

Benutzerdaten werden gehandelt

Personifizierte Zugangsdaten werden im Darknet als
Ware gehandelt. Durch die Ransomware-Angriffe der
letzten zwei Jahre und der Veroffentlichung von um-
fangreichen Anmeldedaten gab es einen regelrechten
Boom, sodass weitere Millionen personenbezogener
Datensatze angeboten wurden.

Laut Verizon Data Breach Report 2022 resultieren in-
zwischen 61 Prozent der Datenschutzverletzungen aus
gestohlenen Anmeldedaten.

Risikofaktor externe Dienstleister
und interne Administratoren

Benutzerkonten sind die bevorzugten Angriffsziele
von Cyberkriminellen, um mittels Identitatsdiebstahl
einen moglichst hohen Schaden anzurichten. Beson-
ders betroffen sind haufig externe Dienstleister und
interne Administratoren. Diese Personen haben oft
einen privilegierten Zugang mit Zugriffen auf kriti-
sche Anwendungen und Systeme. Es gibt verschiedene
Kriterien, um einen solchen Missbrauch zu verhindern.
So sollten Zugangsdaten zu kritischen Systemen bei-
spielsweise den Benutzern nicht bekannt sein. Sie soll-
ten an einem sicheren Ort verwahrt und regelmaRig
geandert werden.

Zursicheren Authentifizierung sollte eine Multi-Faktor-
Authentifizierung genutzt werden, um den Grundlevel
fir eine sichere Anmeldung zu erhohen.

Mehr Sicherheit im Anmeldeprozess

Ein verbessertes Mal3 an Sicherheit kann auch hier
erreicht werden. Dazu muss eine sichere Anmelde-
methode eingesetzt werden, ohne dass es unbedingt
komplizierter wird. Mittels moderner Authentifizie-
rungsstrategien und integrierter Losungen ist es mog-
lich, Identitaten und Benutzerkonten besser zu schit-
zen und noch kontrollierbarer zu machen. Dabei muss
zwingend beachtet werden, dass alle ausgelagerten
Anbieter lber den gleichen Sicherheitslevel verfligen
und nachweislich als vertrauenswurdig gelten.

Prinzip der geringsten Rechte

Die Grundannahme beim Schutz von Identitaten ist,
dass Benutzer*innen, Anwendungen und Daten nicht
in einer gemeinsamen vertrauenswdirdigen Sicher-
heitszone sind. Deshalb gilt auf allen Ebenen das Prin-
zip der geringsten Rechte. Jede Identitat soll nach er-
folgreicher Authentifizierung einen genau definierten,
minimalen Satz von Berechtigungen erhalten. Je nach
Bedarf werden die Rechte der Identitaten entweder er-
weitert oder eingeschrankt. Ihnen fehlen dadurch die
Moglichkeiten zu sogenannten Seitenbewegungen,
die in der IT-Security besonders gefurchtet sind.

Aufbau eines Privileged-Access-Man-
agement (PAM)

Privilegierte Konten ermoglichen den Zugriff auf die
sensibelsten und geschaftskritischsten Bereiche der
IT der Kreisverwaltung. Ein PAM ermdglicht eine ges-
teuerte und protokollierte Zugriffsverwaltung von
Konten und hilft damit, mehrere Angriffsvektoren aus-
zuschalten.

Der Rhein-Kreis Neuss wird 2023 weitere Maflhahmen
zur verstarkten Zugriffskontrolle umsetzen.

Architektur von Privileged Access
Management fiir Cyber Defense

H2M: M2M:

Anwendungsfille EESYSICY-elnlly « Konnektivitat
bestimmen « Endpoint lokaler Admin

« Remote Admin « Automation

Kontrolle und Abdeckung | Betriebsmodell:

« Cyber-Sicherheitsrahmen

LIUSEETEIERED | | Plattformen & Umgebungen

fini .
definieren standing

Kernkompetenzen:

+ Governance und Verwaltung

« Erkennung und Onboarding

« Berechtigungsverwaltung

« Sitzungsverwaltung

« Erhéhungs- und Delegierungsmanagement

« Protokollierung, Berichterstattung und
Prifung

Architektur
entwickeln

Einfache
Bereitstellung

Resilienz
gewdhrleisten

Losungen fur die privilegierte Zugriffsverwaltung ermoglichen es,
Aktivitaten von Zugriffen zu Uberwachen, zu berichten und auf-
zuzeichnen. Auf diese Weise kénnen Administratoren den Uber-
blick Gber den privilegierten Zugriff behalten und feststellen, wo er
moglicherweise missbraucht wird.

Die privilegierte Zugriffsverwaltung arbeitet nach dem Least-Pri-
vilege-Prinzip (Prinzip minimaler Berechtigungen), so dass selbst
privilegierte Benutzer nur auf das zugreifen durfen, was sie beno-
tigen.

Administratoren missen Anomalien und potenzielle Bedrohungen
leicht erkennen konnen, wenn sie sofort MalRnahmen zur Scha-
densbegrenzung ergreifen sollen. Im Idealfall verfiigt die PAM-LG6-
sung uber ein integriertes Warnsystem, um den Administrator auf
unerwartete Aktivitaten aufmerksam zu machen.

- Applikationen und Dienste

- Code, DevOps, RPA

» User segmentation
« Persistent vs. zero

Integration

Cloud Operations:

- Infrastruktur
Berechtigungen

Bereitstellungsmodell:
« Light vs. full PAM

Erweiterte Fahigkeiten:

« Privilegierter Remote-Zugriff

« Anwendungen und Dienste

« Cloud-Infrastruktur

« Privilegierte Aufgabenautomatisierung
« Analytik und Reaktion

+ Robotische Prozessautomatisierung

+ Betriebstechnik

Verfiugbarkeit




04 Schwachstellenanalyse
erhoht die IT-Sicherheit

Irgendwo hakt es immer

Die IT-Verantwortlichen beim Rhein-Kreis Neuss ken-
nen das: Nie ist alles auf dem aktuellsten Stand. Ob es
um die Firmware-Stande von Hardware, die aktuellste
Version von Geratetreibern oder den Release-Stand der
eingesetzten Software geht - bei der Vielzahl an Pro-
dukten stehen inzwischen standig Aktualisierungsauf-
gaben an. Vieles davon lasst sich durch eine umfassen-
des Patch Management automatisiert erledigen, oft ist
aber auch ein manuelles Handeln fur die Umsetzung
eines Updates erforderlich. Selbst die moglichen Reste
einer Deinstallation von Software mussen womoglich
erkannt und durch weitere Eingriffe entfernt werden.

Handlungsfeld fur die IT-Sicherheit

Immer haufiger werden Updates erforderlich, um da-
mit Sicherheitslliicken zu schlieRen, die beim Auslassen
der Aktualisierung ein Sicherheitsrisiko darstellen. Si-
cherheitslicken werden dann zum Beispiel zur Gefahr,
wenn dartber Malware eingefuhrt werden kann. Die
moglichen Folgen sind Datenklau, Spionage oder Er-
pressung durch Ransomware bis hin zum kompletten
Systemausfall. Die Arbeit der Verwaltung kommt im
schlimmsten Fall zum Stillstand.

Kommunaler Warndienst meldet
Schwachstellen

Der Rhein-Kreis Neuss ist beim Kommunalen Warn-
und Informationsdienst Nordrhein-Westfalen ange-
schlossen. Der Warn- und Informationsdienst des CERT
NRW dient der zielgruppengerechten Aufbereitung
und Weiterleitung sicherheitsrelevanter Informatio-
nen an die Kommunen in NRW.

Taglich erhalt der Rhein-Kreis Neuss Uber einen si-
cheren E-Mail-Kanal Informationen zu bekannten
Schwachstellen verbunden mit einer Bewertung, wie
dringend eine Sicherheitsliicke zu beheben ist.

Schwachstellen auffinden

Uber eine Schwachstelle informiert zu sein ist die eine
Seite der Medaille, aber an welchen Stellen tritt eine
Schwachstelle Gberhaupt auf? Ein gutes Beispiel, in
welchen Umfang MalRnahmen erforderlich werden,
war in 2022 die ,Log4j“ Sicherheitsllcke. Fur die welt-
weite IT-Security war die besondere Herausforderung,
dass Log4l) extrem weit verbreitet ist und sich nicht
ohne Weiteres sagen liel3, ob Log4J) auf den eigenen
Systemen lauft. Das Open-Source-Werkzeug wird von
zahlreichen weiteren Anwendungen integriert oder als
Abhangigkeit genutzt. Im Internet wurde Listen mit
Hiweisen gefullt, welche Hersteller und Projekte be-
troffen sind. Diese Listen beinhalten mehrere hundert
Eintrage.

Mithilfe spezieller Scanvorgange mussten auch beim
Rhein-Kreis Neuss alle Systeme und Programme Uber-
pruft werden. Das Entfernen der Schwachstelle hatte
fur die IT oberste Prioritat.

Schwachstellenscan automatisieren

Log4j ist nur ein Beispiel einer Sicherheitsliicke, auf die
man umgehend reagieren musste. Datenbanken mit
Schwachstellen enthalten inzwischen Uber 100.000
gelistete Schwachstellen verschiedenster Art. Eine
kontinuierliche Analyse, ob eine Software oder ein
System durch ein Sicherheitsleck angreifbar ist, ware
nicht ohne Automatisierung moglich.

Der Rhein-Kreis Neuss setzt deshalb ab 01/2023 ein
,Vulnerability Management“ ein. Uber einen automa-
tisieren Prozess werden IP-Adressen mithilfe spezieller
Softwaretools auf mogliche Schwachstellen unter-
sucht - unabhangig von Software und Hersteller. Die
Analyse zeigt Licken detailliert auf und liefert Infor-
mationen zur Abhilfe. Indirekt kann der Scan beispiels-
weise auch zeigen, wie verantwortungsbewusst das
Patch-Management umgesetzt wird. Die Ergebnisse
tragen indirekt zu einem verbesserten Patch-Manage-
ment bei.

$json['error'] = $this language- >get(

Bereits wenige Tage nach der Verdffentlichung wurde die Log4Shell-Schwachstelle von Kriminellen ausgenutzt.

Von der Erkennung einer
Schwachstelle bis zur Behe-
bung und Kontrolle — neben
regelmaBigen automatischen
Schwachstellenscans  sollte
auch ein bestandiger Kreislauf
zur Behebung vorhanden sein.
Mit der richtigen Losung er-
halten die IT Verantwortlichen
anschlieend eine Einstufung
der Schwachstellen nach ihrem
Schweregrad sowie mogliche
MaRRnahmen zur Behebung.
Dies erlaubt eine Priorisierung
und gezielte Behebung der
Schwachstellen.
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Kontinuierliche Ausfallsicherheit

Cyberkriminelle agieren nicht dann, wenn wir beson-
ders aufmerksam sind, sondern rund um die Uhr. Sie
konnen ihre Angriffe zu einer beliebigen Zeit starten
und nutzen aus, dass eine durchgehende Uberwa-
chung durch das IT-Personal nur begrenzt moglich ist.

Auch wenn gute Endpoint-Detection-and-Response-
Plattformen (EDR) im Einsatz sind, kann das Potenzial
der bereitgestellten Analyse-Tools aus Zeit- oder Perso-
nalmangel nicht voll ausgeschopft werden. Nach der
regularen Arbeitszeit muss verstarkt auf Alarmmel-
dungen gesetzt werden, die wiederum eine personelle
Aufmerksamkeit benotigen.

Die IT-Verantwortlichen erhalten taglich eine Vielzahl
an Warnmeldungen, die IT-Sicherheitssysteme ausge-
ben. Nicht alle Meldungen bedeuten dabei eine akti-
ve Gefahr, aber die Meldungen mussen bewertet und

durfen nicht ignoriert werden. Eine schnellere Reak-
tion kann die Unterstutzung externer Sicherheitsana-
lysten schaffen. Sie beteiligen sich oder tibernehmen
die Bewertung der Informationen und Insights von
Drittanbietern und nutzen Tools zur Bedrohungsana-
lyse. Es gilt, aus allen sicherheitsrelevanten Hinweisen
die tatsachlichen Bedrohungen durch Cyberkriminelle
zu erkennen.

Die Anbieter von Security-Losungen bieten professio-
nelle Dienste als ,Managed Detection and Response
Service“ an. Die Dienstleister stellen Analysten bereit,
die nach moglichen Bedrohungen suchen, Warnmel-
dungen bewerten, individuelle Handlungsempfeh-
lungen geben oder das Problem direkt beheben. Die
notwendigen Daten liefert die EDR-L6sung (Endpoint
Detection and Response). Zu einer Warnmeldung gibt
EDR einen Einblick, woher die Bedrohung kam, wie sie
sich ausgebreitet hat, was die Ursache war und wie
grol3 das AusmaR der Bedrohung ist.

Company Risk Score:

Username 0 000 00 @

password 0000 00 ®

Cyber-Abwehr rund um die Uhr

Die internen IT-Sicherheitskapazitaten wird der Rhein-
Kreis Neuss erganzen, indem die besonders wichtigen
Aufgaben wie Erkennung, Threat Hunting und Vorfall-
suntersuchungen extern unterstutzt werden. Um auf
angeleitete Reaktionsszenarien zuruckgreifen zu kon-
nen, bietet MDR einen fortschrittlichen Schutz rund
um die Uhr gegen Bedrohungen, die herkdommliche
Abwehrmechanismen mittlerweile umgehen kénnen.

Der Rhein-Kreis Neuss wird eine erweiterte Sicher-
heitsiberwachung etablieren, bei dem ein Team von
Cybersicherheitsexperten 24/7 im Einsatz ist.

EDR und MDR kombiniert einsetzen

Mit MDR konnen sich die firmeninternen Ressourcen
gezielt auf weitere kritischen Aufgaben konzentrieren.
Fortschrittliche EDR-Systeme sorgen gleichzeitig fur
eine merkliche Erhéhung des Durchsatzes der Analy-
sen und reduzieren dadurch die mittlere Zeit bis zur
Reaktion auf ein Minimum.

Fur den Rhein-Kreis Neuss bedeutet ein MDR-Service
nicht, dass man sich entspannt zurtcklehnen kann.
Eine verbesserte Kontrolle und Transparenz der IT-Er-
eignisse und die Fachexpertise von zusatzlichen IT-Si-
cherheitskraften sind aber eine hochwertige Ergan-
zung.

Analysten erhalten lber spezielle Sicherheits-
konsolen einen umfassenden Uberblick Uber die
gesamte Angriffsflache. Sobald eine verdachtige
Aktivitat erkannt wird , reagiert das EDR-System
automatisch und/oder alarmiert einen Analysten,
der den Vorfall genauer prift.

o0

MEDIUM

Lower the configuration score by addressing what

Die EDR-Datenbank wird mit weiteren externen needs to be remediated. How Is It Caleulated? B Company Risk Score ] Misconfigurations [l App Vulnerabilities
Datenbanken hinsichtlich Gefahrenquellen, Warn-
hinweisen und Schwachstellen fortlaufend kom-

biniert und verglichen.

Risk Score Breakdown:

Network and Credentials 15%
[ ]

Browser Security 1 9'%
]

035 Security Baseline
]

App Vulnerabilities
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06 Darknet Monitoring
deckt Datenlecks auf

Zugangsdaten zu kaufen

Hacker arbeiten hochprofessionalisiert. Es gibt darun-
ter zum Beispiel diejenigen, die Zugangsdaten zu Netz-
werken stehlen, aber nicht automatisch auch weitere
Straftaten begehen. Diese Aufgabe Ubernehmen dann
meist andere Kriminelle.

Hacker bieten stattdessen diese Datensatze im Dark-
net zum Verkauf an. An dieser Stelle bietet sich fir die
IT-Sicherheit die Chance, Schlimmeres zu verhindern.
Dle IT-Administratoren konnen durch Darknet Moni-
toring, also der Analyse der Marktplatze und der hier
angebotenen Datensatze, herausfinden, ob Zugangs-
daten illegal veroffentlicht sind.
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Analyse des Darknets zur Aufdeckung
von Sicherheitsltcken

Der Rhein-Kreis Neuss fuhrt ein regelmalliges Darknet
Monitoring aus. Es ist wichtig, bekannt gewordene
Passworter und Zugangsdaten zu andern, um mog-
lichen Angreifern einen Schritt voraus zu sein. Dafur
wird das Darknet nach festgelegten Keywords durch-
sucht.

Allerdings ist durch die Struktur des Darknets dessen
Monitoring alles andere als einfach. Eine zentrale Such-
maschine existiert nicht, eine automatisierte Analyse
ist daher unmoglich.

Monitoring as a Service

Die Abdeckung aller relevanten Quellen im Darknet ist
komplex. Neben relevanten Foren und illegalen Markt-
platzen sowie auf anonymen Netzwerken mussen
auch Telegram-Kanale und Chats, kriminelle Foren und
Paste-Seiten im Deep Web und Open Web im Blick be-
halten und auf sensible Inhalte geprift werden. Selbst
Uber Suchmaschinen, Social-Media-Kanale, Mobile
App Stores, Code Repositories, Cloud Storage-Daten-
banken oder FTP Servern finden sich Informationen,
die ein Risiko darstellen.

Auch privat wichtig:

Anmeldedaten schiitzen

Moderne Browser haben Funktionen eingebaut,
um bei der Verwendung von Anmeldedaten live
zu prifen, ob die eigenen Passworter bereits im
Darknet bekannt sind.

Andern Sie bei Warnhinweisen die Passworter,
damit die Anmeldedaten nicht von anderen
missbraucht werden.

Ein genaues Bild der Bedrohungslandschaft kann nur
eine Losung bieten, die das ganze Internet mit all
seinen Quellen scannt und uUberwacht. Drei zentrale
Schwerpunkte fiir das Darknet-Monitoring missen be-
dacht werden:

« Bedrohungen aufspuren und verfolgen
« Ungeschutzte Login-Daten identifizieren

« Betrugsversuche entdecken

FUr den Rhein-Kreis Neus ist auch dieser Service einer
von vielen Bausteinen, der Bestandteil einer umfang-
lichen IT-Sicherheit ist.

e We monitor your saved passwords for issues. Learn how

Microsoft Edge detected that the

A * % % x password for 1 site has been leaked

. Change your passwords to secure your accounts.

View details Not now

Quelle: Microsoft
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erfolgreich abwehren

Das Arbeiten im Homeoffice klingt zunachst einmal
nach einer vertrauten, sicheren Umgebung. Hier ist
man jedoch in der digitalen Kommunikation den glei-
chen Gefahren wie in der Biroumgebung ausgesetzt.
Hinzu kommt jedoch, dass man ohne den Austausch
mit anderen in vielen Entscheidungen des Informa-
tionsaustauschs auf sich selbst gestellt ist.

Ist eine harmlos aussehende E-Mail von einer internen
Firmenadresse, vielleicht verbunden mit der Bitte, sich
doch fur einen neuen Verteiler zu registrieren, real?
Tatsachlich kénnten Cyberkriminelle die Absender der
Botschaft sein. Sie wollen auf diese Weise ins Verwal-
tungsnetzwerk einbrechen - am helllichten Tag. Sol-
che Angriffe nennt man Phishing. Es geht in dem Fall
um den Versuch, Nutzer mit gefalschten Nachrichten,
Mails oder SMS auf Betrugsseiten zu locken.
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Selbst fur erfahrene Anwender oder sogar IT-Fachleu-
te ist die Eindeutigekeit solcher Nachrichten nicht im-
mer sofort erkennbar.

Solche Angriffe richteten sich immer ofter gezielt
gegen Mitarbeiter im Homeoffice. Der Rhein-Kreis
Neuss setzt deshalb im mobilen Arbeiten ausschliel3-
lich Gerate ein, die dem kontrollierten Schutz der zen-
tralen IT (u.a. Endpoint Detection & Response, siehe
Seite 12) unterliegen.

Zudem mussen die Zugriffsrechte, die Kontrolle von
Programm- und Systemanderungen genauso restrik-
tiv reglementiert sein wie bei der IT im Burogebaude.
Dazu zahlt auch das Einspielen von Sicherheitsup-
dates unabhangig davon, an welchem Strandort ein
Rechner der Kreisverwaltung verwendet wird.

Der Mensch im Mittelpunkt des
Angriffs

Bei allen technischen Moglichkeiten steht bei Cyber-
angriffen oft die Person vor dem Rechner im Mittel-
punkt einer Attacke. Phishing ist eine Form des Social
Engineering, also ein Angriff auf die Schwachstelle
Mensch. Technische SchutzmalBnahmen sind sinn-
voll, konnen dies Art der Angriffe aber nicht verhin-
dern.

Alle Beschaftigten haben eins gemeinsam: Sie sind
mit der Aullenwelt Uber E-Mail-Konten erreichbar.
Das macht es den Angreifen im ersten Schritt ein-
fach, einen Informationsaustausch zu versuchen.
Wahrend Mail-Angriffe frither noch relativ einfach
zu erkennen waren, etwa durch schlechtes Deutsch
im Textblock der Mail, ist das mittlerweile deutlich
schwieriger. Die Nachrichten sind teilweise sehr pro-
fessionell und ausfiihrlich recherchiert, bis hin zu den
E-Mail-Signaturen der vermeintlichen Absender.

Angriffe auch per Telefon

Auch per Telefon versuchen Kriminelle, sich Zugang
uber die Beschaftigten zu verschaffen. In dem Fall
ist von ,Vishing” die Rede, einer Wortschopfung aus
,voice” (Stimme) und ,fishing® Ein Klassiker: Betri-
ger geben sich am Telefon als Mitarbeitende von Mic-
rosoft aus und schaffen es, Software zur Fernwartung
zu installieren. Danach haben sie die volle Kontrolle
uber den Rechner und einen Zugang zu den Daten.

Bei solchen Anrufen gilt der dringende Rat, sofort
aufzulegen. Grundsatzlich verhalten sich die User
gut geschitzt, wenn sie beonders sensibel und mit
einem gesunden Menschenverstand auf Cyber-Atta-
cken und Social Engineering reagieren.

Letztlich ist ein Blindel aus verschiedenenen Sicher-
heitsmaRnahmen erforderlich, die der Rhein-Kreis
Neuss fur eine sichere, mobile Arbeitsumgebung vor-
gegeben hat.

Das BSI gibt Tipps fuir IT-Sicherheit im mobilen Arbeiten

Wir empfehlen 5 einfache MaRnahmen

IT-SICHERHEIT IM HOME-OFFICE

Wir empfehlen 5 einfache Mafnahmen:

v Virtual Private Network (VPN) einrichten
v/ Mehr-Faktor-Authentisierung (MFA) nutzen

v RegelmiRige Updates machen

v Qualifizierte Dienstleister fragen

v Mobile-Device-Ma nagement (MDM) einsetzen

* Bundesamt
fiir Sicherheit in der
Informationstechnik

Quelle: Bundesamt fiir Sicherheit in der Informationstechnik




08 Awareness muss trainiert sein

IT-Sicherheits-Training fur alle

Der Rhein-Kreis Neuss hat 2021 mit der Einflhrung
eines IT-Sicherheitslernprogramms fir alle Beschaf-
tigten begonnen. Seit 2022 wird das verbindliche
Awareness-Lernprogramm fur alle Beschaftigten in
einer neuen Programmumgebung eingesetzt. Be-
gleitet wird die Bereitstellung der Lerninhalte durch
einen zertifizierten deutschen Dienstleister fur IT-Si-
cherheitslosungen. Als Teilnehmer der Allianz fur Cy-
ber-Sicherheit befasst sich das deusche Unternehmen
u.a. mit den AbwehrmaBnahmen gegen Cyberkrimi-
nalitat.

Das Lernprogramm richtet sich bewusst an alle Beschaf-
tigten. Jeder muss verstehen, welche Angriffsmethoden
Hacker verwenden, um IT-Systeme und digitale Daten
zu schadigen. Anstelle einmaliger Schulungen setzt
man heutzutage ,Security Awareness Trainings“ mit
kleinen, aber haufigen Lernmodulen ein.

Vielfaltige Trainings sind wichtig

Die zentrale Lernplattform bietet eine Auswahl von
uber 1.000 Trainingseinheiten. Aus der Lernbibliothek
werden in Abstanden neue Module fiir den Rhein-
Kreis Neuss freigegeben. Zuletzt wurde speziell zu dem
Thema ,,Social Engineering” informiert.

Social Engineering zu verstehen ist fur alle wichtig,
denn viele haben bei der Arbeit einen Kontakt mit sonst
unbekannten Personen. Hat darunter ein Hacker erst
einmal gentgend Vertrauen gewonnen, folgen E-Mails
mit gefahrlichen Inhalten. Die erste Hiirde fir eine
Cyberattacke ist iberwunden.

Phishing testen und melden

Alle Mitarbeiter/innen missen lernen, die Vertrau-
lichkeit einer Nachricht mit Links oder den Anhangen
richtig einzuschatzen. Das Lernportal erzeugt deshalb
bewusst falsche Phishing-Mails an alle Beschaftigte.
Solche Malinahmen werden als ,Phishing Kampagne*
bezeichnet.

Wer gut aufpasst meldet die auffalligen E-Mails lber
einen Melde-Button im Mailpropgramm. Wichtig ist
als Effekt, dass diese MalBnahme die Aufmerksamkeit
fir alle E-Mails hoch halt.

When You Report,
We Get Stronger

W 2Minuten X Noch etwa ein Monat

Wenn Sie Vorfélle melden, starken Sie unsere
Sicherheit - PAB

o ® beuser +
\l B Training: Rollout Phish-Alert-Button

Ein Video informiert tiber die Meldefunktion von verdachtigen E-Mails

Eine hohe Sensibilitat fur den richtigen Umgang mit
allen E-Mails bleibt eine ganz wichtige Herausforde-
rung, die alle Beschaftigte betrifft und beachten mus-
sen.

Phishing ist die héufigste Form von Social Engineering. Im Folgenden sehen
Sie siehen Bereiche in einer E-Mail und die entsprechenden Warnsignale.

VON BETREFF
H d H H I l * Eine E-Mail von einer unbekannten <« o 0 ® [ B » J * In der Betreffzeile steht irrelevanter
S I E sSin eln Z el! Adresse. - Text, der nicht mit dem Inhalt der
« Sie kennen den Absender (oder das Von: hr@yourorganization.cnet Nachricht Ubereinstimmt.

Unternehmen), aber die E-Mail kommt

Cyberkriminelle geben nicht unerwartet oder sieht untypisch aus.
auf, bevor Sie bekommen, AN

» An:  judy@y ion.net
Datum: Dienstag, Dezember 3:00 Uhr
Betreff: Dringende Mitteil -

* Es handelt sich um eine E-Mail
Uber etwas, das Sie nie angefordert
haben, oder um eine Quittung fir

_ etwas, das Sie nie gekauft haben.

was sie wollen. Sie wissen,
dass der einfachste Zugang
zur Verwaltung nicht das
Hacken ist, sondern dass die
User dazu gebracht werden,
sie hereinzulassen. Die Mails
sollten deshalb nach be-
stimmten Anzeichen hinter-
fragt werden.

* Wenn Sie bei einer E-Mail einkopiert
wurden und Sie die anderen Personen, an
die diese geschickt wurde nicht kennen.

DATUM

Hallo Judy,

da unser neu ernannter CFO seine Arbeit nun bald aufnimmt,

INHALT

bitte ich alle Mitarbeiter, diese kurze Umfrage auszufiillen, damit
samtliche Buchhaltungsfunktionen erfasst werden kénnen. Das
Ausfiillen wird nur wenige Minuten Zeit in Anspruch nehmen.

* Wenn Sie eine E-Mail erhalten, die Sie

normalerweise wahrend der Geschaftszeiten

erhalten wiirden, diese jedoch um 3 Uhr
morgens abgeschickt worden ist.

HYPERLINKS

Bitte reichen Sie die Umfrage bis zum Ende des Tages ein.

Klicken Sie hier, um die [Umfrage] auszufiillen oder laden Sie
den Anhang herunter. f

Vielen Dank im Voraus fiir lhre Mitarbeit!

* Der Link enthélt Rechtschreibfehler.

* Die E-Mail enthalt Hyperlinks, die
Sie auffordern, eine MaBnahme zu
ergreifen.

* Wenn Sie mit dem Cursor tber den Link
fahren, verweist die Adresse auf eine
andere Website.

Quelle: KnowBe4

L https:/survey-monkee.com/

Vielen Dank. Das hilft mir wirklich aus der Patsche!

* Wenn der Absender Sie bittet, auf einen
Link zu klicken oder einen Anhang zu
offnen.

+ Wenn die E-Mail Sie auffordert, sich ein
kompromittierendes oder peinliches
Bild von sich selbst oder von jemand,
den Sie kennen anzusehen.

* Wenn Sie ein unangenehmes Gefiihl
haben oder es einfach merkwdirdig
oder unlogisch erscheint.

ANHANGE

[PDF) <

Ihr CEO L‘

+ Alle Anhange, die Sie erhalten,
jedoch nicht erwarten.

T
|||||




09 Anwendungssicherheit

Fur jedes neu geschaffene Programm winscht sich die
Entwicklung, dass die Anwendung den hochsten Qua-
litatsstandards entspricht. Durch Code-Reviews und
ausfuhrliche Tests wird weitestgehend sichergestellt,
dass alles wie vorgesehen funktioniert und Fehler ent-
deckt werden.

Ein wichtiger Bestandteil ist dabei das Prufen auf Si-
cherheitslicken. Diese Tests zu vernachlassigen kann
im Nachhinein Rollbacks erfordern oder Gefahren fur
die Anwender und die Systeme mit sich bringen.

Selbst bei best entwickelten Programmcodes werden
taglich neue Schwachstellen entdeckt. Anwendungen,
die bis heute noch als sicher galten, mussen bei Sicher-
heitsmangeln neu Uberarbeitet werden und erfordern
neuere Programmversionen. Cyberkriminelle suchen
bewusst und oft automatisiert nach solchen Sicher-
heitslicken.

Programmschwachen derart stellen eine unmittelbare
Bedrohung dar und missen aufgedeckt werden, bevor
eine Anwendung freigegeben wird.

Angreifer und Entwickler handeln grundsatzlich unter-
schiedlich. Entwickler haben die ,Use Cases” die Sicht
eines Anwendungsszenarios, im Fokus. Angreifer hin-
gegen denken in ,Misuse Cases”. Cyberkriminelle wol-
len eine Anwendungsliicke finden und fur einen An-
griff nutzen.

Oft reicht eine einzige Schwachstelle in einer Anwen-
dung fur eine Cyber-Attacke. Daher sind Tools unerlass-
lich, um die Sicherheit auf der Entwicklungsebene zu
verbessern. Developer sollten daher selbst versuchen,
mit den Werkzeugen und Techniken potenzieller An-
greifer in ihre eigenen Systeme einzudringen.

Penetrationstests sind kein Ersatz fur Standardtests,
Scans oder andere Uberprifungen, die zu den géangi-
gen Sicherheitspraktiken gehoren. Sie sind eine not-
wendige Erganzung zu diesen Verfahren und konnen
Schwachstellen aufzeigen, die sonst nicht in Betracht
gezogen wiurden. Selbst ein Penetrationstests kann
keine dauerhafte Sicherheit bieten. Als Momentauf-
nahme bestatigen sie jedoch den aktuellen Schutzzu-
stand.

Der Versuch, in die eigenen Anwendungen mit den
Tools einzubrechen, die von kriminellen Hackern ein-
gesetzt werden, fuhrt bei Developern zu einem erwei-
terten Problembewusstsein. Anstatt sich darauf zu
konzentrieren, dass die beabsichtigten Verwendungen
einer Anwendung moglich sind, konzentrieren sich die
Entwickler zusatzlich auch auf eine unbeabsichtigte
Ausfihrung.

Sehr oft handelt es sich um Fehler im Software- Design
oder in der Ablauflogik, die durch dieses Design vor-
gegeben werden. Der Code ist zwar entsprechend der
Spezifikation geschrieben, aber durch die Definition an
sich entstehen unvorhergesehene Moglichkeiten fur
Missbrauch und VerstoRRe. Diese Schwachstellen sind
nicht die Schuld der Entwickler, aber sie sind mit ver-
antwortlich fur die Sicherheit der Anwendung.

Das Wissen uber die Vorgehensweise von Hackern, vor
allem, wenn man ihre Angriffswege und Werkzeuge
selbst ausprobiert, scharft das Bewusstsein der Spezi-
alisten fur mogliche Schwachstellen in den von ihnen
erstellten Codes. Je mehr Probleme bei der Entwick-
lung von Anwendungen bereits im Vorfeld vermieden
werden, desto besser.

Praxisbeispiel
Eigener Anwendungstest mit “Fuzzing”

Generieren von
zufalligen Daten

Identifizierung
des Zielsystems

Analyse des
Systemverhaltens

l

Problemprotokollierung

Ausfiihren von Tests
mit zufalligen Daten

Ermittlung der
Eingabeschnittstellen

Quelle: FORTRA Beyond Security
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