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Die ITK Rheinland — Ihr kommunaler IT-Dienstleister

IT Sicherheit

Rechenzentrum




=|T RHEINLAND

T IT fur Kommunen

Einer der groften kommunalen IT-Dienstleister NRWs

12 Kommunale Mitglieder

Datenverarbeitung fur
1,4 Mio Menschen

Meerbusch

15.000 Anwenderlinnen

Dusseldorf
2 'J\?

Korschen-

Bereitstellung und
Integration von
kommunaler
Anwendungssoftware
und Verfahren (>500)

Méonchengladbach
o) | |
Ly,

Dormagen

320 Mitarbeiterlnnen

61 Mio EUR Umsatz in 2021




RHEINLAND
=K

IT fur Kommunen

Jahre Kommunaler IT-Dienstleister
1998 Grundung Kommunaler Zweckverband

2008 Fusion mit IT-Abteilung der
Stadt Dusseldorf zur ITK Rheinland

2016 Fusion mit IT-Abteilung der
Stadt Monchengladbach

2019 Beitritt Zweckverband LandFolge Garzweiler
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Strukturen im Zweckverband

Meerbusch

@ Diisseldorf

Ménchen-
gladbach

broich

Rhein-Kreis
Neuss

Dormagen @

Greven-
broich

Rommers-
kirchen

L]

Verbandsversammlung

Verwaltungsrat

Verbandsvorsteher

(uebiojjonyuoy)
jwesbunynidsbunuyosay

Geschaftsfiihrer

Arbeitskreis
Koordinierung

IT-strategische Fachliche

Aufgaben Aufgaben

AK IT-Infrastruktur AK Anwendungen
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Unsere Strategie

v" Digitalisierung der Verwaltung ist Kern unserer Strategie

v Regionaler Verbund zur Sicherung der Zukunftsfahigkeit der
Mitgliedskommunen

v' Umfangliche Verantwortlichkeit der ITK Rheinland flir die zentrale
Produktion (u.a. Vernetzung, Integritat, Stabilitat)

v ITK der 2 Geschwindigkeiten: Bestimmte Prozesse, Produkte sind
nicht fur alle Verbandsmitglieder gleichermalien interessant (inhaltlich
und/oder zeitlich)

v Verbandsmitglieder haben in Bezug auf die Erbringung von
Leistungen und Kostenvorteilen Vorrang bei der Wachstumsstrategie
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Unser Selbstverstandnis

v Ein Groldteil unserer Mitarbeitenden war lange Zeit bei den
Kommunalverwaltungen im Verbandsgebiet tatig: Bei der OZG-
Umsetzung sind wir mit Verwaltungsablaufen bestens vertraut

v Wir stellen sichere IT-Infrastrukturen bereit

v Wir sichern die Verfiligbarkeit von Fachanwendungen

v' Wir setzen auf Open Source — ,wo es Sinn macht*

v' Wir starken die digitale Souveranitat unserer
Verbandsmitglieder

v Wir folgen unserer hauseigenen Green IT Leitlinie
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Unser Selbstverstandnis

Nachhaltig die Zukunft gestalten

v’ Zukunftssicherung durch Nachwuchsférderung

v' den demographischen Wandel bewaltigen

Zukunftsfahigkeit durch gute Ausbildung
die aktuellen Ausbildungsberufe der ITK:

« Fachinformatiker/-in Fachrichtung Systemintegration
» Fachinformatiker/-in Fachrichtungen
Anwendungsentwicklung -

N 5 .
« Kauffrau / Kaufmann fur IT-Systemmanagement HE-Auwsbilduriasbetrieh

Mittlerer Niederrhein
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Unsere Dienstleistungen
Bereitstellung und Betrieb von Kundenservice:

luK-Infrastruktur: e ServiceDesk

» Betrieb Rechenzentrum . Client-Infrastruktur

* Netzwerk « Beratung, Vor-Ort-Service (inkl.
» Sicherheitssysteme Schul-IT), Support
« Server * IT-Projektarbeit
 mobile Gerate Rechenzentrum und
_ Anwendungsmanagement
* Microsoft-Infrastruktur zertifiziert nach Norm
« ITK = Cloud DIN ISO / IEC 27001

DIN ISO / IEC 27701

Anwendungsmanagement: —
Qualitatsmanagement

« > 500 kommunale zertifiziert nach Norm
Fachverfahren DIN EN ISO 9001:2015
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IT Sicherheit bei der ITK

... wird bei uns grold geschrieben

NGZ_ONLINE
# NRW POLITIK WIRTSCHAFT SPORT KULTUR PANORAMA LEBEN REISEN DIGITAL
Startseite NRW Stidte Neuss Andreas Meyer-Falcke: "Wir miissen forschen und entwickeln"
® o Mopseriomn B-
| B
Neuss | Rhelnland Rhein-Kreis Neuss . "
ITK Rheinland riistet 0
sich gegen Cyber-
Kriminalitat g

Allianz fir :

B
%,

Cyber-Sicherheit

Zertifizierungen:

ISMS = DIN EN ISO/IEC 27001
QMS = DIN EN ISO 9001
Konformitat:

DSMS = DIN EN ISO/IEC 27701

10
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IT Sicherheit

BSI — Lagebericht 2022

Die Lage der IT-Sicherheit in Deutschland 2022 - Titelbild
Quelle: BSI

11
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IT Sicherheit

Lagebericht BSI

A
Die Anzahl der Schadprogramme steigt stetig. Hacktivismus im Kontext
Die Anzahl neuer Schadprogramm-Varianten des russischen Krieges: <>

hat im aktuellen Berichtszeitraum um rund : 5
in Deutschland mmass

Ml” i{] nen kritische Dienstloistung
b ] ZUZEeNOMITIen einschrinken.

Mineralol-Unternehmen I:

i

,ﬁ%‘% Kollateralschaden
P - nach Angriff auf Satelliten-
= kommunikation
]

| Schwachstellen in Software-
-"'J|I|H“““- == = m Produkten (13 % davon kritisch)
wirden im Jahr 2021 bekannt.

L 1 Dias entspricht einem Zuwachs
III Il Eli) [} | von 10 % gegentber dem Vorjahr.

Quelle BSI
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IT Sicherheit
BSI — Lagebericht 2022

Kurzes Fazit aus dem Lagebericht:

Angriffskrieg auf die Ukraine verscharft die Cyber-Sicherheitslage in

Deutschland

« Beeintrachtigung der satellitengestutzten Kommunikation zur Fernwartung von
Windenergieanlagen

» Betreiber Kritischer Infrastrukturen waren Angriffsziele von Hacktivisten

- DDoS-Angriffe (Uberlastangriffe) bedrohen weiterhin die Informationssicherheit

Bedrohung durch Cyber-Erpressung steigt weiter

» Dass nicht nur umsatzstarke Unternehmen Ziel von Ransomware-Angriffen
werden konnen, zeigen die Auswirkungen in mehreren betroffenen Kommunen, in
denen die Verwaltungsprozesse teils uber Monate massiv gestort waren — mit
erheblichen Folgen fur die Burgerinnen und Burger

13
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IT Sicherheit
BSI — Lagebericht 2022

Kurzes Fazit aus dem Lagebericht:

Neue Dimension bei Schwachstellen

« Besonders kritische Schwachstellen traten in weitverbreiteten Produkten wie MS
Exchange und Log4j auf, die teilweise von den Herstellern nur zogerlich
geschlossen wurden

« Meldungen Uber Schwachstellen: In den 150 gangigsten Produkten stieg die
Anzahl um rund zehn Prozent im Vergleich zum Vorjahr (6190 Meldungen)

Zeitenwende fur Cyber-Sicherheit made in Germany

« Schon vor dem Digitalisierungsschub, den die Corona-Pandemie verstarkt hat, und
vor der neuen Bedrohungslage in Folge des russischen Angriffskrieges auf die
Ukraine, war Cyber-Sicherheit ein wesentlicher Erfolgsfaktor fur eine zunehmend
digital vernetzte Gesellschaft und Wirtschatft.

» Praventive IT-Sicherheit ist die wirkungsvollste Malinahme

14
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IT Sicherheit

Beispiel Cyberangriff auf Landkreis Anhalt-Bitterfeld 2021

02.06.2021 Tag der eigentlichen Infektion. An diesem Tag
wurde ein Mitarbeiter-PC infiziert, der mehrere User-Profile
hatte. (Erst durch Forensiker am 12.07.2021 festgestellt)

06.07.2021 Start der Verschllsselung von Daten, erste
Meldungen 6:45 Uhr, Losegeldforderung in Hohe von
500.000 EUR

07.07.2021 rund 120 Rechner, Server, sowie Teile der
Datensicherung sind betroffen, gesperrt und verschlisselt
worden.

09.07.2021 Landkreis Anhalt-Bitterfeld ruft den
Katastrophenfall aus — Einsatz der Bundeswehr

16.07.2021 Einige Daten werden veroffentlicht

21.07.2021 Notinfrastruktur lauft. 80-90% konnten aus den
Datensicherungen rekonstruiert werden.

Marz 2022 Nur 40 der 159 Fachanwendungen laufen wieder

Juli 2022 ein Jahr nach dem Vorfall, immer noch nicht ganz
alles lauffahig

Erster digitaler
Katastrophenfall
in Deutschland

207 i
Katastrophenfall

Nach Ransomware-Angriff konnten Elterngeld,
Arbeitslosen- und Sozialgeld, KfZ-Zulassungen

und andere biirgernahe Dienstleistungen nicht

erbracht werden.

Quelle BSI

15
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DDoS Angriffe / aktuelle Situation

we WDR  (07.03.2023

Dusseldorfer Rustungskonzern Rheinmetall von Hackern
angegriffen

Der Rustungskonzern Rheinmetall aus Dusseldorf hat am Dienstag eine Cyberattacke
weitgehend abwehren konnen. Lediglich die Konzernwebseite...

B MDR  04.04.2023
Bundesweite Cyberattacken auf Ministerien und Behdrden

Durch einen Cyberangriff sind die Internetseiten mehrerer Landesregierungen und
Behdrden angegriffen worden. In Sachsen-Anhalt waren die...

\{V Behorden Spiegel 06.04.2023
DDoS-Angriffe auf Behérden im ganzen Land
Seit Dienstag griffen Unbekannte die Webseiten deutscher Behdrden an. Teilweise

waren die Internetauftritte deswegen nicht erreichbar.

@ Heise
https:/mww.heise.de > Security 3 06.04.2023

DDoS-Angriffe auf offizielle Websites: BSI warnt ...

06.04.2023 — Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) teilte heise online
mit, es sei Uber die Vorgange informiert. Websites mehrerer ... 24.04.2023

16
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DDoS Angriffe / aktuelle Zahlen

© Security-Insider 04.04.2023

Cyberwar mit 436 Petabit (436 Mio. Gigabit Bandbreite)

In der zweiten Halfte des Jahres 2022 haben DDoS-Angriffe auf die HTTP/HTTPS-
Anwendungsschicht deutlich zugenommen, was vor allem auf die...

24.04.2023

Anstieg der DDoS Angriffe von 2019 bis 2022 um 487 Prozent

>13 Millionen Angriffe in 2022 gezahlt => alle 2,5 Sekunden ein Angriff
Starke Zunahme seit Beginn des Ukraine-Krieges

Politisch motivierte DDoS Angriffe steigen stark an

Dauer zwischen mehreren Minuten und mehreren Tagen

17
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Prinzip DDoS Angriff

Das Ziel des Angreifers ist es
die Verbindung zu uberlasten,
damit Dienste zusammenbrechen

18
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Prinzip DDoS Angriff

APP Malware

HERRER

oo

—_— | =11l

® | o

» Der Angreifer hat die Kontrolle Gber sog. Bots (Roboter)

- - o SRRRRY
Angreifer

Command & Control

« Er nutzt die gesammelte Leistung und Internet-Bandbreite aller Bots
gegen sein Opfer

» Einsatzzweck ist die massenhafte Verteilung von Malware, Spam oder
die Uberlastung der Webseite

19
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Herausforderung DDoS Angriff

DDoS Traffic

=]

xx

p— Q0

Internet Systeme
der ITK Rheinland

Legitimer Traffic

Die Herausforderung ist es, den DDoS Traffic zu erkennen und herauszufiltern,
damit legitimer Traffic weiterhin transportiert wird und
die Internet Dienste aufrecht erhalten bleiben.

20
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Prinzip DDoS Angriff

NETSCOUT Omnis® Threat Horizdieisss e April 21, 2023

Sources: KR |ID™ BRE

Historical DDoS Attack Map o ~ INw ESS +25 more
Viax Bandwidtl 15 Gbps
3.43 Mpps
Fri, 21 Apr 2023 22:22:21
Fri 21 Apr 2023 22.50.10 Showing 1 of 674 DDoS events
278m
691, 1180, 1748, 4850, 5258
5393, 6418, 7387, 7572
8365
9987
Total Traffic / UDP

Download Our Threat Report

Beispiel vom 21.04.2023
Angriff aus 30 Landern auf 1 Ziel in Deutschland

21
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Internet Knotenpunkte Weltweit

IX Locations

Cana@
" /}@Stutes
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™
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o
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Um den DDoS Angriff fruhzeitig eingrenzen zu konnen,
wird der ungewollte Traffic vom Provider an den Landesgrenzen unterbunden

22
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Abwehr eines DDoS Angriffs

Spatestens an einem der
Knotenpunkte in NRW wird
der ungewollte DDoS Traffic
unterbunden.

Legitimer Traffic wird wahrend
dem DDoS Angriff bevorzugt
transportiert, damit die Internet
Dienste nicht ausfallen.

Im Worst Case wird der
gesamte, auslandische Traffic
unterbunden, damit die
Kunden der ITK Rheinland
weiterarbeiten konnen.

Hauptknotenpunkte DACH

23
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IT SicherheitsmafRnahmen

Digitalisierung — nicht ohne IT Sicherheit

Organisatorische MalRnahmen:

Technische Malsnahmen: Regelungen fiir Zugriffsrechte,
Spam- & Virenschutz, Zertifizierungen,
Externe Cloud Anbieter Mitgliedschaften in
Prifen von Dateien Organisationen fur
L Cybersicherheit
Digitalisierung
Vorsorgemalfinahmen: Personelle Mallnahmen:
Notfallpléane Schulungen der
(Aufgabenerflllung ohne IT Mitarbeitenden,
z.B. bei einem Blackout), Sensibilisierung

Sicherungszyklus

24
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Diskussion / Fragen

25
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Herzstuck: Das Rechenzentrum

o i

Windows
Server

> 990 Stck.

Linuzg)\
el

> 225 Stck.

Das Rechenzentrum ist offiziell nach DIN ISO / IEC 27001 zertifiziert.

26
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Herzstuck: Das Rechenzentrum

Netzersatzanlage fur 8 Tage Autonomiezeit (1000 PS Diesel mit
Aggregat)

Unterbrechungsfreie Stromversorgung
Klimatechnik mit freier Kihlung

F) Gebaudeleittechnik mit 1500 Datenpunkten

Umweltfreundliche Gasloschanlage zur Brandbekampfung
Einbruchmeldeanlage + Zugangskontrollsystem

H Videouberwachung

27
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Verbesserung der Energieeffizienz: Rechenzentrum

Das Rechenzentrum ist das
technische Herzstuck der ITK Rheinland

Malinahmen im RZ orientieren sich an der
Norm Blauer Engel ,Energieeffizienter
Rechenzentrumsbetrieb” [DE-UZ 161])

28
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Verbesserung der Energieeffizienz: Rechenzentrum

Nachhaltige Senkung des Stromverbrauchs
im Rechenzentrum in 2021 und 2022

—
[
|

-17%

Durch Inbetriebnahme
einer neuen Klimatechnik

-13%

Durch neue Léschanlage m
als Ersatz fur die
Brandvermeidungsanlage

2021

2022

29
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Wir unterstutzen auf dem Weg in die digitale Zukunft

Biirgerserviceportal Digitalisierungsfahrplan

Mehrwertservices KI Smart City
Hybrid Cloud Nty Datenschutz
Open Data eGovG NRW loT
Green IT : . 3D-Druck
oo Datensicherheit Robotik
v elD
eRechnung ePayment Blockchain New Work
Public Cloud OZG ~pa  Datenhoheit
Datensouveranitat Urban Data

Chatbots

30
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Vielen Dank fur lhre Aufmerksamkeit und
bleiben Sie mit uns im Austausch

Ihr Suchbegriff C,

EITK S mmren

lTK Rhelnland

Gefdll *-Angaben « 333 Follow

n ITK Rheinland

-IT K RHEINLAND Shortcut - Newsletter
1T K Kamintingn 06/2020 - 19.10.2020
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B VTAKD: Ergebnisse des Bliungsgipiels
Roboter, ist aber shermo unermildiich und nveribsdg umsetzan. Digitaisiarung nacnhamy gastallen
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